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     ทามกลางบริบททางสังคม และเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็วดวยการสื่อสาร
ดจิทิลัอนัทนัสมยั สงผลใหเกดิการพฒันาทางสงัคมและเศรษฐกจิอยางเสรเีพิม่มากขึน้ ผูคนทัว่โลก
สามารถเชือ่มโยงดวยขอมลูขาวสารผานเวบ็ไซต และสือ่สงัคมออนไลนอยางรวดเรว็ ซึง่ทำให
ประชาชนทั่วไปตางมีบทบาทเปนทั้งผูรับสื่อ ผูสรางสรรค และสงตอขาว/ขอมูลตาง ๆ ในโลก
โซเชียลใหแพรหลายไปอยางรวดเร็วในชั่วพริบตา ปรากฎการณดังกลาวไมเพียงแตสรางผล
เชิงบวก แตยังสรางผลกระทบเชิงลบทางสังคมอยางรุนแรงในกรณีที่มีการเผยแพรหรือสงตอ
ขอมลูทีไ่มถกูตอง บิดเบอืน ทำใหผูรบัขอมลูเกดิความเขาใจผดิ หลงเชือ่ และนำไปปฏบิตัติาม
เกิดความสูญเสียทั้งในทางทรัพยสิน สุขภาพ หรือ ภัยรายดานอื่น ๆ ในวงกวางตอชุมชน
สังคม และประเทศ

     กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค มูลนิธิฟรีดริช เนามัน ประเทศไทย รวมมือกับ
โคแฟค ประเทศไทย ไดเล็งเห็นความสำคัญของการสรางสังคมขอมูลคุณภาพ และปลอดภัย 
จงึรวมกนัพฒันา และผลติคูมอืการตรวจสอบขอมลูลวง (Fact Check Handbook) ซึง่คูมอืนี้
ประกอบไปดวยขอมลูทัง้หมด 6 บท ไดแก 1. ความรูเกีย่วกบัขาวลวง-ขาวเทจ็ 2. การตรวจสอบ
ยืนยันขอมูลประเภทตัวหนังสือ 3. การตรวจสอบภาพยอนกลับ 4. การตรวจสอบสถานที่ตั้ง
และจุดเกิดเหตุ 5. ทำความเขาใจปญญาประดิษฐ  และการตรวจสอบภาพ AI เบื้องตนและ
6. 3 ภารกิจ 4 ขั้นตอน การตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค

     การพัฒนาและผลิตคูมือการตรวจสอบขอมูลลวง (Fact Check Handbook) เปนหน่ึง
ในการสงเสริมใหประชาชนมทัีกษะความรูความเขาใจตอขอมลูลวงเพ่ือใหประชาชนรูเทาทนัสือ่ 
เทาทนัขอมลูขาวสาร ไดมกีระบวนการคดิวเิคราะห ไตรตรอง คดัสรรขอมลูทีถ่กูตองและเปน
ประโยชนมากทีส่ดุกอนเผยแพรออกสูสงัคม โดยหวงัวาจะเปนการสรางการเปลีย่นแปลงอยาง
เปนรูปธรรมและเปนวงกวาง เพื่อใหทุกทานไดใชสื่ออยางปลอดภัยและสรางสรรคตอไป

กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค
มูลนิธิฟรีดริช เนามัน ประเทศไทย

โคแฟค ประเทศไทย





สารบัญ

เรื่อง หนา



บทที่ 1
อะไรคือขาวลวง-ขาวเท็จ
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การเขาถึงสื่อของประชาชน
ขอมูลขาวสารเปนส่ิงท่ีอยูคูกับสังคมมาอยางยาวนาน เม่ือยุคสมัยเปล่ียนไป ส่ือประเภทใหม ๆ
ก็เกิดขึ้นหรือพัฒนาขึ้นเปนรูปแบบตาง ๆ ที่ทันสมัย และตรงกับพฤติกรรมของผูบริโภคใน
ยุคนั้น ๆ สมัยกอนเมื่อเราตองการติดตามขาวสาร เราก็มักจะดูผานโทรทัศน ฟงวิทยุ หรือ
อานส่ือส่ิงพิมพประเภทตาง ๆ จนกระท่ังการเขามาของอินเทอรเน็ต พฤติกรรมการบริโภคส่ือ
ของเราก็เปล่ียนไป เน่ืองจากอินเทอรเน็ตเปนระบบการส่ือสารท่ีรวดเร็ว เขาถึงไดหลากหลาย
อุปกรณ และยังรองรับอุปกรณเคลื่อนที่ เชน สมารตโฟน และ แท็บเล็ต ทำใหเราสามารถ
เขาถึงขอมูลไดทุกที่ ทุกเวลา เพียงปลายนิ้วสัมผัส

สื่อยุคเกา vs สื่อยุคใหม
การทำงานของสือ่ในยคุอานาล็อก หรอืในชวงกอนยคุการเขามาของอนิเทอรเนต็ไรสาย นกัขาว
จะตองเดนิทางไปหาแหลงขาว เพือ่จดบนัทกึเหตกุารณทีเ่กดิขึน้ สมัภาษณผูท่ีอยูในเหตกุารณ 
หรือผูที่มีสวนเกี่ยวของจากเหตุการณ หากเปนการทำขาวโทรทัศน หรือวิทยุ ก็จะตองมีการ
บันทึกเสียงหรือภาพ เพื่อนำมาใชประกอบการนำเสนอ เมื่อนักขาวเรียบเรียงขอมูลเสร็จ
เรียบรอย ไดรับการตรวจจากบรรณาธิการ เน้ือหาเหลานั้นก็จะนำไปตีพิมพในหนังสือพิมพ
หรือนำเสนอผานรายการขาวทางสถานีโทรทัศนและวิทยุ

การนำเสนอขอมูลขาวในแบบสื่อสารมวลชนยุคอานาล็อกไดรับความนิยมเรื่อยมาเปนเวลา
หลายสิบปจนกระทั่งการมาถึงของอินเทอรเน็ต จากระบบการรับ-สงสัญญาณตามบาน 
เรือ่ยมาจนถงึการรบั-สงสญัญาณแบบไรสายผานอปุกรณเคลือ่นที ่ทำใหประชาชนมทีางเลอืก
ในการติดตามขอมูลขาวสารมากขึ้น เมื่อมีผูใชงานอินเทอรเน็ตมากขึ้น ก็ทำใหเกิดรูปแบบ
แพลตฟอรมสือ่ใหม ๆ เชน โปรแกรมแชต (เชน ICQ, MSN) เวบ็กระทู (เชน พันทปิ, Yahoo)
ที่ผูใชงานทั่วไปเริ่มมีสวนรวมในการแบงปนขอมูลขาวสารแกกัน 

แพลตฟอรมสื่อบนโลกอินเทอรเน็ตเริ่มเปลี่ยนแปลงอยางเห็นไดชัดจากการเขามาของสื่อ
สงัคมออนไลน (Social Media) ทีผู่ใชงานสามารถสรางเพจของตวัเอง และโพสตเนือ้หาใดกไ็ด
ทีต่นสนใจ สือ่สงัคมออนไลนทีไ่ดรบัความนยิมในยุคป 2000 ตน ๆ ไดแก MySpace และ Hi5 
และเมื่อป 2004 ก็ไดเกิดปรากฏการณสื่อสังคมออนไลนที่ถูกพูดถึงไปทั่วโลก นั่นคือ

อะไรคือขาวลวง-ขาวเท็จ
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Facebook โดยมารค ซัคเคอรเบิรก และเพื่อน ๆ ของเขาที่มหาวิทยาลัยฮารวารดรวมกัน
พัฒนาแพลตฟอรมใหมนี้ขึ้นมา เริ่มแรกเปนการใชเพื่อติดตอสื่อสาร และแบงปนขอมูลใหกับ
กลุมเพือ่นนกัศกีษาดวยกนั เมือ่แพลตฟอรมเริม่ไดรบัความนยิมมากขึน้ กเ็ริม่ขยายการใหบรกิาร
ไปยังกลุมนักเรียน และนักศึกษาสถาบันอื่น ๆ และเปดใหผูใชงานท่ัวไปใชในเวลาตอมา

จุดเดนของ Facebook ในยุคแรก ๆ คือระบบที่ใชงานงาย หนาตาของเว็บดูสะอาดมีพื้นที่
ใหผูใชงานไดแบงปนขอมูลในรูปแบบรูปภาพและตัวหนังสือ ผูใชงานสามารถเชิญเพื่อน ๆ 
เขามาติดตาม และเขียนคอมเมนตใตโพส

เมื่อ Facebook ไดรับความนิยมและเขาถึงผูบริโภคทั่วไป จากแพลตฟอรมที่แบงปนขอมูล
ในรัว้สถานศกึษากลายมาเปนแพลตฟอรมทีท่กุคนเริม่โพสเนือ้หาทัว่ไปทีต่นสนใจ จนเกิดเปน
เทรนดการสรางตัวตนดวยการมียอดผู ติดตามจำนวนมาก หรือการโพสเนื้อหาที่สราง
กระแส (ไวรัล) เพื่อใหคนเขามาเขียนคอมเมนต หรือแชรตอเปนจำนวนมาก ๆ ถึงแมเนื้อหา
เหลานั้นจะเปนขอมูลจริงหรือไมก็ตาม

กระแสความนิยมของ Facebook ทำใหผูผลิตสื่อ หรือบริษัทเทคโนโลยีหลายแหง เริ่มหันมา
พัฒนาแพลตฟอรมสังคมออนไลนของตนเอง เพื่อแยงสวนแบงทางการตลาด หรือพัฒนา
แพลตฟอรมใหมทีต่อบโจทยความตองการของผูใชงานอนิเทอรเนต็กลุมอืน่บาง เชน YouTube
แพลตฟอรมสำหรับโพสคลิปวิดีโอ, Twitter สำหรับการแชรขอความสั้น ๆ และ Instagram 
สำหรับการแชรรูปภาพแบบรวดเร็ว เปนตน

UGC (User-Generated Content) เนื้อหาที่ใครๆ ก็สรางขึ้นมาได
การเกดิข้ึนของแพลตฟอรมสงัคมออนไลน ทำใหเกดิคำนยิามใหมของสือ่ทีเ่กดิจากการสรางขึน้
ของผูใชงานทั่วไปที่ไมไดเปนสื่อสารมวลชน นั่นคือ UGC (User-Generated Content)
หมายถึง เนื้อหาที่ผูใชงานสรางขึ้นมาไดเองโดยไมผานกองบรรณาธิการ หรือพูดงายๆ คือ 
โพสที่เราเห็นบนสื่อสังคมออนไลนที่มาจากผูใชงานทั่วไป หรือแมแตโพสของตัวคุณเอง
ลวนเปน UGC ทั้งสิ้น

แพลตฟอรมสังคมออนไลนมีสวนชวยใหผูใชงานทั่วไปโพสเนื้อหา UGC ของตนเองไดอยาง
งายดายซึ่งเนื้อหาเหลานี้อาจจะเปนความเห็นสวนตัว เนื้อหาในชีวิตประจำวันที่ตองการ
แบงปนใหกับเพื่อน ๆ หรือเนื้อหาที่ลอเลียน เสียดสีบุคคลตาง ๆ
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การผลิตเนื้อหาที่มาจากความเห็น และประสบการณสวนตัว ไมผานการตรวจสอบของ
กองบรรณาธิการเราอาจจะมองวาเปนการแบงปนประสบการณดี ๆ ใหกับคนรอบขาง แตถา
วันหน่ึงเราแบงปนขอมูลเหลานั้นโดยไมตรวจสอบใหดีกอน ก็อาจจะสงผลเสียตอผูที่ไดรับ
ขอมูลนั้นก็ได

การทีแ่พลตฟอรมตาง ๆ อนุญาตใหมกีารโพสเนือ้หา UGC ไดอยางแพรหลาย ทำใหเกดิชองโหว
ใหกลุมมิจฉาชีพอาศัยชองทางนี้ในการเผยแพรขอมูลขาวสารที่อาจสงผลเสียตอชีวิตและ
ทรัพยสินของผูอานโดยไมรูตัว

การบิดเบือนเนื้อหาประเภทตางๆ
เรามกัจะคุนเคยกบัคำวา Fake News หรอืขาวปลอม ซึง่เปนคำทีถ่กูใชกนัอยางแพรหลายใน
สื่อสารมวลชน แตการบิดเบือนขอมูลในหลาย ๆ คร้ังไมใชเปนขาว-ดำ หรือ ถูก-ผิด เสมอไป 
การบดิเบอืนขอมูลทีน่ากลวั กค็อืการบดิเบอืนขอมลูเพยีงบางสวน เพือ่ใหผูอานรูสกึคลอยตาม
เนื่องจากสวนที่ถูกอาจจะเปนสวนที่ตรงกับประสบการณชีวิตของพวกเขาในระดับสากล 
องคกรสือ่ และ วิชาการมกัจะเลีย่งการใชคำวา เฟคนวิส เพราะทำใหสบัสนในแง ขาวหรอืนวิส
ไมควรเฟค แตควรอยูบนฐานของขอเท็จจริง และ ที่สำคัญบริบทของคำวาเฟคนิวสที่ผานมา
ถกูใชในเชงิวาทกรรมของภาคการเมืองทีไ่มเหน็ดวยกบัการนำเสนอขาวของสือ่มวลชน  ดงันัน้
ควรใชคำวาขอมูลหรือขาวลวง ตามคำศัพทเดิมนาจะดีกวา

เราจําแนกเนื้อหาบิดเบือนเปน 3 ประเภทหลัก ๆ ไดแก
• Misinformation (เนื้อหาผิด) : เนื้อหาที่จงใจจะนำเสนอขอมูลที่ผิด ขอมูลเท็จ
• Disinformation (เนือ้หาบดิเบอืน) : เนือ้หาทีอ่าจจะมคีวามจรงิบางสวนผูสงสารตองการ
  ใหผูที่รับสารเกิดความเขาใจผิดเกี่ยวกับเหตุการณที่เกิดขึ้น
• Malinformation (เนื้อหาที่สรางความเสียหาย) : เนื้อหาเท็จ หรือเนื้อหาที่มีความจริง
  บางสวนถูกสรางขึ้นเพื่อใหผูที่ถูกกลาวอางไดรับความเสียหาย

เขาใจจุดมุงหมายของผูสรางขาวลวง-ขาวเท็จ
โดยทั่วไป ขอมูลลวงที่เราเห็นตามสื่อออนไลนมักจะมุงไปที่การหลอกลวงเพื่อใหสังคม
เกิดความเขาใจผิด เราสามารถแบงประเภทเนื้อหาเหลานี้ 4 ประเภท ไดแก
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1. เนือ้หาทีห่ลอกใหเสยีทรพัย : เนือ้หาทีห่ลอกใหผูทีห่ลงเชือ่ซือ้สนิคาทีไ่มไดคณุภาพ สนิคาที่
หลอกหลวงหรือการหลอกใหโอนเงิน ลงทุนประเภทตาง ๆ ซึ่งขอมูลอาจจะดูนาเชื่อถือ 
มีผูที่เคยไดประโยชนหรือไดผลตอบแทนที่ดี แตสุดทายกลับกลายเปนการเสียเงินโดยเปลา
ประโยชน หลายครัง้ผูทีถ่กูหลอกอาจจะไมไดรบัเงนิคนื หรอืตองเสยีเงินใหกับมจิฉาชพีเหลานี้
เปนจำนวนมาก

ตัวอยาง : ซื้อสินคาออนไลน แตไดสินคาไมตรงกับที่ซื้อมา หลอกใหลงทุนในสกุลเงิน
ดจิทิลั (ครปิโตฯ) ผานเว็บไซตทีไ่มไดรบัการรบัรองโดยธนาคารแหงประเทศไทย หลอกใหซือ้ยา
สมุนไพรที่แอบอางสรรพคุณเกินจริง 

Cofact ตรวจสอบเนื้อหาเกี่ยวกับน้ำอัญชัน มะนาว โซดา ชวยรักษาอาการตาพรามัว ไมเปนความจริง
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2. เนื้อหาที่พาดหัวกับเนื้อหาไมสอดคลองกัน : เนื้อหาที่พาดหัวใหดูนาสนใจ ตื่นเตน หรือ
สรางความหวาดกลัวเกินจริง เมื่อเขาไปอานแลวกลับพบวาเนื้อหาไมตรงกับที่พาดหัวไว 
หรอืเนือ้หาไมไดมคีวามนากลวัตามทีพ่าดหวักลาวอาง เนือ้หาประเภทนีห้ลายครัง้ทำใหผูอาน
รูสกึตืน่ตระหนก จนเกิดการแชรตอโดยไมตรวจสอบขอมลู หรอือานเนือ้หาทัง้หมดอยางรอบคอบ

ตัวอยาง : เนื้อหาที่พาดหัววาฉีดวัคซีนโควิด-19 แลวทำใหเกิดลิ่มเลือด เมื่ออานเน้ือหา
พบวาอาการนี้มักจะเกิดกับผูที่มีโรคประจำตัว คนทั่วไปที่สุขภาพดีอยูแลวแทบไมพบอาการ
ดงักลาว หรอื เน้ือหาทีร่ะบวุาการกนิฟาทะลายโจรชวยรกัษาโควิด-19 แตแททีจ่รงิเปนเพยีงแค
การยับยั้งอาการที่คลายกับไขหวัดซึ่งเปนหนึ่งในลักษณะของอาการที่เกิดจากเชื้อโควิด-19 
แตไมใชการยับยั้งเชื้อโดยตรง
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3. เนือ้หาทีส่รางความเกลยีดชงั : เนือ้หาทีด่หูมิน่ หรอืเสยีดสบีคุคลใดบคุคลหนึง่ โดยแอบอาง
แหลงขอมูลที่ไมนาเชื่อถือ หรือแหลงขอมูลที่ไมชัดเจน จนนำไปสูการเกลียดชังกันในสังคม
ทั้ง ๆ ที่บุคคลดังกลาวอาจจะไมไดกระทำสิ่งนั้นดวยซ้ำ

ตวัอยาง : เนือ้หาทีร่ะบวุาบุคคลดงักลาวเปนผูกระทำความผดิ ท้ัง ๆ ทีย่งัไมมคีำตดัสนิของศาล
หรือการโจมตีดารา หรือผูมีชื่อเสียงวาคบซอน เพียงเพราะไดยินคำนินทา

4. เนื้อหาท่ีสรางความหวาดกลัว : เนื้อหาที่เมื่อเราเปดอาน ดู หรือฟง แลวรูสึกหวาดกลัว
อาจจะเพราะผูสงสารทราบชือ่ หรอืขอมลูสวนตวัของเรา และขมขู คกุคาม หากเราไมปฏบิติัตาม

ตัวอยาง : ขอความที่แอบอางวาเปนเจาหนาที่รัฐ สั่งใหเราไปจายคาปรับที่สถานีตำรวจ หรือ
ขอความที่บอกวาเรามีญาติ หรือเพื่อนที่ประสบความยากลำบากในตางประเทศ ตองการให
เราโอนเงินใหเขาดวนมิเชนนั้นเขาอาจจะไมไดกลับประเทศไทย

เมื่อเขาใจจุดมุงหมาย เราจะรูวาจะเริ่มตรวจสอบอยางไร
เมื่อเราเกิดขอสงสัยถึงขอความ หรือรูปภาพที่อยูตรงหนา เราสามารถเริ่มการตรวจสอบ
ขอเท็จจริงโดยดูจากองคประกอบตาง ๆ ดังนี้

1. บุคคลที่ระบุ หรือถูกแอบอางในเนื้อหา : ในเน้ือหามีการระบุช่ือ นามสกุล หนวยงาน
   ตนสังกัดหรือไม

2. คำพูด หรือขอความที่บุคคลดังกลาวระบุ : ผูที่ถูกกลาวถึงในเนื้อหา หรือบุคคลเจาของ
   เนื้อหามีการพูดหรือพิมพขอความดังกลาวจริงหรือไม เราสามารถยืนยันไดจากขอความที่
   ปรากฎบนสือ่โซเชยีลอยางเปนทางการของบคุคลคนนัน้ หรอืคำพดูทีม่กีารบนัทึกเสยีงหรอื
   ภาพที่บุคคลคนนั้นยืนยันวาเปนของตน

3. แหลงทีม่าทีเ่ปนทางการ : แหลงท่ีมาของขอมลูทีเ่ราจะใชในการอางองิ จะตองเปนแหลง
   ทีม่าทีเ่ปนทางการ เชน หากเปนขอมลูดานสขุภาพ กค็วรจะตองมาจากหนวยงานทีท่ำการ
   ศึกษาวิจัยเกี่ยวกับประเด็นดังกลาว
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4. มเีนือ้หาทีน่าเชือ่ถอื : แหลงขอมลูนอกจากจะตองเปนแหลงทีม่าจากผูเชีย่วชาญ และเปน
แหลงทีม่าทีเ่ปนทางการแลว เราควรตรวจสอบใหแนชดัถงึความนาเชือ่ถอืของขอมูล ดวยการ
ตรวจสอบรายละเอียดและผลการศึกษาวาเขาใชหลักเกณฑ หรือเทคนิคอะไรในการไดมา
ซึ่งขอมูลเหลานั้น

5. มลีงิคตนฉบบั : เนือ้หาทีน่าเช่ือถอืควรมกีารระบถุงึแหลงทีม่าของขอมลูเสมอ และควรจะ
ตองมีการแนบลิงคตนฉบับของขอมูลที่นำมาใชอางอิง 

6. ภาพและตำแหนงที่ตั้ง : หากเปนคลิปเหตุการณที่ถูกนำมาแชรตอ เราควรตรวจสอบวา
สถานที่ที่ถูกกลาวอางในคลิปอยูที่ใด และสภาพแวดลอมโดยรอบเปนสภาพแวดลอมใน
ปจจุบันหรือไม หรือเปนสภาพแวดลอมในอดีต เราสามารถตรวจสอบสภาพแวดลอมใน
ภาพไดผานฟเจอร Street View บน Google Maps (บทที่ 4)

ขอมูลที่ควรหลีกเลี่ยงในการใชอางอิง

บางครั้งขอมูลที่เราใชในการตรวจสอบอาจจะไมไดมาจากแหลงที่มาตนฉบับเสมอไป เราอาจ
จำเปนตองใชคำบอกเหลา หรือขาวลือตาง ๆ แตเราไมสามารถนำขอมูลเหลานี้มาใชในการ
อางอิงเพียงอยางเดียว

1. ความคิดเห็น : ความคิดเห็นที่มาจากทั้งบุคคลที่มีความเชี่ยวชาญ หรือผูใชงานส่ือโซเชียล
   ทัว่ไปลวนมคีวามเสีย่งทีจ่ะเปนขอมลูทีไ่มถกูตองครบถวน เราควรตรวจสอบจากผลการศกึษา
   อยางเปนทางการประกอบการตัดสินใจทุกครั้ง

2. การคาดเดา : การคาดเดา การวิเคราะหโดยปราศจากหลักฐาน รวมทั้งการพยากรณสิ่งที่
   ยังไมเกิดขึ้นเปนสิ่งที่ควรหลีกเลี่ยงในการใชยืนยันขอมูล

3. แหลงขอมูลที่ไมระบุตัวตน : เราควรหลีกเลี่ยงการอางแหลงขอมูลที่ไมระบุวาเปนผูอยู
   ในเหตุการณหรอืผูทีไ่มมสีวนเกีย่วของกบัผลการศกึษานัน้ อยางไรกต็ามในบางสถานการณ
   เชน เหตกุารณทีอ่าจจะเปนอนัตรายตอแหลงขาว แหลงขาวก็อาจจะสามารถใชสทิธิใ์นการ
   ไมระบุตัวตนเพื่อความปลอดภัยแตเราตองยืนยันใหไดวาแหลงขาวนั้นมีตัวตนจริง
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Check List กระบวนการตรวจสอบขาวลวง

• ตรวจสอบแหลงที่มาของขอมูลวาเราสามารถใชอะไรในการสืบคนได เชน ตัวบุคคล รูปภาพ คำพูด 
  สถานที่เกิดเหตุ และอื่น ๆ อยางรอบคอบ
• คนหาขอมูลที่เกี่ยวของ ซึ่งอาจจะรวมถึงความเห็นจากบัญชีโซเชียลที่เชื่อถือได
• ประเมินความถูกตอง และนำเสนอขอมูลพรอมแหลงอางอิงที่นาเชื่อถือ
• ประเมินการนำเสนอขอมูลดังกลาวเปนระยะ ๆ วามีผลตอบรับเปนเชนไร หากมีการเผยแพรขาวลวง
  หัวขอเดียวกันซ้ำอีก เราจะสามารถตรวจสอบและหักลางไดอยางรวดเร็ว

4. แหลงขอมูลเดียว : การใชแหลงขอมูลเพียงแหลงเดียวในการตรวจสอบยืนยันอาจจะ
   ทำใหเกดิขอผดิพลาดสงู เราควรคนหาแหลงขอมลูอืน่ ๆ ประกอบการตดัสนิใจเสมอ โดยเรา
   อาจจะดวูาขอมลูนัน้มกีารรายงานผานสือ่ หรือเวบ็ไซตทีน่าเชือ่ถอืมากกวา 2 แหลงหรอืไม 

5. ไมมีลิงคตนฉบับ : เราควรตั้งขอสังเกตไวกอนเสมอหากเนื้อหาที่เรากำลังอานอยูไมมี
   ลิงคตนฉบับหรือไมมีการระบุแหลงที่มาที่ชัดเจน

6. ขอมูลคลุมเครือ : เราควรต้ังขอสังเกตเนื้อหาที่ไมมีการระบุสาเหตุที่เกิดขึ้นอยางแนชัด
   หรอืไมมกีารระบตุวับคุคลสถานทีเ่กดิเหต ุวนั และเวลาทีเ่กดิเหต ุเพราะอาจจะทำใหเกดิการ
   เขาใจผิดวาเหตุการณดังกลาวเพิ่งเกิดขึ้นแตอาจจะเปนการนำภาพเกามาเลาซ้ำก็ได

นักตรวจสอบขอมูล ไมจำเปนตองรูขอมูลทุกอยาง แตเราควรจะรูขอมูลเพียงพอที่จะอธิบาย
ใหผูอานทราบวา ขอมูลที่เรามีอยู ณ ขณะนี้ สามารถยืนยันอะไรไดแลวบาง และเราควรมี
ความจรงิใจกบัผูอานวา ขอมลูสวนไหนทีเ่รายงัไมรู เพือ่ทีเ่ราจะทำการตรวจสอบเพิม่เตมิตอไป
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บทที่ 2
การตรวจสอบยืนยัน
ขอมูลประเภทตัวหนังสือ
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คนหาขอมูลดวยตัวอักษร คือพื้นฐานของการตรวจสอบยืนยันขอมูล

     การคนหาขอมลูผานตวัอกัษร ถอืเปนทกัษะพ้ืนฐานทีน่กัตรวจสอบขอมลูควรม ีเนือ่งจาก
ขาวลวงทีเ่ราพบในชวีติประจำวนัสวนใหญจะมาในรูปแบบขอความ หรอืถงึแมจะเปนรปูภาพ
และคลิปวิดีโอ เราก็สามารถถอดขอความจากคลิปมาใชตรวจสอบแบบตัวอักษรได ซึ่งขอมูล
ทีไ่ดจากตวัอกัษร ไมวาจะเปน ชือ่บคุคล สถานที ่แหลงทีม่า ลวนเปนขอมลูสำคญัทีเ่ราสามารถ
ใชยืนยันความถูกตองไดทั้งสิ้น

คนหาขอมูลดวยตัวอักษร ผาน Google

เครื่องมือพื้นฐานที่เหมาะสำหรับการสืบคนขอมูลดวยตัวอักษร คือ Google เซิรจเอนจิ้นที่
รวบรวมขอมลูเวบ็ไซตตาง ๆ ทัว่ทกุมมุโลก เราสามารถพมิพขอความใดกไ็ดให Google คนหา
อยางไรก็ตามการที่เราจะคนหาขอมูลบน Google ดวยการพิมพขอความอะไรก็ไดนั้นอาจจะ
ไมเพียงพอที่จะหาขอมูลตนฉบับสำหรับอางอิงอยางรวดเร็ว ดังนั้นเราจำเปนที่จะตองเขาใจ
การปอนคำสั่งคนหา (Search Operator) เพื่อใหผลการคนหามีความแมนยำ ตรงกับขอมูล
ที่เราตองการมากขึ้น

วิธีการใชคําสั่งคนหา (Search Operator)

เราสามารถใชคำสัง่คนหา ควบคู กบัคำคนหา โดยเพิม่คำสัง่เหลานีล้งไปบนชองคนหาทีป่รากฎ
ในเว็บไซต Google

การตรวจสอบยืนยันขอมูลประเภทตัวหนังสือ
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ใชเครื่องหมายอัญประกาศ คนหา “มะนาวโซดารักษามะเร็ง” บน Google

คำสั่งการคนหาที่นาสนใจและเหมาะกับการใชตรวจสอบยืนยันขอมูล ไดแก
1. การคนหาประโยค หรือคำพูดแบบเฉพาะเจาะจง ใช อัญประกาศ “”
คำสั่งนี้มีประโยชนเมื่อเราตองการคนหาแหลงที่มาของประโยคที่มีการกลาวอางจากขอความ
ที่มีการสงตอ ๆ กันมา หรือคำพูดของบุคคลที่มีการกลาวอางในคลิปวิดีโอ

วิธีการใช : ใสเครื่องหมายอัญประกาศครอบประโยคที่เราคัดลอกมาจากขอความ บทความ
หรือคลิปวิดีโอ

17

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



2. การคนหาขอมูลจากเว็บไซต หรือ โดเมนแบบเฉพาะเจาะจง ใช site :
คำสั่งนี้มีประโยชนเมื่อเราตองการคนหาขอมูลที่มาจากเว็บไซต หรือ โดเมนใดโดเมนหนึ่ง
โดยเฉพาะ เชน หากเราตองการตรวจสอบยืนยันขอมูลวา บุคคลดังกลาวอยูในฐานขอมูล
ของหนวยงานรัฐหรือไม หรือขอมูลที่ถูกแอบอางมาจากเว็บไซตของหนวยงานนั้นจริง ๆ
หรือเปลา 

วิธีการใช : ใส site: ตามดวย URL ของเว็บไซตที่เราตองการให Google จำกัดการคนหา
เชน หากเราตองการให Google ปรากฎผลการคนหาเฉพาะเว็บไซตสำนักขาวไทย ใส 
site:mcot.net

ใชคำสั่ง site:mcot.net คนหาขอมูลเกี่ยวกับมะนาวโซดารักษามะเร็ง
ผลการคนหาจะปรากฎเฉพาะบทความจากเว็บไซตสำนักขาวไทยเทานั้น
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หรอืถาเราตองการให Google ปรากฎผลการคนหาเฉพาะเวบ็ไซตของรฐับาลไทยใส site:go.th

การคนหาดวยโดเมน จะชวยใหเราเห็นผลการคนหาจากเว็บไซตที่มาจากภาคสวนตาง ๆ
ไดงายขึ้นโดยปราศจากเว็บไซตจากหนวยงานประเภทอื่น ๆ เขามาปะปน

โดเมนที่สำคัญ :
go.th      หนวยงานภาครัฐของไทย
co.th      บริษัทเอกชน (บางแหงอาจจะใช .com)
ac.th      สถาบันการศึกษา (บางแหงอาจจะใช .edu)
or.th      หนวยงานที่ไมแสวงหากำไร (บางแหงอาจจะใช .org)

การคนหาดวย site: ยงัเหมาะกับการคนหาขอมลูบนสือ่โซเชยีลอืน่ ๆ ไดโดยทีเ่ราไมจำเปนตอง
เขาไปยังแพลตฟอรมเหลาน้ัน เชน หากเราตองการคนหาขอมูลจากเพจ หรือกลุมสาธารณะ
บน Facebook เราสามารถใชคำสั่ง site:facebook.com หรือถาเราตองการคนหาขอมูล
บน TikTok เราสามารถพิมพ site:tiktok.com เปนตน

ใชคำสั่ง site:go.th เพื่อคนหาบทความเกี่ยวกับเรื่องสมรสเทาเทียมจากเว็บไซตของหนวยงานภาครัฐ
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เคล็ดลับ : หากตองการคนหาขอมูลจากเพจ Facebook ใหใชคำสั่ง
site:facebook.com/pages ถาตองการหาขอมูลในกรุปตางๆ บน Facebook ใหใช
คำสั่ง site:facebook.com/group

ขอควรระวัง : การใชคำสั่งคนหาลักษณะนี้ จะใชไดกับเพจที่เปดใหเขาถึงขอมูลแบบ
สาธารณะเทานั้น

ประเภทของไฟลยอดนิยม :
.pdf      ไฟลเอกสารทีพ่ฒันาโดย Adobe สามารถเปดอานไดจากหลากหลายแอปพลเิคชัน่
.doc      ไฟลเอกสารที่เปดอานไดโดย Microsoft Word
.xls       ไฟลเอกสารที่เปดอานไดโดย Microsoft Excel
.ppt      ไฟลเอกสารที่เปดอานไดโดย Microsoft Powerpoint

3. คนหาไฟล ใช filetype :
คำสั่งนี้เราใชเพื่อคนหาไฟลเอกสารที่มีการโพสบนเว็บไซตตาง ๆ หลาย ๆ หนวยงาน มักจะ
โพสไฟลเหลานี้ใหประชาชนทั่วไปเขาไปอาน ขอมูลที่เราจำเปนตองใชยืนยันอาจจะมาจาก
ไฟลเหลานี้ เชน ประกาศจากราชการหรือผลการศึกษาวิจัยตาง ๆ 

วิธีการใช : พิมพ filetype: ตามดวยประเภทไฟลที่เราตองการคนหา

ตัวอยางการใชคำสั่ง site: คนหาขอมูลบนแพลตฟอรมโซเชียลตางๆ
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ขอควรระวัง : การคนหารูปภาพ (เชน ภาพ .jpeg หรือ .png) ไมจำเปนตองใชคำส่ังคนหานี้
ใหเขาไปทีเ่พจ Photos หรอื รปูภาพ บน Google เพือ่คนหาภาพ (URL: photos.google.com)

4. คนหาหนาตาของเว็บไซตในอดีต ใช cache: หรือ Wayback Machine :
   คำสั่งนี้เราใชเพื่อการตรวจสอบวาใน 24 ชั่วโมงที่ผานมา เว็บไซตที่เรากำลังตรวจสอบอยู
   หนาตาเปนอยางไร มีการปรับเปลี่ยน หรือลบเนื้อหาใดออกไปหรือไม

   วิธีการใช : พิมพ cache: ตามดวย URL ของเว็บไซตที่เราตองการตรวจสอบ

ใชคำสั่ง filetype:pdf เพื่อคนหาไฟล PDF ที่เกียวกับปญหาฝุนละอองในเชียงใหม

   หากเราตองการตรวจสอบยอนหลงัมากกวา 24 ชัว่โมง เราจะตองใชเครือ่งมอืทางเลอืก เชน
   Wayback Machine (https://archive.org/web/)

ตัวอยางการตรวจสอบเว็บเวอรชั่น 24 ชั่วโมงยอนหลังของเว็บไซตสำนักขาวไทย

21

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



วิธีการใช : คัดลอก URL เว็บไซตที่เราตองการตรวจสอบ จากนั้นวาง URL นั้นลงใน
ชองการคนหาแลวกด Browse History หรือปุม Enter บนคียบอรด

การคนหาขอมูลแบบระบุเวลา

หากเนื้อหาที่เราไดมามีการระบุ วัน และเวลาที่เกิดเหตุ เราสามารถตรวจสอบเนื้อหาที่มี
ลกัษณะคลายกนัในชวงเวลาทีม่กีารกลาวอางดวยการตัง้คากรอบวนัท่ีบน Google เริม่จากการ
พิมพคำคนหาที่ตองการใหเรียบรอย จากนั้นกดคนหา เมื่อกดคนหาเสร็จ เราจะเห็นแถบ
Tools หรือ เครื่องมือ เมื่อกดแถบดังกลาว ใหเลือก Any Time  หรือ เวลาใดก็ได

จากนั้นเลือกวันและเวลาที่เราตองการเห็นหนาเว็บยอนหลังบนปฏิทินที่ปรากฎดานลาง
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จากนั้นเลือกกรอบเวลาของผลการคนหา เราสามารถเลือกให Google แสดงผลการคนหา
24 ชัว่โมง, 7 วนัยอนหลงั หรอืกำหนดดวยตนเอง ดวยการคลกิ Custom Range หรอื ระบวุนัที่
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เมือ่คลกิ ระบวุนัที ่ระบบจะแสดงภาพปฏทิินเราสามารถกำหนดกรอบ วนั/เดอืน/ป ของผลการ
คนหา เมื่อกำหนดเรียบรอย ใหกด Start หรือ เริ่ม จากนั้น Google จะแสดงผลการคนหาที่
ถูกโพสเฉพาะชวงเวลาที่เรากำหนดไวเทานั้น

ตัวอยาง : หากเราตองการคนหาไฟลเอกสารราชการ PDF ที่เกี่ยวของกับโทษของแรงงานเด็ก 
ในอุตสาหกรรมประมง ซึ่งประกาศเมื่อชวงปลายป ค.ศ. 2022 (พ.ศ. 2565) เราสามารถพิมพ

กฎหมาย แรงงานเด็ก ประมง filetype:pdf site:go.th จากนั้นกดคนหา และตั้งคาเวลาให
อยูในชวง 2-3 เดือน สุดทายของป ค.ศ. 2022 (พ.ศ. 2565)

ผลการคนหาเมื่อปอนคำสั่งตามตัวอยาง

เคล็ดลับ : เราสามารถใชคำสั่งการคนหาหลาย ๆ ตัวพรอมกันในแถบเดียว เพื่อการ
คนหาที่มีประสิทธิภาพมากขึ้น
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เครื่องมือคนหาขอมูลดวยตัวอักษรอื่นๆ

นอกจากการคนหาดวย Google แบบพื้นฐานแลว เรายังสามารถคนหาขอมูลผานบริการ
ยอยตาง ๆ ของ Google เชน

1. Google News (news.google.com) :
รวบรวมเนื้อหาขาวจากสำนักขาวที่ไดรับการยืนยันจาก Google เราสามารถคนหาขาวที่
เกี่ยวของดวยการพิมพคำคนหาบริเวณแถบดานบนจากนัน้ผลการคนหาจะปรากฎขึน้เฉพาะ
เวบ็ไซตขาวทีน่าเชือ่ถอืเทานัน้ เราสามารถใชขอมลูเหลานีใ้นการยนืยนัเบือ้งตนไดอยางไรกต็าม
เราควรตรวจสอบดวยวาเนือ้หาเดยีวกนัมีการนำเสนอมากกวาหนึ่งแหลงขอมูลหรือไม

หนาแรกของ Google News ขึ้นอยูกับการตั้งคาสวนบุคคลของผูใชงาน
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2. Google Fact Check Explorer (toolbox.google.com/factcheck) :
รวบรวมบทความตรวจสอบขาวลวงจากสำนกัขาวทีไ่ดรบัการยนืยนัจาก Google เวบ็ไซตนีจ้ะ
แตกตางจาก Google News ตรงที่รูปแบบการนำเสนอเนื้อหาจะไปในทางการตรวจสอบ
ขาวลวงโดยเฉพาะ และจะมีผลการตรวจสอบหรือหักลางขอมูลปรากฎบริเวณผลการคนหา
ใหเราเห็นทันที

ตัวอยางหนาแรกของ Google Fact Check Explorer
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3. Google Scholar (scholar.google.com) : รวบรวมบทความ ผลวิจัย และวารสาร
   ทางวิชาการจากทั่วทุกมุมโลก ชวยใหเราหาแหลงขอมูลตนฉบับที่เกี่ยวของกับเรื่องสุขภาพ
   วิทยาศาสตร หรือการแอบอางสรรพคุณยาตาง ๆ ได เนื้อหาสวนใหญจะเปนภาษาอังกฤษ

อยาลมื! : Google เปนเพียงเครือ่งมอืแสดงขอมลูทีเ่กีย่วของกบัสิง่ทีเ่ราตองการคนหา
เทานัน้ขอมูลที่เราเห็นไมไดเปนการยืนยันวาเปนขอเท็จจริง เราควรใชวิจารณญาณใน
การตรวจสอบและใชขอมูลจากหลาย ๆ แหลงที่มาเพื่อประกอบการตัดสินใจ

ตัวอยางการคนหาบทความเกี่ยวกับกัญชาบน Google Scholar
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บทที่ 3
การตรวจสอบภาพยอนกลับ
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รูปภาพเปนสื่อที่สามารถจูงใจใหผูที่เห็นคลอยตามได และภาพกลายเปนหนึ่งในประเภทสื่อ
ที่มิจฉาชีพใชในการนำเสนอขาวลวงบอยครั้ง หากเราไมสังเกตรายละเอียดของรูปภาพให
ถี่ถวน เราก็อาจจะตกเปนเหยื่อของมิจฉาชีพเหลานี้

ประเภทของรูปภาพที่ถูกนํามาใชนําเสนอขาวลวงบอยครั้ง:
1. ภาพตัดตอบุคคลสำคัญ เพื่อแอบอาง ขมขู หรือรีดไถ
2. ภาพสนิคาทีด่สูวยงาม นาใช แตกลบัเปนสนิคาทีไ่มมอียูจรงิ หรอืตวัสนิคาจริงไมตรงตามรปู
3. ภาพตัดตอผลิตภัณฑ โดยเพิ่มเติม หรือตัดตัวหนังสือ หรือบางสวนในรูป เพื่อลดทอน
   คุณสมบัติ หรือ แอบอางสรรพคุณเกินจริง
4. ภาพตัดตอสถานที่เกิดเหตุใหดูนากลัวเกินจริง
5. การนำภาพเหตกุารณทีเ่คยเกดิขึน้ในอดีตมาแอบอางวาเปนเหตกุารณลาสดุทีเ่กดิขึน้ในปจจบัุน
6. การใชเทคโนโลยปีญญาประดษิฐ (AI) ตดัตอ ดดัแปลง หรอืสรางสถานการณทีไ่มไดเกดิขึน้จรงิ

ตวัอยางที ่: การตดัตอภาพดวยเทคโนโลย ีAI ใหเปนภาพนกัลงทนุชือ่ดงั หลอกลวงประชาชน
ใหรวมลงทุน (ภาพจาก PPTV)

การตรวจสอบภาพยอนกลับ
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กอนทีเ่ราจะเริม่ตรวจสอบทีม่าของภาพ เราอาจจะเริม่สงัเกตรายละเอยีดของภาพ ตรวจสอบ
ชือ่บคุคลทีถ่กูแอบอาง และรายละเอยีดอืน่ ๆ ทีเ่กีย่วของดวยเซริจเอนจิน้ เชน Google กอน
เมื่อเราไดขอมูลพื้นฐานเกี่ยวกับองคประกอบตาง ๆ ในภาพแลว เราจึงเริ่มใชเครื่องมือใน
การตรวจสอบภาพยอนกลบั (Reverse Image Search)เพือ่ตรวจสอบวาภาพลกัษณะคลาย ๆ
กันปรากฎในแหลงขอมูลไหนอีกบาง

การตรวจสอบภาพยอนกลับ (Reverse Image Search) คืออะไร?
การตรวจสอบภาพยอนกลับ เปนเทคโนโลยีที่พัฒนาขึ้นโดยบริษัทเจาของเซิรจเอนจิ้นตาง ๆ
ใหผูใชงานสามารถนำไฟลภาพ หรอืภาพถายอพัโหลดเขาระบบ จากนัน้ระบบจะทำการคนหา
ภาพทีค่ลาย ๆ กันจากแหลงตาง ๆ นำเสนอออกมาเปนผลการคนหา พรอมกบัภาพทีค่ลายกนั

ประโยชนของการตรวจสอบภาพยอนกลับ
1. เปรียบเทียบภาพที่ตองการตรวจสอบวามีแหลงขอมูลใดบางที่มีภาพลักษณะคลาย ๆ กัน
2. คนหาแหลงที่มาของภาพตนฉบับ

อยางไรกต็าม การคนหาภาพยอนกลบั ไมไดเปนการการนัตวีาผลการคนหาจะนำพาไปสูแหลงทีม่า
ของภาพตนฉบบัไดทนัท ีผูใชงานจะตองอาศยัทกัษะในการดรูายละเอยีด พรอมกบัประเมนิความ
นาเชือ่ถอืของแหลงทีม่าของภาพเหลานัน้ดวยตนเอง กอนตดัสนิใจวาผลการคนหาใดเปนภาพจรงิ

ตัวอยาง : ภาพตัดตอตัวหนังสือบริเวณดานหลังโดนัลด ทรัมป ภาพแรกเปนภาพที่ตัดตอ
ตัวหนังสือใหดูเหมือนเปนเนื้อหาเกี่ยวกับพระคัมภีรไบเบิล สวนภาพที่สอง เปนภาพตนฉบับ
ที่ตัวหนังสือดานหลังเปนประกาศของโบสถ 
(ที่มา: OSINT Essentials และ Reuters)
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เครื่องมือการตรวจสอบภาพยอนกลับ: Google Lens
Google Lens เปนหนึ่งในเครื่องมือตรวจสอบภาพยอนกลับที่งายที่สุด รองรับการใชงานใน
อปุกรณหลากหลายประเภท ทัง้บนสมารตโฟน แทบ็เลต็ และคอมพวิเตอรสวนบคุคล เพยีงแค
ผูใชงานเปดเบราเซอร เขาไปยงัเวบ็ไซต Google (www.google.com) จากนัน้จะสงัเกตเหน็
ปุมรูปกลองถายภาพบริเวณแถบการคนหา

เมื่อกดเขาไป ผูใชงานสามารถเลือกไดวาจะใส URL ของภาพ บนเบราเซอรในคอมพิวเตอร
สวนบุคคล ใหคลิกขวาที่รูป แลวกด คัดลอกที่อยูรูปภาพ หรือ Copy Image Address 
จากนั้นนำไปวางใน Google Lens ไฟล (Upload a file)

หรือจะใชวิธีอัพโหลดไฟลภาพในเครื่องดวยการดึงรูปเขามาในกลองของ Google Lens หรือ
กดอัพโหลด

31

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



เมื่อเราอัพโหลดรูปภาพเขาระบบเสร็จสิ้น Google จะทำการคนหารูปที่มีลักษณะคลายกัน
และนำเสนอผลการคนหารปูเหลานัน้ เราสามารถคลกิเขาไปดแูตละผลการคนหา และพจิารณา
แหลงที่มาที่มีความนาเชื่อถือมากที่สุด

เครื่องมือตรวจสอบภาพยอนกลับทางเลือก
นอกจาก Google Lens แลว เซริจเอนจิน้อืน่ ๆ ยงัมาพรอมกับเครือ่งมอืตรวจสอบภาพยอนกลบั
ซึ่งเราสามารถเลือกใชไดเพิ่มเติม ซึ่งแตละแพลตฟอรมก็มีความนาสนใจแตกตางกันไป 
Bing : พัฒนาโดยบริษัท Microsoft สามารถแสดงผลการคนหาไดใกลเคียงกันกับ Google 
Yandex : พฒันาโดยบรษิทัเอกชนสญัชาตริสัเซยี เหมาะสำหรบัตรวจสอบขอมลูภาษารสัเซยี
และภาษาทีใ่ชในยโุรปตะวนัออก มจีดุเดนทีค่วามแมนยำในการตรวจสอบภาพสถาปตยกรรม
และใบหนาบุคคล
Baitu : พฒันาโดยบรษิทัเอกชนสญัชาตจินี เหมาะสำหรบัการคนหารปูภาพ และขอมลูเกีย่วกบัจีน
Tineye : เซริจเอนจิน้สำหรบัคนหาภาพยอนกลบัโดยเฉพาะ มีขอมลูรปูภาพจำนวนมากทัว่โลก

สำหรบัการใชงานบนสมารตโฟน ผูใชงานสามารถเลอืกอพัโหลดจากแกลเลอรภีาพ หรอืถายภาพ
ที่ปรากฎตรงหนาดวยกลองถายรูป
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ภาพจาก OSINT Essentials และ Reuters

ขอควรระวังในการใชเครื่องมือตรวจสอบภาพยอนกลับ
1. ผลการคนหาแรกไมไดเปนการยืนยันวาเปนขอมูลที่ถูกตอง : ผูใชงานจะตองอานและ
ตรวจสอบความนาเชื่อถือของเนื้อหาในลิงคดังกลาวกอน
2. ควรสงัเกตผลการคนหาหลาย ๆ ตวั พรอม ๆ กนั : กวาดสายตาดผูลการคนหาทีป่รากฎใน
หนาแรกทั้งหมด สังเกตถึงความแตกตางของภาพที่ใชคนหา กับภาพผลการคนหาสวนใหญ
วาแตกตางกันอยางไร
3. วิเคราะหความนาเชื่อถือของผลการคนหา : ตรวจสอบความนาเช่ือถือของเว็บไซตที่
ปรากฎผลการคนหาวานาเชื่อถือหรือไม เชน เปนเว็บไซตสำนักขาวขนาดใหญ เปนท่ียอมรับ
หรือเปนเพียงแคบล็อกที่สรางโดยผูใชงานทั่วไป
4. ควรตัง้ขอสงสยัถงึภาพทีข่อมลูดดูเีกนิจรงิไวกอน : หลายครัง้เราจะพบวารปูภาพทีม่กีาร
โฆษณาเกินจริง หรือ มีองคประกอบที่สวยงามเกินธรรมชาติ มักจะเปนภาพตัดตอ ดังนั้น
เราอาจจะต้ังขอสมมุติฐานวาภาพดังกลาวเปนขาวลวงไวกอน เมื่อใชเครื่องมือตรวจสอบ
ภาพยอนกลับ ใหเราสังเกตความแตกตางของภาพที่ใชคนหากับภาพที่ตรวจเจอวาตางกัน
อยางไร
5. สังเกตองคประกอบในภาพวามีการตัดตอหรือไม : กอนจะตรวจสอบภาพ ใหลองสังเกต
ดวยตาคราว ๆ วามีจุดไหนในภาพที่อาจจะเปนการตัดตอ เชน วัตถุมีรูปรางหรือขนาดผิด
แปลกจากธรรมชาติ มีการคัดลอก หรือ ตัดแปะวัตถุในภาพหรือไม

ตวัอยาง : ภาพการปลอยขีปนาวธุในตะวนัออกกลางภาพแรก เปนภาพตดัตอทีม่กีารตดัแปะ
ขปีนาวธุใหมจีำนวนมากขึน้ 
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6. อยาลืมใชเคร่ืองมือครอปรูป (Crop) : บางครั้งไฟลรูปภาพมักจะมีตัวหนังสือ หรือ
องคประกอบอื่น ๆ ปะปนซึ่งอาจจะทำใหผลการคนหาคลาดเคลื่อน ดังนั้นเราควรใชฟงคชั่น
ครอปรูปในการกำหนดพื้นที่เฉพาะของรูปภาพ เชน ใบหนา หรืออาคาร สถาปตยกรรมใน
รูปภาพ แทนที่จะเปนรูปทั้งหมด

7. ใชเครื่องมือตรวจสอบท่ีหลากหลาย : การใชเครื่องมือตรวจสอบภาพยอนกลับเพียง
เครื่องมือเดียวอาจใหผลการคนหาที่ไมครอบคลุม หากผลการคนหาบน Google Lens 
ยังไมนาพอใจ เรายังสามารถใชเครื่องมือทางเลือก เชน Bing หรือ Yandex ได

การตรวจสอบวิดีโอยอนกลับ
ในปจจุบัน (ป 2024) ยังไมมีเครื่องมือที่สามารถตรวจสอบไฟลคลิปวิดีโอแบบยอนกลับได
โดยตรงเหมือนกับไฟลภาพ แตเราสามารถใชเทคนิคคลาย ๆ กับการตรวจสอบภาพนิ่งมา
ใชในการตรวจสอบคลิปวิดีโอได และไดผลการคนหาที่แมนยำไมตางกัน

เลือกครอปรูปดวยการคลิกหรือแตะที่เสนสีขาวบริเวณมุมของรูป
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เปลี่ยนวิดีโอใหเปนภาพนิ่ง
เราสามารถใชวิธีงาย ๆ ดวยการเปดคลิปวิดีโอ แลวกดปุมหยุดที่จุดใดจุดหนึ่งซึ่งปรากฎ
รายละเอยีดของภาพทีช่ดัเจนทีส่ดุ จากนัน้กดปุม screenshot เพือ่บนัทกึภาพนิง่ จากนัน้นำ
ภาพที่ไดไปใชในเครื่องมือตรวจสอบภาพยอนกลับ เชน Google Lens (ศึกษาวิธีการบันทึก
ภาพ screen shot จากอุปกรณของคุณในหมวดความชวยเหลือ หรือคนหาวิธีการสราง
screenshot บนเซิรจเอนจิ้น เชน Google)

เลือกภาพ screenshot จากหนาแอป YouTube บนแกลอรีภาพ 
จากนั้นเขา Google Lens เพื่อตรวจสอบ
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Invid เครื่องมือตรวจสอบภาพยอนกลับเอนกประสงค
สำหรับผูใชงานเบราเซอร Chrome บนคอมพิวเตอรแมค หรือวินโดวส สามารถติดตั้งตัว
เสรมิ Invid ลงบนChrome สำหรบัใชในการตรวจสอบภาพและวดิโีอยอนกลบัไดแบบงาย ๆ

วิธีการตรวจสอบวิดีโอยอนกลับดวย Invid
สำหรับผูใชงานเบราเซอร Chrome บนคอมพิวเตอรแมค หรือวินโดวส สามารถติดตั้งตัว
เสริม Invid ลงบน Chrome สำหรับใชในการตรวจสอบภาพและวิดีโอยอนกลับไดแบบงายๆ

1. คัดลอกลิงควิดีโอจากแถบ URL บริเวณดานบนของ Chrome ดวยการกด Control + C 
   (สำหรบัวนิโดวส) หรอื Command + C (สำหรับแมค) หรอืคลกิขวาที ่URL แลวกด Copy
   หรือ คัดลอก

2. คลิกไอคอน Invid ซึ่งจะอยูบริเวณมุมขวาของ Chrome และคลิก Open Toolbox
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4. วางลงิควิดโีอทีค่ดัลอกในแถบ Insert Video URL ดวยการกด Control + V (สำหรบัวนิโดวส)
   หรอื Command + V (สำหรบัแมค) หรอืคลกิขวาทีแ่ถบ Insert Video URL แลวกด Paste
   หรือ วาง จากนั้นกดปุม Submit

5. เลือกภาพนิ่ง Keyframe ที่มีรายละเอียดที่เหมาะแกการตรวจสอบมากที่สุดในชอง Result
   จากนั้นคลิกขวาที่รูปที่ตองการ แลวกด Search Images with Google
   (คนหาภาพดวย Google)

3. ในเมนู Tools เลือก Videos ตอดวย Keyframe
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6. หากตองการตรวจสอบภาพยอนกลบัดวยเครือ่งมอือืน่ ๆ ใหเลือ่นไปที ่Fake News Debunker
   by Invid WeVerify จากนัน้เลอืกเครือ่งมอืทีต่องการ (คุณสามารถใชเครือ่งมอืนีเ้ปนทางลดั
   ในการตรวจสอบภาพยอนกลับบนเว็บไซตอื่น ๆ ไดดวย)

เคล็ดลับ : ควรเลือก Keyframe ที่มีรายละเอียดของบุคคล หรือสถานที่เกิดเหตุที่ชัดเจน
ทีส่ดุในการตรวจสอบบางครัง้ภาพทีม่รีายละเอยีดทีส่ดุอาจจะอยูบรเิวณชวงกลางของคลิปกไ็ด
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บทที่ 4
การตรวจสอบสถานที่ตั้ง
และจุดเกิดเหตุ
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บทที่ 4
การตรวจสอบสถานที่ตั้ง และจุดเกิดเหตุ

ภาพขาวลวงหลายครั้งมักจะมาพรอมกับภาพเหตุการณที่ทำใหผูพบเห็นเกิดอารมณรวม เชน
โกรธ หรือหวาดกลัว บางครั้งเปนภาพเหตุการณที่อาจจะเกิดขึ้นในพื้นที่ใกลตัวกับผูอาน 
เมื่อผูอานเห็นขอมูลดังกลาวก็อาจจะหลงเชื่อวาเปนเหตุการณที่เกิดข้ึนจริงโดยไมตรวจสอบ
ใหแนชัดวาสถานที่เกิดเหตุนั้นเปนไปตามที่เนื้อหากลาวอางหรือไม

บอยครัง้เราจะเจอรปูภาพ หรอืคลปิวดิโีอทีน่ำภาพเหตกุารณทีเ่กดิขึน้ในอดตีมาเลาซำ้ โดยกลาว
อางวาเปนเหตุการณที่เกิดขึ้นสด ๆ รอน ๆ ยิ่งองคประกอบในภาพมีความคลายกับสถานที่
ที่เกิดเหตุการณจริงเทาไร ผูอานก็จะเผลอเขาใจผิดวาเปนเหตุการณที่เกิดขึ้นจริงเทานั้น 
ดังนั้นการตรวจสอบสถานที่เกิดเหตุ รวมทั้งวันและเวลาที่เกิดเหตุจึงเปนสิ่งสำคัญ เพื่อที่เรา
จะไมตกเปนเหยือ่ของมจิฉาชพีทีอ่าศัยชวงเวลาชลุมนุสรางสถานการณ จนนำไปสูการเขาใจผดิ
เปนวงกวาง

สังเกตองคประกอบในภาพ
ทกัษะพืน้ฐานทีเ่ราจำเปนตองใชในการตรวจสอบและยนืยนัสถานทีเ่กดิเหต ุกค็อืการตรวจสอบ
องคประกอบตาง ๆ ในภาพ รวมถงึขอมลูทีถ่กูนำมากลาวอาง ไมวาจะเปนการนำคยีเวริดตาง ๆ
จากเนื้อหาในรูป หรือคลิปไปคนหาบนเซิรจเอนจ้ิน (บทที่ 2) และการตรวจสอบภาพ
ยอนกลับ (บทที่ 3)

ในบางสถานการณ ภาพที่ปรากฎอาจจะไมไดมีรายละเอียดชัดเจนเพียงพอตอการตรวจสอบ
ภาพยอนกลับ เราอาจจะสังเกตองคประกอบอื่น ๆ เพิ่มเติม เชน
• ลักษณะทางสถาปตยกรรม
• โครงสรางถนน
• ปายชื่อสถานที่ หรือปายรานคา
• อนุสาวรีย อนุสรณสถาน
• ปายทะเบียนรถ
และอื่น ๆ ตามที่เราคิดได
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ตัวอยาง : ภาพเหตุการณนี้ เราอาจจะตรวจสอบปายสถานที่ดวยการพิมพตัวอักษรตามภาพ
และคนหาบน Google หรือเซิรจเอนจิ้นอื่น ๆ

ยืนยันสถานที่เกิดเหตุดวยแอปพลิเคชั่นแผนที่
เมื่อเราไดเบาะแสของสถานที่เกิดเหตุ เชน ชื่อสถานที่ เราสามารถนำขอมูลเหลานั้นไปคนหา
บนแพลตฟอรมแผนทีต่าง ๆ เพือ่ตรวจสอบวาสถานทีเ่หลานัน้มอียูจรงิหรอืไม และภาพสถานที่
จริงตรงกับภาพที่ปรากฎบนสื่อหรือไม

ตรวจสอบยืนยันสถานที่ตั้งดวย Google Maps และ Street View
Street View เปนฟเจอรบน Google Maps (maps.google.com) ที่ผูใชงานสามารถดู
ภาพสถานท่ีตั้งจริงไดแบบ 360 องศา ในระนาบเดียวกับสายตา เสมือนวาผูใชงานกำลังยืน
อยูในสถานที่จริง

ที่มา: ประชาไท

41

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



วิธีการใชงาน Street View
Street View เปนฟเจอรบน Google Maps (maps.google.com) ทีผู่ใชงานสามารถดภูาพ
สถานที่ต้ังจริงไดแบบ 360 องศา ในระนาบเดียวกับสายตา เสมือนวาผูใชงานกำลังยืนอยูใน
สถานที่จริง

1. เขาไปที่ Google Maps (maps.google.com) แลวกรอกชื่อสถานที่ท่ีตองการตรวจสอบ
   บริเวณชองคนหา

2. เมื่อระบุสถานที่ที่ตองการคนหาไดแลว ใหกดไอคอนพิกแมนสีเหลืองบริเวณมุมขวาลาง
   ของจอ จากนั้นระบบจะระบุพื้นที่ที่มีขอมูลภาพ Street View เปนเสนสีฟาบนแผนที่
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3. คลิกที่บริเวณเสนสีฟาตรงจุดที่ตองการตรวจสอบภาพ Street View

4. คุณสามารถใชเมาสเลื่อนแผนที่ไปมา หรือกดแปนคียบอรดลูกศรขึ้น, ลง, ซาย, ขวา 
   เพื่อเคลื่อนที่ไปยังจุดตาง ๆ
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เครื่องมือแผนที่ทางเลือก
1. Google Earth และ Google Earth Pro :
ในกรณีพื้นที่ที่ตองการตรวจสอบไมมีภาพ Street View คุณสามารถใช Google Earth 
และ Google Earth Pro ในการตรวจสอบภาพถายดาวเทียมบริเวณจุดดังกลาวได

     • Google Earth เปนเวอรชั่นเว็บ (earth.google.com) เขาใชงานผานเว็บเบราเซอร
       วิธีการใชงานจะคลายกับ Google Maps คือ พิมพชื่อสถานที่ที่ตองการตรวจสอบ
       จากนั้นใชเมาสและแปนลูกศรในการเคลื่อนที่แผนที่ไปมา

เคล็ดลับ : หากตองการหมุนแผนที่แนวระนาบ หรือปรับใหใกลเคียงระดับสายตา
ใหกดปุม Shift คางไว จากนั้นคลิกเมาสปุมขวาแลวเลื่อนไปมา

หนาตาของ Google Earth (earth.google.com)
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     • Google Earth Pro เปนแอปพลิเคชั่นที่คุณสามารถติดตั้งบนคอมพิวเตอร ใชงาน
       ไดทั้งบนแมคและวินโดวส ขอดีคือคุณสามารถชมภาพถายดาวเทียมไดโดยไมจำเปน
       ตองมีสัญญาณอินเทอรเน็ต และยังมาพรอมกับฟเจอรอื่น ๆ ที่มากกวาเวอรชั่นเว็บ

เคล็ดลับ : หากตองการหมุนแผนที่แนวระนาบ หรือปรับใหใกลเคียงระดับสายตา
ใหกดปุม Shift คางไว จากนั้นคลิกเมาสปุมขวาแลวเลื่อนไปมา

2. Bing Maps : แพลตฟอรมแผนทีที่พ่ฒันาโดย Microsoft มาพรอมฟงคชัน่ตาง ๆ คลายกนั
กับ Google Maps
3. Baitu Maps : แพลตฟอรมแผนที่ที่พัฒนาโดยบริษัทในจีน เหมาะสำหรับตรวจสอบ
สถานที่ในประเทศจีน
4. Naver Maps : แพลตฟอรมแผนทีท่ีพ่ฒันาโดยบรษิทัในเกาหล ีมรีายละเอยีดของสถานที่
ในเกาหลีมากกวา Google Maps

แผนที่ทางประวัติศาสตร สําหรับตรวจสอบภาพเกาที่อาจนํามาเลาซํ้า

การนำภาพเกามาเลาซ้ำ เปนอีกหนึ่งแนวทางที่มิจฉาชีพมักจะนำมาใชเพื่อทำใหประชาชน
ตืน่ตระหนกกบัสถานการณทีก่ำลงัเกดิขึน้ เชน การนำภาพเหตกุารณความรนุแรงของสงคราม
ที่เคยเกิดขึ้นในอดีตมาใชกับสถานการณในปจจุบัน ซึ่งภาพที่เห็นอาจมีความรุนแรงกวา
สถานการณที่กำลังเกิดขึ้นจริง

หนาตาของ Google Earth Pro
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ใน Google Maps มฟีงคชัน่ตรวจสอบภาพทางประวตัศิาสตร (Historical Imagery) ผูใชงาน
สามารถตรวจสอบไดวาสถานที่ดังกลาวในอดีตแตกตางจากปจจุบันอยางไร

วิธีการตรวจสอบภาพทางประวัติศาสตร

การนำภาพเกามาเลาซำ้ เปนอกีหนึง่แนวทางทีม่จิฉาชพีมกัจะนำมาใชเพือ่ทำใหประชาชนตืน่
ตระหนกกับสถานการณที่กำลังเกิดขึ้น เชน การนำภาพเหตุการณความรุนแรงของสงคราม
ที่เคยเกิดขึ้นในอดีตมาใชกับสถานการณในปจจุบัน ซึ่งภาพที่เห็นอาจมีความรุนแรงกวา
สถานการณที่กำลังเกิดขึ้นจริง

ใน Google Maps มฟีงคชัน่ตรวจสอบภาพทางประวตัศิาสตร (Historical Imagery) ผูใชงาน
สามารถตรวจสอบไดวาสถานที่ดังกลาวในอดีตแตกตางจากปจจุบันอยางไร

1. ตรวจสอบตำแหนงที่ตั้งของสถานที่บน Google Maps ดวย Street View
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2.บริเวณดานบนซายของจอ คลิกที่ “ดูวันอื่น ๆ”

3. ภาพ Street View ในชวงวันอื่น ๆ จะปรากฎบริเวณดานลางของจอ

4. คลิกเพื่อตรวจสอบความเปลี่ยนแปลงของสถานที่ที่คนหาในชวงเวลาตาง ๆ 47

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



ตรวจสอบภาพถายดาวเทียมทางประวัติศาสตรดวย Google Earth Pro
บน Google Earth Pro มีฟงคชั่นตรวจสอบภาพถายทางประวัติศาสตรเชนเดียวกันกับ 
Google Maps เราสามารถใชฟงคชั่นนี้ตรวจสอบการเปลี่ยนแปลงของพ้ืนที่ตาง ๆ แบบภาพ
มมุสงู เหมาะเปนอยางยิง่กบัการตรวจสอบการเปลีย่นแปลงของสภาพภมูศิาสตร เชน การตดัไม
ทำลายปา การเพิ่มขึ้นของอาคาร หรือ สิ่งปลูกสราง เปนตน

วิธีการใชงาน
คนหาตำแหนงสถานท่ีดวยการพมิพชือ่สถานทีบ่รเิวณแถบคนหาดานบนซาย จากนัน้กด Seaarch

เมื่อไดตำแหนงสถานที่ที่ตองการ ใหกดไอคอนรูปนาิกา บริเวณแถบเครื่องมือดานบน

เลื่อนเพื่อเลือกชวงเวลาของภาพถายดาวเทียมที่ตองการ
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Checklist การตรวจสอบสถานที่และจุดเกิดเหตุดวยเครื่องมือแผนที่

• หาเบาะแสในภาพ หรือคลิป เชน ปายชื่อ สถาปตยกรรมที่โดดเดน 
• นำเบาะแสดังกลาวไปคนหาตำแหนงสถานที่ดวยเซิรจเอนจิ้น หรือเครื่องมือแผนที่ เชน Google Maps
• บน Google Maps เปด Street View เพือ่เปรยีบเทยีบภาพเหตกุารณ กบัภาพใน Street View วาเหมือนกนั
  มากนอยแคไหน
• หากพบวามีความแตกตาง ใหลองเปดภาพทางประวัติศาสตร เพื่อเปรียบเทียบวาจุดที่แตกตางกันเกิดขึ้น
  ในชวงเวลาใด เพราะบอยครั้งมิจฉาชีพมักนำภาพเหตุการณเกามาเลาซ้ำเพื่อหลอกใหประชาชนเกิดความ
  หวาดกลัว
• เลือกใชเครื่องมือแผนที่ทางเลือก เชน Google Earth หรือ Google Earth Pro ในกรณีที่พื้นที่ที่ตองการ
  ตรวจสอบไมมีภาพ Street View

--------------------------------------------------------------------------------------------------------------
เขียนโดย: ธนภณ เรามานะชัย, ผูเชี่ยวชาญดานการตรวจสอบขอเท็จจริงภาคีโคแฟค

ตัวอยาง เราสามารถเห็นความแตกตางของภาพถายดาวเทียมบริเวณหาดกะตะนอย จ.ภูเก็ต
ระหวางภาพลาสุดในเดือนกุมภาพันธ 2024 และเดือนกุมภาพันธ 2006 เราจะเห็นวามีการ
เพิ่มขึ้นของจำนวนบานเรือนบริเวณดังกลาวอยางชัดเจน

ภาพถายดาวเทียมบริเวณหาดกะตะนอยเมื่อ
เดือนกุมภาพันธ 2024

ภาพถายดาวเทียมบริเวณหาดกะตะนอย
เมื่อเดือนกุมภาพันธ 2006
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บทที่ 5
ทําความเขาใจ ปญญาประดษิฐ (Artificial Intelligence - AI)
และ การตรวจสอบภาพ AI เบื้องตน

ผูเขียน : พีรพล อนุตรโสตถิ์
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ทําความเขาใจ ปญญาประดษิฐ (Artificial Intelligence - AI)

และ การตรวจสอบภาพ AI เบื้องตน

หากเปรียบ “การตรวจสอบขอเท็จจริง” เปนทักษะการตอสูเพื่อตอตานและปองกันเภทภัย
ใหสงัคมแลวการมาของ AI หรือ “เอไอ” กค็งจะเปนสญัญาณการเปลีย่นผานดานยทุโธปกรณ
ยกระดับการตอสูสูสมรภูมิใหม ซึ่งไมถูกจำกัดและกำหนดดวยเกณฑและกฎเดิม ๆ

เตรียมใจใหพรอม

ตามทีไ่ดเรยีนรูในบทกอนหนาแลววา สิง่สำคญัในการตรวจสอบขอเทจ็จรงิน้ัน คอื การตัง้คำถาม
สังเกต มองหาจุดนาสงสัย และใชเครื่องมือเพื่อแกะรอยตามหาแหลงตนตอ กอนจะประมวล
เพื่อประเมินขอสรุปจากขอเท็จจริงที่คนพบ

     แตจะทำอยางไร ? ถาขอมูลตาง ๆ ลวนชางดูสมเหตุสมผล ไมนาสงสัย ไมเห็นพิรุธผิด
     ปกตใิด ๆ อกีทัง้การสบืคนหาตนทางกแ็ทบจะเปนไปไมได ในขณะเดยีวกัน สารพัดเครือ่งมอื
     ที่เคยใช ตางก็ลาหลังและใชการไมได

     นัน่คอื บางลกัษณะของสถานการณทีเ่ราทกุคนกำลงักาวเขาไป ในยคุแหงขาวสารทีไ่ดรบั
     อิทธิพลจากปจจัยสำคัญ คือ “ปญญาประดิษฐ”

      ในบทนี้จะไดเรียนรู 3 สวนสำคัญ เพื่อนำทานสูการเตรียมรับมือกับโลกแหงเอไอ
          1. รูจักและเขาใจ “เอไอ”
               • กำเนิด AI : Can machines think?
               • สูยุค Gen AI
               • เมื่อโลกรูจัก Gen AI
               • Gen AI ทำอะไรไดบาง
               • สัมผัสเอไอดวยตัวคุณเองกอน
          2. สำรวจผลผลิตลวงจาก “เอไอ”
               • เขาใจ “ขอจำกัด” และ “อคติ” ของเอไอ
               • อะไรจะเกิดขึ้น ? เมื่อ “เอไอ” โลดแลนในดินแดนขอมูลลวง
               • ลักษณะขอมูลลวงที่เกี่ยวโยงกับเอไอ
          3. ตรวจสอบและตรวจจับ “เอไอ”
               • แนวทางการตรวจจับ-ตรวจสอบ ภาพและขอมูลจากเอไอ
               • บทบาทของแพลตฟอรม : กุญแจสำคัญสูสังคมรูทันเอไอ
               • อนาคตที่ตองเตรียมพรอม
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เอไอ เปนผลจากความพยายามของมนุษย ในการพัฒนาใหสิ่งประดิษฐหรือเครื่องจักรอยาง
คอมพวิเตอร หรอื อุปกรณอเิลก็ทรอนกิส ตลอดจนเวบ็ไซต แอปพลเิคชนั หรอืบรกิารออนไลน
มคีวามสามารถในการวิเคราะหเชิงลกึ คลายกบักลไกการคดิหรอืการใช “ปญญา” ของมนุษย
ทำใหเครื่องจักรสามารถทำงานคำสั่งที่ซับซอน ซึ่งรวมไปถึงการ “ดู” “เขาใจ” “แปลภาษา”
“ใหคำแนะนำ” และอื่น ๆ

ในบทความวิชาการเมื่อป 1950 “อลัน ทัวริง” บิดาของวิทยาการคอมพิวเตอร แถลงคำถาม
ทาทายไววา “I propose to consider the question, Can machines think?” และ
กลายเปนแรงผลักบันดาลการพัฒนาปญญาประดิษฐจากรุนสูรุน

1. รูจักและเขาใจ “เอไอ”

กำเนิด AI : Can machines think?
“ปญญาประดิษฐ” แปลจากคำในภาษาอังกฤษ “Artificial Intelligent”
  นิยมเรียกเปนอักษรยอวา A.I. (เอไอ)
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สูยุค Gen AI
เสนทางของเอไอ เริม่จากการสำรวจความฝน สูการประยกุตตรรกศาสตร นำสูยคุประมวลขอมูล
สูยคุการสรางโครงขายเลยีนแบบสมองมนุษย และกาวกระโดดสูยคุกำเนดิของ Generative AI
หรือ Gen AI

Gen AI (เจ็น-เอไอ) คำเรียกการประยุกตใชเอไอ เพื่อ “สราง” ขอมูลสารสนเทศใหม ไมวา
จะเปน ขอความรูปภาพ วิดีโอ เสียง เพลง หรือแมแตเขียนโคด
 
…และ Gen AI นี่เอง ที่กำลังกลายเปนอีกเครื่องมือสำคัญของมวลมนุษย ไมตางจากอีกหลาย
ซูเปอรเทคโนโลยีที่เคยมีมา น่ันคือ Gen AI จะเปนไดทั้ง “เครื่องมือเพื่อสรางสรรค” และ 
“อาวุธเพื่อทำลาย”
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เมื่อโลกรูจัก Gen AI
จรงิ ๆ แลว “เอไอ” อยูกบัเรามานานกวาทีเ่รารูตวั เคร่ืองมอืคนหาอยาง Google แพลตฟอรม
โซเชียลดัง ระบบแปลภาษา ระบบรูจำคำสั่งเสียง อัลกอริทึม แตงภาพ แนะนำเนื้อหา และ
สิ่งที่เรียกวา “อัจฉริยะ-smart” อีกมากมาย ลวนใชเอไอเปนพลังการทำงานอยูในเบื้องหลัง

แตสำหรับ “Gen AI” เพิง่เปนทีรู่จกัอยางกวางขวาง ผานบรกิารเอไอสนทนาทีช่ือ่วา ChatGPT
จาก OpenAI ซึ่งเปดตัวเมื่อ 30 พฤศจิกายน 2022 ดวยจุดเดนเปนผูชวยสวนตัวที่มีความ
สามารถการประมวลผลคำส่ังอยางลกึซึง้ซบัซอน และมกีารโตตอบอยางชาญฉลาด จงึครองใจ
ผูใชอยางรวดเร็ว

กอนที่จะกระเพื่อมเปนกระแสทั่วโลก เมื่อบริษัทเทคโนโลยีตางตื่นตัว เรียงรายเปดบริการ
Gen AI ในแบบฉบับของตน ในขณะที่มีบริษัทตั้งใหมดานเอไอเกิดขึ้นมากมาย สงสัญญาณ
การมาถึงของสารพัดชิ้นเนื้อหาและขอมูลใหม ๆ ที่สรรคสรางมาจากฝมือของเอไอลวน ๆ

Gen AI ทำอะไรไดบาง
สรางเนือ้หาใหม - ตัง้แตตอบขอความสัน้ ๆ บทความยาว ๆ สรปุหนงัสอืเปนเลม ๆ แตงกลอน
เขียนเนื้อเพลง ดนตรี ภาพวาด ภาพจริง ภาพเขียน กราฟก สไลด คลิปวิดีโอ ฯลฯ ซึ่งตาม
ปกติแลว มนุษยทั่วไปใชเวลานานในการสรางสรรค แต Gen AI อาจใชเวลาเพียงไมกี่วินาที

จัดสรรประสบการณเฉพาะบุคคล - ผูใหบริการไมจำเปนตองสรางเนื้อหาเดียวเพื่อลูกคา
ทุกคนเพราะ Gen AI สรางเนื้อหาเฉพาะที่เหมาะสำหรับแตละบุคคลไดอยางรวดเร็ว

ทำงานใหโดยอตัโนมตั ิ- Gen AI สามารถถกูสัง่ใหจดัการเนือ้งานบางอยางไดโดยอตัโนมตั ิเชน
สรปุการประชุม เตอืนความจำตามเงือ่นไข เขยีนรายงานจากขอมลูสถติ ิหรอืแมแตสรางสไลด
เพื่อนำเสนองาน

Gen AI ยังทำอะไรไดอีกมาก แตดวยตัวอยางความสามารถขางตน ก็ทำใหเกิดการประยุกต
ใชไดอยางหลากหลายและกวางขวาง เชน
     • สัง่ให Gen AI คดิขอความโฆษณา แตงโพสตโซเชยีล ทีเ่จาะจงสำหรบัแตละกลุมเปาหมาย
     • สั่งให Gen AI ออกแบบผลิตภัณฑใหม เตรียมเขาสูตลาดไดเร็วขึ้น
     • หรอืแมแต สัง่ให Gen AI สรางขอมลูปลอม คลปิวดิโีอหลอกลวง ทีแ่นบเนยีน และนีแ่หละ
       คือโจทยปญหาของเรา!
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ChatGPT - chat.openai.com
เจาของ : Open AI
เอไอในรูปแบบคูสนทนา ที่สามารถคุยกับเราไดอยางนาทึ่ง

Gemini - gemini.google.com
เจาของ : Google
เอไอในรูปแบบคูสนทนาที่ Google นำมาผนวกกับแทบทุก
บริการหลัก (ชื่อเดิมคือ bard)

Copilot - www.bing.com/chat
เจาของ : Microsoft
เอไอที ่Microsoft พัฒนาขึน้เพือ่ใหกลายเปนเอไอพ้ืนฐานประจำ
ระบบปฏบิตักิารยอดนยิมอยาง Windows และแอปตระกลู Office

สัมผัสเอไอดวยตัวคุณเองกอน
หากตองการตรวจสอบเอไอ คุณตองคุนเคยกับเอไอ และไมมีวิธีใดจะดีไปกวาการทดลองใช
เอไอดวยตัวเอง

Prompt “พรอมต” คอื คำเรยีกชดุคำสัง่ทีเ่ราปอนเพือ่สัง่งานเอไอ เอไอจะทำงานไดแคไหน
ขึ้นอยูกับพรอมตที่เราเขียนใสเขาไปดวย

นอกจากการทดลองใชความสามารถตาง ๆ ที่อาจจะหวือหวาตื่นตาตื่นใจแลว ขอใหลอง 
“ทดสอบ” ความแมนยำถูกตองของเอไอ เพื่อที่เราจะไดเขาใจขอจำกัด เชน
     • ลองสอบถามขอมูลที่เรารูคำตอบอยูแลว
     • ลองสั่งงานใหเอไอสรางภาพที่ดูสมจริง
     • ลองสั่งใหเอไอเขียนหรือสรางเนื้อหา แลวคุณลองตรวจสอบขอเท็จจริงเนื้อหานั้น

นีค่อืตวัอยางบรกิาร Gen AI ทีค่ณุสามารถลองเขาใชใหคุนเคยไดไมยาก (ใชงานพืน้ฐานไดฟร)ี
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หลังจากเขาใจที่มาและความสามารถของเอไอกันไปแลว ในสวนถัดไป เราจะเขาใจเอไอให
มากขึ้น ในสิ่งที่สำคัญไมแพกัน นั่นคือ “ขอจำกัด” และ “อคติ” ของเอไอ ผานมุมมองของ
หลากหลาย “ผลผลิตลวง”

2. สํารวจผลผลิตลวงจาก “เอไอ”

เอไอ เปนเครือ่งจกัรไรตวัตนทีด่เูหมอืนจะมคีวามชาญฉลาด แตทีจ่รงิแลว มันกย็งัคงเปนเพยีง 
“เครื่องมือ” อีกชนิดหนึ่ง ซึ่งจะถูกบงการโดย “ผูใช” อยางไรก็ตาม ดวยความสามารถใน
การรงัสรรคขอมลูใหมอยางทีม่นษุยไมเคยพบเจอมากอน อาจทำใหผูใชบางรายตกอยูในสถานะ
กลับกัน คือ “ถูกเอไอบงการ” โดยไมรูตัว

Alisa - alisamaid.com
เจาของ : บริษัทรุงเรืองตลอดไป จำกัด (มหาชน)
บริการเอไอที่มีความเปนไทยและเขาใจคนไทย สามารถเขาใช
ผานการเพิ่มเพื่อนใน LINE

Claude - claude.ai
เจาของ : Anthropic
เอไอคูสนทนาอกีหนึง่ทางเลอืก ทีอ่าจมคีวามเหมาะสมกบับางทาน

Imagine - imagine.art
เจาของ : Vyro.ai
Text to image เปลี่ยนขอความใหเปนภาพ 
(ชื่อเดิม คือ MidJourney)

Synthesia - synthesia.io
เจาของ : Synthesia
AI Video Generator เปลี่ยนขอความใหเปนคลิปวิดีโอบุคคล
กำลังพูดไดอยางแนบเนียน ราวกับถายทำมาจริง56
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เขาใจ “ขอจำกัด” และ “อคติ” ของเอไอ
เอไอ (ยัง) ไมไดเปนพหูสูตรที่รูทุกเรื่อง หรือ ทำไดทุกอยาง เพียงแตมันทำตัว “ราวกับวา”
รูดีไปหมด

เอไอ รูและเขาใจเรือ่งราวตาง ๆ ผานการเสพประมวลขอมลูขนาดใหญมาก (ศพัทเทคนคิเรยีกวา
LLM - Large Language Model) จากนั้นมันจึงเรียนรูและสรางสถิติและความสัมพันธ 
กอนจะนำผลลัพธนั้นมาเปนแนวทางตั้งตนเพื่อใชสรางขอมูลใหม ๆ ได

ดังนั้น ผลลัพธที่มาจากเอไอ จึงอาจมีแนวโนมแฝงดวย “อคติ” บางอยาง อันเกี่ยวเนื่องจาก
ชุดขอมูล (dataset) ที่นำมาฝกสอน (train) มัน ดังนั้น นักตรวจสอบขอเท็จจริง จึงตอง
ตระหนักในขอจำกัดและอคติของเอไอ

อคติของเอไอ
เอไอโกหกไดอยางแนบเนียน
แมวารูปแบบลักษณะเนื้อหาที่เอไอมอบใหจะดูนาเชื่อถือเพียงใด แตเนื้อหาภายในอาจไมเคย
เปนความจริงเลยแมแตนอย

คำตอบที่เจือดวยอคติ
แนนอนวา หากมันไปเรียนรูจากเนื้อหาที่มนุษยเขียนอยางมีอคติ สิ่งที่มันเขาใจ และเนื้อหาที่
มันรังสรรคใหมออกมาก็อาจเอนเอียงไปตามอคติเหลานั้น

แหลงขอมูลที่เลือกดวยอคติ
เอไออาจบอกคำตอบที่สวยหรู แตแทจริงแลวอางอิงมาจากแหลงตนทางที่มีอคติ

เอไออาจถูกหลอกมาอีกที
เอไออาจกลายเปนเปาหมายของการเจาะจงบดิเบอืนไปทีแ่หลงขอมลูตนทาง จนทำใหคำตอบ
ของเอไอเต็มไปดวยขอมูลหลอกลวง

เอไอไมเขาใจบริบท
คำศพัทเฉพาะ คำสแลง ภาษาปาก สรรพนาม และมติทิางสงัคมวฒันธรรมอกีมากมาย ทีเ่อไอ
ไมอาจจะเขาใจและเชื่อมโยงได คำตอบที่ไดจากเอไออาจจะผิดพลาดอยางรายแรง
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เอไอไมรูประวัติศาสตร (แมวาจะทำเหมือนรู)
เอไอเรียนรูขอมูลจากอดีตที่มีขอบเขตเวลา เราจึงไมสามารถคาดหวังไดวา ขอมูลจากเอไอคือ
เรื่องราวทั้งหมดของเหตุการณจริง 

เอไอไมรูอนาคต (แมวาจะทำเหมือนรู)
การที่เอไอเรียนรูจากชุดขอมูลขนาดใหญ แปลวา ขอมูลทั้งหมดที่เอไอใชเปนฐานนั้น มาจาก
อดีตทั้งสิ้น แมวาเอไอในยุคใหมจะเริ่มผนวกขอมูลปจจุบันเขาไปได แตก็ไมไดหมายความ
วามันจะทำนายอนาคตได

หากนกัตรวจสอบขอเทจ็จรงิจะใชเอไอ สรางสรรค ตรวจสอบ อยาลมืตระหนกัวา ตองตรวจสอบ
ซ้ำใหถี่ถวนกอนนำไปใชในนามตนเอง

อะไรจะเกิดขึ้น ? เมื่อ “เอไอ” โลดแลนในดินแดนขอมูลลวง
โลกยุคหลังโควิด ฉายภาพที่ชัดเจนถึงผลกระทบทางลบจาก “ขอมูลขาวสารอันไรระเบียบ” 
(Information Disorder) และสถานการณการแพรระบาดของขอมูลขาวสาร (Infodemic)
ที่กระทบตอสังคมโลกอยางถวนทั่ว และเปนหนึ่งในภัยคุกคามในทุกระดับและทุกวงการ
     • การมาถึงของเอไออันทรงพลัง ในชวงเวลานี้ เปนเหมือนตัว “ยกกำลัง” ใหกับทุกมิติ
       ของสถานการณ
     • เอไอ ทำใหสถานการณ “ใคร ๆ กเ็ปนผูสรางเนือ้หาได” กลายเปน “ใคร ๆ กเ็ปดโรงงาน
       สรางเนื้อหาได”
     • เนื้อหาที่สรางงายดวยตนทุนต่ำอยูแลว จะยิ่งมีตนทุนต่ำลงไปอีก เมื่อใชเอไอชวยทำซ้ำ
       เพิ่มปริมาณชิ้นเนื้อหา
     • เอไอ ชวยใหการสรางเนื้อหาเปนไปอยางตอเนื่อง “ตลอดเวลา” ไมตองอิงเวลาหยุดพัก
       ตามขอจำกัดของมนุษย
     • ปรมิาณและความหลากหลายของเนือ้หาจะเพิม่ขึน้อยางมาก โดยเฉพาะเน้ือหาประเภท
       ที่การตรวจสอบทำไดยาก คือ ภาพ วิดีโอ และเสียง
     • การใชเอไอ เพ่ือปลอมแปลง สวมรอย เปนบคุคลอืน่ จะทำไดงายยิง่ขึน้ และแนบเนยีนยิง่ขึน้
     • ทีส่ำคญั ขอมลู เนือ้หา ภาพ คลิป หรอืชิน้สือ่ทีส่รางขึน้ดวยเอไอ อาจจะมคีวามแนบเนยีน
       จนจับสังเกตไดยากขึ้น
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เจนเอไอ กับ ปรากฎการณขาวลวง และความเสี่ยงตอการเมืองและเสรีภาพ
อานเพิ่มเติม https://blog.cofact.org/gen-ai-670117/

ลักษณะขอมูลลวงที่เกี่ยวโยงกับเอไอ
1. บทความและขอเขียนจากเอไอ - อาจพบการแพรกระจายของขอมูลเท็จที่ดูแนบเนียน
   สมจริงและมีประสิทธิภาพในการโนมนาวใจมากยิ่งขึ้น รวมทั้ง อาจมีประชาชนบางสวน 
   ใชบริการสนทนากับเอไอ และเขาใจวา คำตอบจากเอไอจะเปนความจริงทุกประการ 
   แลวจึงอาจนำขอความดังกลาวมาเผยแพรตอในสื่ออื่น

2. Deepfake - การปลอมแปลงอยางแนบเนียนในรูปแบบวิดีโอ เชน การสรางคลิปวิดีโอที่
   ดูเหมือนบุคคลสำคัญกำลังพูด ทั้งที่จริงแลวบุคคลนั้นไมเคยพูดขอความดังกลาว อยางไร
   กต็าม วดิโีอ Deepfake ทีถ่กูสรางและสงเพือ่หลอกลวงกนันัน้ ยงัพบไมมากนกั เมือ่เทยีบกบั
   การใชเทคนิคการหลอกลวงแบบพื้นฐาน เชน อางคลิปผิดบริบท การดัดแปลงหรือตกแตง
   คลิป (บางครั้งมีการเรียกการหลอกลวงลักษณะนี้วา Cheap Fake หรือ Shallow Fake)

3. ภาพทีส่รางโดยเอไอ - ภาพเหตกุารณทีด่เูหมอืนจรงิ แตไมเคยเกดิขึน้จรงิ อาจแพรกระจาย
   และสรางความเขาใจผิด ประกอบกับขอมูลลวง หรือเพื่อหวังผลในการชี้นำความคิด

4. การปลอมตัวและสวมรอย - พบมิจฉาชีพใชเทคโนโลยีเอไอในการเปล่ียนภาพใบหนา
   เพื่อสวมรอยเปนบุคคลอื่นในการสนทนาผานระบบวิดีโอคอลล หรือ การปลอมเปนบุคคล
   มชีือ่เสยีงเพือ่สรางคลปิหลอกลวงชวนลงทนุ ขณะทีใ่นตางประเทศ พบการปลอมแปลงเสยีง
   เปนผูบริหาร และออกคำสั่งหลอกใหพนักงานโอนเงินออกไปใหคนราย

5. การกลาวโทษวาเปนเอไอ - กรณนีีจ้ะเปนดานตรงกนัขาม ในตางประเทศ พบกรณทีีน่าสนใจ
   เมือ่มกีารกลาวโทษวาคลปิวดิโีอทีเ่ผยแพรกนั เปนคลปิทีส่รางโดยเอไอ แตเมือ่พสิจูนเชงิลกึ
   แลว พบวานาจะเปนคลิปจริงมากกวา

เมื่อรูจักและเขาใจ ท้ังความสามารถและขอจำกัด รวมทั้งศักยภาพในการหลอกลวงแลว
ในสวนถัดไปเราจะไปสำรวจเทคนิคเบื้องตนในการตรวจสอบและตรวจจับเอไอดวยกัน
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3. ตรวจสอบและตรวจจับ “เอไอ”
เนือ้หาทีส่รางขึน้จากเอไอ เปนอกีหนึง่ความทาทาย สำหรบันกัตรวจสอบขอเทจ็จรงิ เนือ่งจาก
จะเปนชิ้นขอมูลที่มีความแนบเนียนทั้งในดานเทคนิคและดานเนื้อหา
     • ภาพและคลิปที่สรางโดยเอไอ เปนการสรางขึ้นมาใหมทั้งหมด ไมใชการตกแตงรีทัช
       ภายหลัง ดังนั้น จึงอาจมีความแนบเนียนที่เทคนิคคอมพิวเตอรไมอาจตรวจพบไดงาย
       ยกเวนวาผูสรางภาพเหลานั้นมีการใส “ลายน้ำดิจิทัล” ฝงลงไปบนภาพ
     • ขอมลูอยูในรปูแบบทีเ่ปนสากล มมีาตรฐาน นาเชือ่ถอื โดยเฉพาะ หากเปนภาษาองักฤษ
       ไวยากรณจะมีความถูกตอง จึงไมอาจสังเกตดวยเทคนิคการมองหาคำสะกดผิดพลาด
       ซึ่งมักพบไดในขอมูลลวงทั่ว ๆ ไป
     • เครื่องมือที่ระบุวาใชในการตรวจสอบภาพจากเอไอ ( เชน deepware.ai ) ก็อาจยัง
       ทำงานไดไมแมนยำจนวางใจได
     • ขณะทีก่ารสบืคนหาตนตอของชิน้ขอมลูทีส่รางจากเอไอนัน้ อาจทำไดยากกวา เนือ่งจาก
       ไมมีบริบทแวดลอมที่อาจมีสวนชวย เชน ขอมูลสถานที่ในภาพ บุคคลในภาพ

ดงันัน้ การตรวจจบัขอมลูลวงจากเอไอ จงึจำเปนตองใชทัง้ทกัษะใหม รวมกบัทกัษะหลกัในการ
ตรวจสอบขอเทจ็จรงิ ในขณะทีเ่ครือ่งมอืทีจ่ะใชตรวจสอบภาพและขอมลูจากเอไอนัน้ ยงัไมมี
ประสิทธิภาพมากพอ

DeepTomCruise หนึ่งในชองที่จุดกระแส AI Deep Fake เปนตัวอยางรูปธรรมใหคนทั่วไป
ตระหนักและสัมผัสถึงความแนบเนียนไดอยางชัดเจน
ที่มา : https://www.tiktok.com/@deeptomcruise60
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1. สังเกต ความบกพรอง และ ความสมบูรณแบบ
    ภาพที่สรางโดยเอไอ จะมีลักษณะที่อาจชวยใหสังเกตพบได เชน
     • ความบกพรองไมเปนธรรมชาติของภาพ
     • ภาพที่ไมมีรายละเอียด เชน ตัวอักษรอานไมเปนคำ
     • ภาพใบหนาคน รอยตอหนาผากกับเสนผม บริเวณฟนขาดรายละเอียด
     • ภาพบุคคล บริเวณนิ้วมือผิดปกติ ผิวพรรณเนียนเกินไป
     • ภาพบุคคล ไมกะพริบตา ตัวนิ่งเกินไป ศีรษะไมขยับ
     • ภาพบุคคล เมื่อหันหนา เกิดรอยตอที่ไมแนบเนียน
     • ขอเขียน ที่ดูสมบูรณแบบเกินไป
     • ขอเขียน ที่ขาดการอางอิง หรือ แหลงอางอิงไมมีอยูจริง
     • ขอเขียน ที่มีตรรกะทางภาษา หรือ รูปประโยคผิดปกติ
     • การทำความเขาใจเรื่องความหลอนของเอไอ (AI Hallucination) อาจมีสวนชวยเสริม

อยางไรก็ตาม เอไอเปนเทคโนโลยีที่ปรับตัวยกระดับประสิทธิภาพไดรวดเร็ว ซึ่งมีความเปน
ไปไดวา อกีไมนาน ประเดน็ดานความบกพรองหรอืความสมบรูณแบบเกนิไปเหลานี ้อาจไมเปน
จุดใหสังเกตหรือตรวจจับไดอีกตอไป

แนวทางการตรวจจับ-ตรวจสอบ ภาพและขอมูลจากเอไอ
ปจจยัสำคญักอนสิง่อ่ืนใด คอื สงสยัไววา “นีอ่าจเปนฝมือเอไอ” ไมหลงเชือ่เนือ้หาใด ๆ ในแรกพบ
โดยเฉพาะสิง่ทีเ่ปดรบัผานสือ่และอปุกรณดจิทิลัทัง้หลาย ไมวาจะเปนหนาจอมอืถอื คอมพวิเตอร
โทรทัศน วิทยุ หรือสิ่งพิมพ หากไมไดเห็นกับตา และจับตองดวยมือจริง ๆ ยิ่งตองระวังไว 

ขั้นตอนขางตนนี้สำคัญมาก เพราะหากไมสงสัยแลว
เทคนิค ทักษะ และเครื่องมือใด ๆ ก็จะถูกเก็บไว
แคในกระเปา

ณ ปจจุบนั การตรวจจับความผดิปกตแิละ ตรวจสอบ
ขอเท็จจริงเนื้อหาที่นาสงสัยวาเปนผลผลิตจากเอไอ
ประกอบดวย 3 แนวทางหลักท่ีควรตองใชประกอบกนั
เสมอกอนตัดสิน
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2. ใชเทคนิคและทักษะของนักตรวจสอบขอเท็จจริง
     • ตัง้คำถามถึงองคประกอบ เชน ใคร อะไร อยางไร แรงจงูใจของการสรางหรอืเผยแพรเนือ้หา
     • เสาะหาตนฉบับหรือแหลงตนตอที่เผยแพรขอมูลนั้น
     • เสาะหาบุคคล เหตุการณ สถานที่ตามที่ปรากฏในภาพหรือขอมูลน้ัน
     • ตรวจสอบขอเทจ็จรงิตามแนวทางมาตรฐาน โดยอาจแยกชิน้การตรวจสอบ ระหวางภาพ
       และขอความหรือขอมูลที่มาดวยกัน
     • สืบหาจากกลุมผูสรางภาพดวยเอไอ หรือ ปรึกษาผูเชี่ยวชาญเฉพาะ อาจไดขอมูลหรือ
      คำตอบเพิ่มเติม

3. ใชเครื่องมือเพื่อการตรวจสอบเชิงลึก
     • ปลัก๊อนิ WeVerify (ชือ่เดมิ InVid) ยงัคงเปนหนึง่ในเครือ่งมอืทีใ่ชประโยชนไดอยางมากใน
       การตามหาตนฉบับและวิเคราะหภาพ
     • Frame-by-Frame หากเปนคลปิวดิโีอ ใหลองคอย ๆ กดดทูลีะเฟรมภาพ อาจทำใหพบ
       เบาะแสหรือรองรอยบางอยาง
     • Deepware.ai เปนหนึง่ในหลายเวบ็ไซตในปจจบุนั ทีร่ะบุวาสามารถตรวจวเิคราะหไดวา
       ภาพใดสรางโดยเอไอ อยางไรก็ตาม พบวายังไมสามารถเชื่อผลวิเคราะหไดเสมอไป

เรื่องราวของภาพที่สรางดวยเอไอ ซึ่งสุดทายกลายเปนความเขาใจผิดของหลายคนทั่วโลก
ที่มา : BuzzFeed News https://www.buzzfeednews.com/article/chrisstokelwalker/
pope-puffy-jacket-ai-midjourney-image-creator-interview

บทบาทของแพลตฟอรม : กุญแจสำคัญสูสังคมรูทันเอไอ
เนือ้หาทีส่รางโดยเอไอ แนบเนยีนเหมอืนจรงิจนไมอาจรูไดดวยตาเปลาและบางคราวกอ็าจจะ
ไมสามารถตรวจสอบไดแนชัด ดังนั้น กุญแจสำคัญของความมั่นคงและยั่งยืนของมวลมนุษย
ในการใชงานเอไอจงึขึน้อยูกับ “ตนนำ้-กลางนำ้” (ซึง่หมายถงึตัง้แต บรษิทัและหนวยงานผูผลิต
คดิคนพฒันาบรกิารเอไอ ไปจนถงึสือ่กลางอยางบรกิารคนหาและสือ่สงัคมออนไลน) จะรวมมอืกัน
สรางเอไอที่ตรวจสอบยอนกลับไดและควบคุมดูแลการสรางสรรคไดอยางมีความรับผิดชอบ

หลายบริษัทเทคโนโลยีไดเริ่มตนวางนโยบายการใชงานที่เกี่ยวของกับเอไอไวแลวในหลายมุม
รวมทั้งในมุมที่เกี่ยวกับการสรางสรรคและสงตอผลผลิตสารพัดสารพันจากเอไอ อาทิ
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Google ระงบัความสามารถในการสรางภาพมนุษย หลงัจากพบรองรอยของอคตเิกีย่วกบัสผีวิ
และความเสีย่งการสรางเนือ้หาทีม่คีวามรนุแรง เครือ่งมือในการสรางภาพตาง ๆ อาจมกีารปองกนั
ภาพที่ผิดนโยบายเชน มีความรุนแรง หรือ เปน deepfake รวมทั้งมีเทคโนโลยีใสลายน้ำภาพ
จากเอไอ

YouTube ใชเอไอตรวจจับและลบคลิปวิดีโอที่มีถอยคำเกลียดชัง หรือเนื้อหาอันตรายอื่น ๆ 
โดยมนษุยรวมกลัน่กรองดวย ทัง้นี ้แมจะไมหามการใชวดิโีอ deepfake แตหากใชผดิมาตรฐาน
ชุมชนก็จะถูกดำเนินการตามกระบวนการไดเชนกัน

Meta ประกาศวา Facebook, Instagram, Threads จะมกีารแสดงปายเตอืนภาพทีร่ะบบตรวจจับ
ไดวาสรางโดยเอไอ ขณะทีภ่าพซึง่สรางโดย Meta AI จะมีลายนำ้ “Imagined with AI” ดวย

TikTok ขอใหครีเอเตอรระบุวาเนื้อหามีการดัดแปลงตกแตงภาพหรือไม และภาพใดที่ใช
เทคโนโลยีเอไอเพื่อชวยปองกันการแพรกระจายของเนื้อหาที่ทำใหเกิดความเขาใจผิด

X (Twitter) ติดปายกำกับเนื้อหาที่สรางโดยเอไอ (รวมทั้งชองที่เปนหุนยนต หรือ บอต)
รวมทัง้ออกกฎหามแชรเนือ้หาทีเ่ขาขายหลอกลวง สรางความสบัสน หรอืทำใหเกิดความเขาใจ
ผิดจนนำไปสูอันตราย

Sora เอไอสรางภาพวิดีโอจากขอความ เปดฉากสูโลกที่ภาพวิดีโอก็ไมอาจเชื่อถือไดอีกตอไป
ที่มา : https://openai.com/sora
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ขอมูลอางอิง และ แหลงคนควาเพิ่มเติม
Introduction to AI for Journalists
https://newsinitiative.withgoogle.com/th/resources/trainings/introduction-to-ai-for-journalists/

Introduction to Machine Learning
https://newsinitiative.withgoogle.com/th/resources/trainings/is-machine-learning-the-same-thing-as-ai/ 

ประวัติยอ “แอลัน ทัวริง”
https://th.wikipedia.org/wiki/แอลัน_ทัวริง 

WITNESS.org : Deepfakes, Synthetic Media and Generative AI
http://gen-ai.witness.org

อนาคตที่ตองเตรียมพรอม
“...เรายังไมอยูในจุดที่เครื่องจักรจะสามารถคิดไดดวยตัวเอง…” Google ระบุไวในบทเรียน
ออนไลนเรือ่ง “ระบบการเรยีนรูของเครือ่งจกัร” (Machine Learning) พรอมยำ้วา เรายงัไมได
เขาใกลชวงเวลาที่คอมพิวเตอรคิดและตัดสินใจเองไดอยางในภาพยนตรที่นาสะพรึง

ขณะทีก่ารประกาศนโยบาย AI ของหลายหนวยงาน ระบใุนบางตอนวา จะไมใช AI ในการสราง
ความเขาใจผิดใหแกผูคน แตนั่นก็อาจไมใชประชากรทั้งหมดที่ถือเครื่องมือ AI ไวในมือ
     • เราคงตองยอมรบัวา ประสาทสมัผสั ตาและห ูของเรา ไมแกรงกลาพอจะเอาชนะเอไอได
     • ระบบการตรวจจับเนื้อหาเอไอโดยอัตโนมัติ ยังใชไดไมดีนัก
     • ทักษะการรูเทาทัน ยังตองใชควบคูไปกับเครื่องมือตรวจสอบ
     • ในขณะที่เทคโนโลยีเอไอ ก็มีผูเขาใช และผูสราง มากขึ้นเรื่อย ๆ
     • แตในแงกฎหมาย กฎระเบยีบ หรอืแมแตคนสวนใหญในอตุสาหกรรม กย็งัคงไลตามหลงั
       เทคโนโลยีเอไอกันอยูทั้งสิ้น

ณ เวลาที่เขียนตนฉบับบทนี้ เรายังอยูเพียงชวงของการเริ่มตนเขาสูยุคแหงเอไอเทานั้น สิ่งที่
สังคมโลกกำลังขับเคลื่อนและมุงหวัง คือ การสรางระบบที่โปรงใส ตรวจสอบได และการยก
ระดับความรับผิดชอบของทุกฝายที่ถือเทคโนโลยีเอไอไวในมือ ตั้งแตตนน้ำถึงปลายน้ำ 
ขณะที่นักตรวจสอบขอเท็จจริง ก็ตองยกระดับทักษะและความเขาใจ

หากไมเปนเชนนั้นแลว เทคโนโลยีเอไอ อาจกลายเปนอีกเครื่องมือทรงพลัง ที่มนุษยหยิบ
ใชเปนอาวุธเพื่อทำลายลางกันเอง64
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บทที่ 6
3 ภารกิจ 4 ขั้นตอน
การตรวจสอบขอเท็จจริงของ
กองบรรณาธิการโคแฟค
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“Everyone is a fact checker – ทุกคนคอืนกัตรวจสอบขอเทจ็จรงิ” คอืสโลแกนของโคแฟค
ทีอ่าจแปลความหมายไดอกีอยางหนึง่วา การแสวงหาความจรงิหรอืการทำความจรงิใหปรากฏ
เปนภารกิจของเราทุกคน 

โคแฟค หรือ Cofact ยอมาจาก Collaborative Fact Checking หมายถึงการแสวงหาความ
จรงิรวมเพราะเราเชือ่วาขอเทจ็จริงทีม่พีลวตั มหีลายมมุ และไมควรมใีครเปนผูผกูขาดความจรงิ
การสรางภาคีเครือขายและเชื่อมโยงกับกลุมผูเชี่ยวชาญ (think tank) เพื่อสรางกลไกปญญา
รวมหมู (collective wisdom) ในการตรวจเช็ค สืบคน สอบทาน ถกเถียง แลกเปลี่ยนขอมูล
และตั้งคำถามเกี่ยวกับเนื้อหาตาง ๆ กอนจะเชื่อหรือแชรจึงเปนเรื่องสำคัญและทำใหผลการ
ตรวจสอบขอมูลถูกตองรอบดานมากขึ้น เชน การตรวจสอบขอเท็จจริงประเด็นสุขภาพ จะมี
ความเห็นทั้งจากการแพทยแผนปจจุบันและการแพทยทางเลือกที่ไดรับการรับรอง ประเด็น
สิง่แวดลอมกค็วรมขีอเทจ็จรงิทัง้จากภาครฐั ภาควชิาการ และองคกรพัฒนาเอกชน สวนประเดน็
การเมือง บางครั้งเปนการใหขาวในลักษณะ “โยนหินถามทาง” ทำใหยากแกการฟนธงวา
เปนจริงหรือเท็จ โคแฟคจะเรียบเรียงขอมูลและชี้ประเด็นใหผูอานใชดุลยพินิจของตนเอง
อยางรอบดาน  

ตอไปนี้คือแนวทางการตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค ประเทศไทย
ทีส่งัเคราะหจากการทำงานจรงิของเรา ประกอบกบัคูมอื Fact-Checking and Amplification
Techniques for Journalists ของ Poynter Institute สถาบันวิชาการดานสื่อสารมวลชน
ผูกอตั้งเครือขายการตรวจสอบขอเท็จจริงสากล (International Fact-Checking Network)

กุลธิดา สามะพุทธิ กองบรรณาธิการโคแฟค ประเทศไทย

บทที่ 6
3 ภารกิจ 4 ขั้นตอน

การตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค
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3 ภารกิจหลักของนักตรวจสอบขอเท็จจริง
1. สอดสอง (Find)
ภารกิจแรกของนักตรวจสอบขอเท็จจริงคือตรวจตราสอดสองวามีเนื้อหาที่ตองสงสัยวาเปน
ขาวลวง ขอมูลเท็จหรือขอมูลบิดเบือนที่ถูกเผยแพรตอสาธารณะหรือไม เนื้อหาเหลานี้อาจ
ปรากฏในโซเชียลมีเดีย การรายงานของสื่อมวลชน การอภิปรายในสภาผูแทนราษฎร หรือ
การปราศรัยหาเสียงของนักการเมืองในชวงเลือกตั้ง  

2. สืบสาว (Check)
เมือ่พบเนือ้หาตองสงสยั ภารกจิตอไปกค็อืการลงมอืตรวจสอบ เริม่จากการหาตนตอแหลงทีม่า
แสวงหาขอมูล หลักฐาน คำอธิบายที่นาเชื่อถือ เพื่อหักลางเนื้อหาที่เปนเท็จ 

3. สะสาง (Correct)
นำขอมลูหลกัฐานมาประมวลหาขอสรปุวา เนือ้หาทีต่รวจสอบเปนจรงิหรอืเท็จ หรอืมสีวนไหน
จรงิ สวนไหนเทจ็ และความจรงิทีถ่กูตองคอือะไร นำเสนอเปนรายงานการตรวจสอบขอเทจ็จรงิ
พรอม “คำวนิจิฉยั” (verdict) เชน เนือ้หาเปนเทจ็ จรงิบางสวน จรงิทัง้หมด เน้ือหาบดิเบอืน
เนื้อหาที่สรางความเขาใจผิด เปนตน
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4 ขั้นตอนตรวจสอบขอเท็จจริง
1. เลือกเนื้อหาที่จะตรวจสอบ
ขาวลวงหรอืขอมลูเทจ็นัน้มอียูมากมายมหาศาล นกัตรวจสอบขอเทจ็จรงิยอมไมสามารถตรวจสอบ
หรือหักลางไดทั้งหมด และในบางกรณีขาวลวงช้ินนั้นอาจจะไมมีน้ำหนักหรือ “คุณคา” ที่จะ
หยิบมาตรวจสอบหักลาง กองบรรณาธิการโคแฟค มีแนวทางการเลือกเนื้อหาที่จะนำมา
ตรวจสอบ ดังนี้
     • อยูในขอบเขตที่สามารถตรวจสอบขอเท็จจริงได (fact-checkable) เพราะเนื้อหาบาง
       อยางไมสามารถหาหลักฐานมาหักลางหรือยืนยันความถูกตองได เชน คำทำนาย
       เหตุการณในอนาคต
     • เปนเรื่องที่กระทบตอประโยชนสาธารณะ หากไมมีการตรวจสอบความจริงหรือหักลาง
       จะกอใหเกิดอันตรายหรือสรางความเสียหายในวงกวาง
     • มีแนวโนมที่จะแพรกระจายเปนวงกวางอยางรวดเร็ว (viral) เพราะถาหากเนื้อหานั้น
       ถกูเผยแพรในวงจำกดัและไมมแีนวโนมจะไวรลั การหยบิมาตรวจสอบอาจสงผลมมุกลบัคอื
       เปนการชี้เปาใหเนื้อหานั้นไดรับความสนใจและแพรหลายมากขึ้น
     • ไมตรวจสอบเรื่องสวนตัว แมจะเปนบุคคลสาธารณะก็ตาม 
     • ไมตรวจสอบเนือ้หาทีเ่ปนความคดิเหน็ ถอยคำเสยีดส ีการเลนคำสำนวน ยกเวนในกรณี
       ที่ความคิดเห็นนั้นถูกนำเสนอในลักษณะที่ทำใหคนเขาใจวาเปนขอมูลจริง (fact)

ขอมูลเท็จ 7 ประเภท
ในการตรวจสอบขอเท็จจริง  มีการแบงขอมูลขาวสารเปน 3 ประเภท ตามเจตนา
การผลติและเผยแพรคอื Misinformation Disinformation และ Malinformation
     • Misinformation คือ ขอมูลผิด ที่ผูสรางหรือสงตอเชื่อวาเปนความจริงโดย
       บริสุทธิ์ใจไมมีจุดประสงคราย
    • Disinformation คือ ขอมูลเท็จ ที่ผลิตและเผยแพรโดยเจตนาราย เพื่อสราง
       ความเสียหาย 
    • Malinformation คอื ขอมลูจรงิทีเ่ผยแพรโดยมเีจตนาสรางความเสยีหาย เชน
       การปลอยขอมลูสวนบคุคล, ภาพหลดุ, คลปิหลดุ, ขอความสนทนาสวนตวั เปนตน
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2. สืบคนตนตอ
เมื่อไดเนื้อหาที่ตองการตรวจสอบขอเท็จจริงแลวก็ลงมือสืบหาตนตอวาใครเปนคนพูด
หรือผลิตเนื้อหานั้นเผยแพรครั้งแรกเมื่อไหร โดยใคร ชองทางใด บริบทไหน

เนื้อหาที่ระบุตนตอไดงาย เชน การแถลงขาว การอภิปรายในสภา การปราศรัยหาเสียง
การใหสัมภาษณสื่อมวลชน เพราะมีขอมูลเกี่ยวกับผูพูด วันเวลาและชองทางการเผยแพร
เนื้อหาชัดเจน

เนื้อหาที่ระบุตนตอไดยาก เชน คลิปวิดีโอ คลิปเสียง หรือเนื้อหาที่ไมปรากฏแหลงที่มา
แตถูกเผยแพรตอกันไปอยางกวางขวางเปนไวรัลในโซเชียลมีเดีย จนยากที่จะระบุตนทาง
ของเนื้อหานั้น จึงตองอาศัย “ตัวชวย” ในการสืบคนตนตอ ดังนี้
     • ใชเครื่องมือการคนหาขั้นสูง เชน การกำหนดวันที่ตองการคนหา เพื่อดูวาเนื้อหานั้น
       ปรากฏอยูในระบบคอมพิวเตอรเปนครั้งแรกเมื่อไหร
     • สืบคนดวยตัวเองจากการอานขอความในโพสตและคอมเมนตที่เกี่ยวของโดยละเอียด
       เพราะอาจมีการใหเบาะแสเกี่ยวกับที่มาของเนื้อหาไว 
     • สืบคนจากขาวยอนหลัง เพราะสื่อมวลชนอาจเคยนำเสนอเรื่องน้ัน ๆ ไวแลว

สิ่งที่โคแฟคใหความสำคัญในการตรวจสอบเปนพิเศษ คือ ขอมูลเท็จที่เผยแพรโดย
เจตนาหรือ Disinformationซึ่ง First Draft องคกรไมแสวงหากำไรที่รณรงค
เรือ่งการตรวจสอบขอเทจ็จรงิของเนือ้หาออนไลนไดแบงยอยออกเปน 7 ประเภท คอื  
     • Satire and parody เสียดสีใหขบขัน แตอาจมีคนหลงเชื่อวาเปนจริง
     • False connection การพาดหัวหรือโปรยที่ไมสอดคลองกับเนื้อหา เพื่อยั่ว
       ใหคนคลิกเขาไปดูเนื้อหา
     • Misleading content ขอมูลที่จงใจชี้นำ เพื่อทำใหเกิดความเขาใจผิด
     • False context ขอมูลจริง แตใชผิดบริบท
     • Imposter content แอบอางตวัตนเพือ่หลอกลวง เชน เลยีนแบบโลโกสำนกัขาว
     • Manipulated content การนำภาพนิ่งหรือวิดีโอจริงมาตัดตอ เพื่อสราง
       เรื่องเท็จ
     • Fabricated content กุเรื่องขึ้นใหมทั้งหมดเพื่อหลอกหลวง
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หากไมสามารถระบุตนตอไดจริง ๆ ใหรวบรวมขอมูลที่เกี่ยวกับการเผยแพรเนื้อหานั้น
ใหไดมากที่สุด เชนถูกพูดถึงเปนครั้งแรก ๆ โดยใคร-เมื่อไหร เหตุใดจึงกลายเปนไวรัล

3. ตรวจสอบเนื้อหา 
การตรวจสอบความถูกตองของเนื้อหาเปนหัวใจในการทำงานของนักตรวจสอบขอเท็จจริง
ซึง่มคีวามใกลเคยีงกบัการทำงานของผูสือ่ขาวทีต่องใชทกัษะในการจบัประเดน็ ทำความเขาใจ
บริบท คนควาหาขอมูลและสัมภาษณผูเกี่ยวของ แตความแตกตางที่สำคัญคือ ผูสื่อขาวเนน
การรายงานคำพูดใหถูกตองตรงตามที่บุคคลในขาวพูด แตนักตรวจสอบขอเท็จจริงเนน
ตรวจสอบความถูกตองของเนื้อหาที่บุคคลนั้นพูดออกมา

ความยาก-งายและแนวทางในการตรวจสอบขึ้นอยูกับบริบท ความซับซอนของประเด็น และ
ประเภทของเนื้อหาที่ตรวจสอบซึ่งมีทั้งขอความ คลิปเสียง ภาพนิ่ง และวิดีโอ 

เจอขาวลวง-ขอมูลเท็จ ไดที่ไหน?
• โซเชียลมีเดีย: Facebook, YouTube, TikTok, X, Instagram
• แอปพลิเคชันสนทนา: Line, Messenger  
• การรายงานขาวของสื่อมวลชน โดยเฉพาะการนำเนื้อหาจากผูใชโซเชียลมีเดียหรือ
  UGC (User-Generated Content) มาเผยแพรตอโดยไมผานการกลั่นกรอง
  ตรวจสอบใหดี
• การปราศรัยหาเสียง การใหสัมภาษณ การแถลงขาว การอภิปรายในสภา
• ประชาชนแจงเบาะแสขาวลวงหรือสงเนื้อหามาใหตรวจสอบ ผานชองทางของ
  องคกรทีท่ำงานดานการตรวจสอบขอเทจ็จรงิ เชน เวบ็ไซต www.cofact.org และ
  ไลนแชทบอต @Cofact ของโคแฟค  
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หัวใจของการตรวจสอบขอเท็จจริงก็คือ การใหบุคคล/องคกร/หนวยงาน/เอกชน ที่เกี่ยวของ
โดยตรงหรือถูกกลาวหาหรือถูกแอบอาง เปนผูยืนยันความถูกตองหรือปฏิเสธเนื้อหานั้น 
ประกอบกับการคนควาหาขอมูลและหลักฐานอื่น ๆ มาสนับสนุนขอสรุปใหไดมากท่ีสุด 
โดยใชเครื่องมือออนไลนใหเปนประโยชน เชน Google Reversed Image ตรวจสอบที่มา
ของภาพถาย, InVID-WeVerify ตรวจสอบภาพในวิดีโอ, เว็บไซต URLVOID หรือ Norton 
Safe Web ตรวจสอบขอมูลและความนาเชื่อถือของเว็บไซต

แนวทางการตรวจสอบประเด็นขาวลวงที่พบบอย

ประเด็น

สุขภาพ 

• การรักษาโรคมะเร็ง

• สรรพคุณสมุนไพร

• ผลขางเคียงจากวัคซีน

• โรคระบาด

• เคลด็ลบัการดแูลสขุภาพ

• การลดความอวน

• น้ำมะนาวโซดารักษาโรคมะเร็ง

• ฉีดวัคซีนทำใหแขนมีพลังแมเหล็ก

• น้ำขาวผสมไขขาวดิบบำรุงไต

• ตรวจสอบฐานขอมูลของหนวยงานดาน

  การแพทยและสาธารณสุขวาเคยชี้แจง

  ขอเท็จจริงหรือยัง เพราะประเด็นสุขภาพ

  มักเปนขาวลวงวนซ้ำ

• สัมภาษณอาจารยแพทยหรือผูเชี่ยวชาญ

• ถาเกี่ยวของกับภาคเอกชน เชน

  บริษัทผลิตยาหรือวัคซีนควรติดตอ

  ขอคำชี้แจงดวย

การเมือง

• ขอกลาวหา การใสรายปายสี

  และโจมตีทางการเมือง

• บิดเบือนขอมูลเพื่อทำลาย

  ชื่อเสียง

• การขุดประวัติและพฤติกรรม

  ในอดีต 

• การแอบอางผลงาน

หลอกลวงออนไลน 

• หลอกลวงใหลงทนุโดยแอบอาง

  ชือ่บรษัิท ผูบริหารหนวยงาน

  ของรัฐ

• หลอกใหสมัครงาน

• หลอกใหโอนเงินหรือเปดเผย

  ขอมูลสวนบุคคล 

• บ.อมตะฯ เปดโอกาส ลงทุนเริ่มตนที่

  1,097 บาท รับเงินปนผลไดเลย 7% 

  ตอสัปดาห

• ประกันสังคม เปดรับพนักงาน 

   part-time ไมตองเดินทาง 

   400-1600 ตอวัน 

• ติดตอองคกร/หนวยงาน/บุคคลที่ถูก

  แอบอาง ใหชี้แจงขอเท็จจริง

• สัมภาษณผูเชี่ยวชาญหรือเจาหนาที่จาก

  หนวยงานที่กำกับดูแลดานการลงทุน 

  การจางงาน การปกปอง ขอมลูสวนบคุคล

• อางอิงกฎหมาย ระเบียบ ที่เกี่ยวของ  

• รัฐบาล พล.อ.ประยุทธ จันทรโอชา

  มีนโยบายเอื้อคนมุสลิมเพราะเขาและ

  ภริยานับถือศาสนาอิสลาม

• พรรคกาวไกลเสนอตัดลดบำนาญ

  ขาราชการ

• ติดตอขอคำชี้แจงจากผูที่ตกเปนเปาของ

  ขาวลวงหรือผูถูกกลาวหา 

• สืบคนเอกสารทางการ เชน 

  มติคณะรัฐมนตรี, คำแถลงนโยบาย, ขาว

  ทำเนียบรัฐบาล, ขาวแจกของหนวยงาน,

  บันทึกการประชุม

• อางองิกฎหมาย กฎกระทรวง และระเบยีบ

  ที่เกี่ยวของ 

• ตรวจสอบขาวยอนหลังหรือวิดีโอบันทึก

  การประชุมสภา เพราะบางเรื่องอาจเคย

  มีการชี้แจงแลว

ตัวอยางขาวลวง แนวทางการตรวจสอบ
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ประเด็น

มาตรการของภาครัฐ 

• สิทธิประโยชนตาง ๆ

• มาตรการชวยเหลือทาง

  เศรษฐกจิในสถานการณพเิศษ

• มาตรการแกปญหาปากทอง

• โครงการสนิเชือ่, พกัชำระหนี้

• แอปพลเิคชนัเปาตงั ใหยมื 10,000 บาท

  ผอนเดือนละ 217 บาทตอเดือน

• ประกันสังคมปลอยกูดอกเบี้ยต่ำใหทุก

  อาชีพ คนละ 60,000 บาท   

ตดิตอองคกร/หนวยงาน/บคุคลทีถู่กแอบอาง

หรือผู กำกับดูแลนโยบาย เพื่อใหชี้แจง

ขอเท็จจริง

ทฤษฎีสมคบคิด • กกต. จับมือ iLaw เปดประตูอเมริกา

  อำนาจนอกชาติ แทรกแซงเลือกตั้งไทย
• ติดตอองคกร/หนวยงาน/บุคคลที่ถูก

  พาดพิง เพื่อใหชี้แจงขอเท็จจริง

• สัมภาษณผูเชี่ยวชาญเพ่ือใหขอมูลและ

  ความเห็นประกอบ 

• ขาวลวงทีเ่กดิจากทฤษฎสีมคบคดิอาจหา

  ขอพิสูจนมาหักลางไดยากแตอยางนอย

  ควรมีขอมูลและหลักฐานมากพอที่จะชี้

  ใหเหน็ไดวาเปนการเชือ่มโยงโดยใชทฤษฎี

  สมคบคิดที่ไมอาจพิสูจนไดวาเปนจริง

  หรือไม  

ตัวอยางขาวลวง แนวทางการตรวจสอบ
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โคแฟคกับการตรวจสอบขาวลวงการเมือง
ชวงกอนและหลงัการเลอืกตัง้สมาชกิสภาผูแทนราษฎร 14 พฤษภาคม 2566 โคแฟค
ทำโครงการนำรองตรวจสอบขาวลวงทางการเมือง (political disinformation) 
เนื้อหาที่ตรวจสอบมาจากโซเชียลมีเดียทั้งจากบัญชีทางการของพรรคการเมือง 
นักการเมือง influencer กลุมสนทนาการเมือง  นอกจากนี้ก็มีเนื้อหาที่หยิบมาจาก
คำปราศรยัหาเสยีง  และขอความทีส่งตอกนัในแอปพลเิคชนัไลนดวย ตวัอยางประเดน็
ที่ตรวจสอบมีดังนี้
     • กาวไกลตัดบำนาญขาราชการ ขาวลวงที่วนซ้ำมาตั้งแตกลางป 2565 และกลับ
       มาระบาดหนักชวงหาเสียงเลือกตั้ง
     • อางผลงานมอเตอรเวย ตรวจสอบขอเท็จจริงของคำกลาวอางทางการเมืองที่
       ทั้งพรรคเพื่อไทยและรัฐบาลประยุทธตางอางวาโครงการมอเตอรเวยสาย
       บางปะอิน-โคราช และบางใหญ-กาญจนบุรี เปนผลงานในรัฐบาลของตน 
     • พล.อ.ประยทุธและภรรยานบัถอือสิลาม เปนขอมลูเทจ็ทีถ่กูเผยแพรมาหลายป
       ซึง่โคแฟคตรวจสอบพบวาเปนสวนหนึง่ของเนือ้หาทีย่ยุงใหเกดิความเกลยีดกลวั
       อิสลาม (Islamophobia) ที่กำลังเพิ่มปริมาณขึ้นเรื่อย ๆ ในทุกแพลตฟอรม 
     • 3 ประโยคของประยทุธบนเวทปีราศรยั โคแฟคหยบิ 3 ประโยคที ่พล.อ.ประยทุธ
       พูดบนเวทีปราศรัยใหญของพรรครวมไทยสรางชาติมาตรวจสอบ
     • คลปิกัมพชูาซอมรบใกลชายแดนไทย ซึง่เปนคลปิเกาทีถ่กูนำมาเผยแพรใหมโดย
       มีการบิดเบือนขอมูลเพื่อหวังผลทางการเมืองหลังจากที่หัวหนาพรรคกาวไกล
       หาเสียงดวยการชูนโยบายปฏิรูปกองทัพและยกเลิกการเกณฑทหาร พรอมตั้ง
       คำถามวา “ทหารมีไวทำไม” 
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4. นำเสนอผลการตรวจสอบขอเท็จจริง
หลงัจากเลอืกเนือ้หา-สบืคนตนตอ-ตรวจสอบเนือ้หาแลว กม็าถงึขัน้ตอนสดุทายคอื การนำเสนอ
ผลการตรวจสอบขอเท็จจริง ซึ่งอาจนำเสนอไดหลายรูปแบบ ในที่นี้จะกลาวถึงเฉพาะการ
นำเสนอผลการตรวจสอบขอเท็จจริงในรูปแบบของงานเขียน ซึ่งไมมีรูปแบบเฉพาะที่ตายตัว
แตมุงเนนที่การทำใหผูอานเขาใจไดงายที่สุด

รายงานการตรวจสอบขอเท็จจริงของโคแฟคประกอบดวยเนื้อหา 4 สวนหลัก ๆ ดังนี้
 

พาดหัว – หัวขอรายงานการตรวจสอบขอเท็จจริง ลักษณะคลายพาดหัวขาว
ตัวอยาง “คลิปเสียงผูใช TIKTOK วิจารณพรรคเพื่อไทย ถูกนำไปอางเท็จวาเปน
เสียง จาตุรนต ฉายแสง”

สวนที่ 1- สรุปผลการตรวจสอบ
สรุปใจความสำคัญของเนื้อหาที่ตรวจสอบและผลการตรวจสอบ 
ตวัอยาง “ผูใชโซเชยีลมเีดยีจำนวนหนึง่ไดโพสตวดิโีอการซอมรบของกองทพักมัพชูา
และคลิปคำพูดของสมเด็จฮุน เซน นายกรัฐมนตรีกัมพูชา ที่เตือนวาจะเกิดสงคราม
กบัประเทศเพือ่นบาน ซึง่โคแฟคตรวจสอบพบวาเปนคลปิเกาทีถ่กูนำมาเผยแพรใหม
โดยมีการบิดเบือนขอมูล เพื่อหวังผลทางการเมืองในบริบทที่ไทยกำลังจะมีการ
เลือกตั้งทั่วไป”

สวนที่ 2 - รายละเอียดและบริบทของเนื้อหาที่ตรวจสอบ
• ผลการสืบคนตนทาง ใครเปนคนพูด/เขียน/เผยแพร เนื้อหานั้นระบุวาอยางไร
  พรอมใหบริบท 
• เผยแพรชองทางไหน เมื่อไหร 
• ทำไมเนื้อหานี้ถึงปรากฏขึ้นมาในชวงนี้ ใหบริบทของการเผยแพร
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สวนที่ 3 - วิธีการตรวจสอบและขอมูลที่ได
• อธิบายวิธีการที่ใชในการตรวจสอบ เชน สัมภาษณเจาของเนื้อหา, สัมภาษณผูที่
  ถูกพาดพิง, สัมภาษณผูเชี่ยวชาญ - หนวยงานที่รับผิดชอบ, สืบคนเอกสาร
  ทางการ-บันทึกการประชุม, สืบคนกฎหมาย-ระเบียบที่เกี่ยวของ, ใชเครื่องมือ
  ตรวจสอบที่มาของภาพ/วิดีโอ ฯลฯ
• สรปุขอมลูทีไ่ดจากการตรวจสอบ อาจแทรกลงิกหรอืภาพหนาจอ (screen capture)
  ประกอบโดยระบุที่มาและขออนุญาตเจาของภาพกอน

สวนที่ 4 - ผลการตรวจสอบ บทวิเคราะหและขอเสนอแนะ
• สรุปผลการตรวจสอบและสถานะของเนื้อหา เชน เปนจริง เปนเท็จ บิดเบือน 
  สรางความเขาใจผิด ซึ่งคลายกับในสวนที่ 1 แตอธิบายเหตุผลประกอบวาเหตุใด
  
• วิเคราะหเจตนาของผูผลิตและเผยแพรเนื้อหา และผลกระทบจากขาวลวงชิ้นนี้
• ขอเสนอแนะ/คำเตือน เชน หยุดเผยแพรตอ อยาหลงเชื่อ   
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ตัวอยางรายงานการตรวจสอบขอเท็จจริงที่เผยแพรในเว็บไซต cofact.org
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ขอแนะนําในการเขียนรายงานการตรวจสอบขอเท็จจริง

• หลีกเลี่ยงการนำขอความอันเปนเท็จหรือขาวลวงมาเผยแพรซ้ำหลายครั้งในรายงาน เพราะ
  จะยิ่งทำเนื้อหานั้นไดรับความสนใจและเขาถึงผูคนมากขึ้น
• หลกีเลีย่งการอางอิงหรอือางคำพดูและเนือ้หาจากผูทีม่พีฤตกิรรมเผยแพรขาวลวง/ขอมลูเทจ็
  โดยเจตนาหรอืแทรกลงิกไปยังชองทางเผยแพรขาวลวง เพราะอาจเปนการชีเ้ปาใหคนตดิตาม 
• รายงานการตรวจสอบขอเท็จจริงจะตองขึ้นตนดวยขอมูลที่ถูกตองและจบดวยขอมูลที่ถูก
  ตองเสมอความจริงจะตองเปนสิ่งแรกและสิ่งสุดทายที่ผูอานไดรับรู รายงานการตรวจสอบ
  ขอเทจ็จรงิจงึเปรยีบเสมอืน“แซนดวชิ” ทีข่าวลวง/ขอมลูเทจ็ถกูประกบดวยขอมลูทีถ่กูตอง
• หลังจากเผยแพรรายงานการตรวจสอบขอเท็จจริงไปแลว พบวามีความผิดพลาดใน
  กระบวนการตรวจสอบหรือขอสรุป ใหรีบแกไขอยางเปดเผยโดยทันที

“สเกลความถูกตอง” ของเนื้อหา

กองบรรณาธกิารตรวจสอบขอเทจ็จรงิหลายแหง นำเสนอขอสรปุหรอื “คำวนิจิฉยั” ในรปูแบบ
ของ “สเกลความถกูตอง” ควบคูกบัรายงานการตรวจสอบขอเทจ็จรงิ ซ่ึงแตละแหงมแีนวทาง
หรือเกณฑการตัดสินเนื้อหา (Rating System) ตางกันไป เชน เว็บไซตตรวจสอบขาวลวง
การเมือง Politifact ในสหรัฐอเมริกาใชสเกลที่ช่ือวา “Truth-O-Meter” แบงเนื้อหาเปน 
6 ระดับ คือ จริง, จริงเปนสวนใหญ, จริงครึ่งเดียว, เท็จเปนสวนใหญ, เท็จ และโกหกเต็ม ๆ 
โคแฟคไตหวัน แบงเปน เนื้อหาน้ีมีขอมูลถูกตอง, เนื้อหานี้มีขอมูลที่ไมถูกตอง และเนื้อหานี้
เปนความคดิเหน็ ไมใชขอเทจ็จรงิ ขณะทีบ่างองคกรมหีมวด “ไมสามารถวนิจิฉยัไดในขณะนี”้
อยูดวย
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สเกลความถูกตองของเนื้อหา
โคแฟค ประเทศไทย

Truth-O-Meter ของ
Politifact

การจัดประเภทเนื้อหาของ
Africa Check

อยางไรก็ตาม การใชสเกลความถูกของเนื้อหามีทั้งขอดีและขอเสีย

ขอดี 
• ทำใหผูอานตัดสินใจไดอยางรวดเร็ววาควรเชื่อ-ไมเชื่อ สงตอ-ไมสงตอเนื้อหานั้น 
• เมื่อตอง “วินิจฉัย” ประเภทของเนื้อหานั้นตามสเกลที่ตั้งขึ้น นักตรวจสอบขอเท็จจริงจะ
  ตองทำงานอยางหนักในการหาหลักฐานเพื่อพิสูจนวาเนื้อหานั้นจริงหรือเท็จ หรือจัดอยูใน
  ประเภทไหน ทำใหรายงานการตรวจสอบขอเท็จจริงและการวินิจฉัยเปนไปอยางรอบคอบรัดกุม
• การจัดประเภทของเนื้อหาในรูปแบบของสเกลความถูกตอง มีแนวโนมจะไดรับความสนใจ
  จากผูอานมากกวาและถูกแชรในโซเชียลมีเดียมากกวาการนำเสนอดวยรายงานการตรวจสอบ
  ขอเท็จจริงเพียงอยางเดียว  

ขอเสีย 
• บางกรณีไมสามารถ “ฟนธง” ไดวาเนื้อหานั้นมีความถูกตองหรือเท็จทั้งหมด อีกทั้ง “ความเท็จ”
  มีระดับความรุนแรงหรือผลกระทบไมเทากัน ซึ่งสเกลความถูกตองไมสามารถแจกแจง
  รายละเอียดได
• แมจะมีการกำหนดเกณฑในการจัดประเภทเนื้อหา แตถึงที่สุดแลว การตัดสินวาเนื้อหาใด
  “จริงเปนสวนใหญ” หรือ “จริงเพียงครึ่งเดียว” ก็ไมมีสูตรที่ตายตัว และขึ้นอยูกับ
  วิจารณญาณ/มุมมองของแตละคน ซึ่งเลื่อนไหลไปมาไดในการตัดสินเน้ือหาแตละครั้ง
• เสี่ยงตอการเกิดความขัดแยง ในกรณีที่มีผูไมเห็นดวยกับการจัดประเภทเนื้อหาที่ตรวจสอบ
  ทำใหคนสนใจกับการจัดประเภทเนื้อหามากกวาขอมูลและหลักฐานที่นำมาอภิปรายในรายงาน
  การตรวจสอบขอเท็จจริง 

ในสวนของโคแฟค ประเทศไทย แบงสเกลความถกูตองเปน 4 ระดบั คอื จรงิ, จรงิเปนสวนใหญ,
จริงบางสวนและลวง
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เครื่องมือตรวจสอบขอมูลออนไลนของโคแฟค

1. เว็บไซต Cofact.org
เผยแพรรายงานการตรวจสอบขอเท็จจริงทั้งประเด็นการเมือง สุขภาพ วิทยาศาสตร การเงิน
การลงทุนและมีฐานขอมูลเนื้อหาที่ไดรับการตรวจสอบขอเท็จจริงแลว ผูใชสามารถปอนคำคน
เพื่อดูผลการตรวจสอบในประเด็นที่สนใจได หากยังไมเคยมีการตรวจสอบ สามารถโพสต
เนื้อหาใหกองบรรณาธิการโคแฟคชวยตรวจสอบได โดยทีมงานจะเผยแพรผลการตรวจสอบ
บนเว็บไซตพรอมแหลงอางอิง
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ทั้งเว็บไซตและไลนแชตบอตของโคแฟคออกแบบใหประชาชนมีสวนรวมในการตรวจสอบ
ขอเท็จจริงดวยการสงเนื้อหาที่ตองสงสัยวาเปนขาวลวงหรือเนื้อหาที่ตองการใหตรวจสอบ
ความถกูตองมายงักองบรรณาธกิารพรอมกบัเปดโอกาสใหสงความคดิเหน็ ขอมลู แหลงอางองิ
ที่เปนประโยชนเพื่อชวยกันคนหาขอมูลที่ถูกตองเปนจริง

3. ไลนโอเพนแชต (LINE OpenChat)  “โคแฟคเช็คขาว Cofact Alert!” 
กลุมไลนโอเพนแชตที่เปดใหทุกคนสงขอความ ขาว วิดีโอ รูปภาพ ฯลฯ ที่สงสัยวาจริงหรือ
เท็จเขามาใหโคแฟคชวยตรวจสอบได โดยมีทีมงานโคแฟคเปนแอดมินประจำกลุมสนทนา

2. ไลนแชตบอต LINE @cofact 
เมื่อคลิกที่เมนู “คนหาขาวลวง” ผูใชที่แอดไลน @cofact สามารถพิมพเนื้อขาว ลิงกขาว 
คำคน อัปโหลดภาพหรือวิดีโอ สงไปในไลน ระบบจะคนเนื้อหาที่เก่ียวของและนำมาแสดง
ใหผูใชงานเลือกเนื้อหาที่ตรงกับความตองการในการตรวจสอบขอเท็จจริงมากที่สุด เมื่อเลือก
แลว ระบบจะแสดงรายละเอียดการตรวจสอบขอเท็จจริงใหอาน หากยังไมไดคำตอบที่ตองการ
ผูใชสามารถสงเนื้อหาที่ตองการใหตรวจสอบเขาระบบ เพื่อใหทีมงานโคแฟคชวยตรวจสอบ
และแสดงผลการตรวจสอบในไลนและเว็บไซตโคแฟค
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The Friedrich Naumann Foundation for Freedom (FNF) stands up for Democracy, Liberalism 
and Human Rights in more than 60 countries worldwide. One of the greatest challenges
currently facing democracy advocates is disinformation. As we are living in an era of rapidly 
advancing technology and interconnectedness, the spread of false information has become
alarmingly prevalent. With the rise of social media, disinformation can infiltrate every aspect
of our lives, shaping our perceptions, influencing our decisions, and eroding the foundations
of trust and truth. 

Furthermore, the unchecked spread of disinformation exacerbates social divisions and
undermines social cohesion. False narratives that target minorities and promote hate speech
can fuel tensions and deepen societal rifts. Additionally, disinformation poses a threat to 
global security and stability. Whether it's propaganda aimed at inciting violence or 
misinformation designed to undermine international cooperation, the consequences of 
disinformation on a global scale are far-reaching and profound. 

Combating disinformation is essential for the preservation of democracy, more inclusive and
hamonious societies and international stability. Thus, it is one of the main goals of the 
Friedrich Naumann Foundation for Freedom on a global scale. And we are delighted that you,
dear reader of this Handbook, are in with us on that mission. 

FNF Thailand is very grateful to have strong partners in the fight against disinformation. 
I would especially like to thank the Thai Media Fund for their generous support throughout
and  Cofact Thailand which has provided fact check training to civil society organizations, 
educaton institutions and other agencies in the past 5 years. We owe it to our partners that
we are now holding this Fact Check Handbook in our hands, which can give us a comprehensive 
tool to easily verify information and decide wether it is true or fake. Now, everyone can be
a fact checker.

Vanessa Steinmetz
Head of FNF Thailand, Myanmar and Vietnam
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