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บทนำ

     ทามกลางบริบททางสังคม และเทคโนโลยีที่เปลี่ยนแปลงไปอยางรวดเร็วดวยการสื่อสาร
ดจิทิลัอนัทนัสมยั สงผลใหเกดิการพฒันาทางสงัคมและเศรษฐกจิอยางเสรเีพิม่มากขึน้ ผูคนทัว่โลก
สามารถเชือ่มโยงดวยขอมลูขาวสารผานเวบ็ไซต และสือ่สงัคมออนไลนอยางรวดเรว็ ซึง่ทำให
ประชาชนทั่วไปตางมีบทบาทเปนทั้งผูรับสื่อ ผูสรางสรรค และสงตอขาว/ขอมูลตาง ๆ ในโลก
โซเชียลใหแพรหลายไปอยางรวดเร็วในชั่วพริบตา ปรากฎการณดังกลาวไมเพียงแตสรางผล
เชิงบวก แตยังสรางผลกระทบเชิงลบทางสังคมอยางรุนแรงในกรณีที่มีการเผยแพรหรือสงตอ
ขอมลูทีไ่มถกูตอง บิดเบอืน ทำใหผูรบัขอมลูเกดิความเขาใจผดิ หลงเชือ่ และนำไปปฏบิตัติาม
เกิดความสูญเสียทั้งในทางทรัพยสิน สุขภาพ หรือ ภัยรายดานอื่น ๆ ในวงกวางตอชุมชน
สังคม และประเทศ

     กองทุนพัฒนาสื่อปลอดภัยและสรางสรรค มูลนิธิฟรีดริช เนามัน ประเทศไทย รวมมือกับ
โคแฟค ประเทศไทย ไดเล็งเห็นความสำคัญของการสรางสังคมขอมูลคุณภาพ และปลอดภัย 
จงึรวมกนัพฒันา และผลติคูมอืการตรวจสอบขอมลูลวง (Fact Check Handbook) ซึง่คูมอืนี้
ประกอบไปดวยขอมลูทัง้หมด 6 บท ไดแก 1. ความรูเกีย่วกบัขาวลวง-ขาวเทจ็ 2. การตรวจสอบ
ยืนยันขอมูลประเภทตัวหนังสือ 3. การตรวจสอบภาพยอนกลับ 4. การตรวจสอบสถานที่ตั้ง
และจุดเกิดเหตุ 5. ทำความเขาใจปญญาประดิษฐ  และการตรวจสอบภาพ AI เบื้องตนและ
6. 3 ภารกิจ 4 ขั้นตอน การตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค

     การพัฒนาและผลิตคูมือการตรวจสอบขอมูลลวง (Fact Check Handbook) เปนหน่ึง
ในการสงเสริมใหประชาชนมทัีกษะความรูความเขาใจตอขอมลูลวงเพ่ือใหประชาชนรูเทาทนัสือ่ 
เทาทนัขอมลูขาวสาร ไดมกีระบวนการคดิวเิคราะห ไตรตรอง คดัสรรขอมลูทีถ่กูตองและเปน
ประโยชนมากทีส่ดุกอนเผยแพรออกสูสงัคม โดยหวงัวาจะเปนการสรางการเปลีย่นแปลงอยาง
เปนรูปธรรมและเปนวงกวาง เพื่อใหทุกทานไดใชสื่ออยางปลอดภัยและสรางสรรคตอไป
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การเขาถึงสื่อของประชาชน
ขอมูลขาวสารเปนส่ิงท่ีอยูคูกับสังคมมาอยางยาวนาน เม่ือยุคสมัยเปล่ียนไป ส่ือประเภทใหม ๆ
ก็เกิดขึ้นหรือพัฒนาขึ้นเปนรูปแบบตาง ๆ ที่ทันสมัย และตรงกับพฤติกรรมของผูบริโภคใน
ยุคนั้น ๆ สมัยกอนเมื่อเราตองการติดตามขาวสาร เราก็มักจะดูผานโทรทัศน ฟงวิทยุ หรือ
อานส่ือส่ิงพิมพประเภทตาง ๆ จนกระท่ังการเขามาของอินเทอรเน็ต พฤติกรรมการบริโภคส่ือ
ของเราก็เปล่ียนไป เน่ืองจากอินเทอรเน็ตเปนระบบการส่ือสารท่ีรวดเร็ว เขาถึงไดหลากหลาย
อุปกรณ และยังรองรับอุปกรณเคลื่อนที่ เชน สมารตโฟน และ แท็บเล็ต ทำใหเราสามารถ
เขาถึงขอมูลไดทุกที่ ทุกเวลา เพียงปลายนิ้วสัมผัส

สื่อยุคเกา vs สื่อยุคใหม
การทำงานของสือ่ในยคุอานาล็อก หรอืในชวงกอนยคุการเขามาของอนิเทอรเนต็ไรสาย นกัขาว
จะตองเดนิทางไปหาแหลงขาว เพือ่จดบนัทกึเหตกุารณทีเ่กดิขึน้ สมัภาษณผูท่ีอยูในเหตกุารณ 
หรือผูที่มีสวนเกี่ยวของจากเหตุการณ หากเปนการทำขาวโทรทัศน หรือวิทยุ ก็จะตองมีการ
บันทึกเสียงหรือภาพ เพื่อนำมาใชประกอบการนำเสนอ เมื่อนักขาวเรียบเรียงขอมูลเสร็จ
เรียบรอย ไดรับการตรวจจากบรรณาธิการ เน้ือหาเหลานั้นก็จะนำไปตีพิมพในหนังสือพิมพ
หรือนำเสนอผานรายการขาวทางสถานีโทรทัศนและวิทยุ

การนำเสนอขอมูลขาวในแบบสื่อสารมวลชนยุคอานาล็อกไดรับความนิยมเรื่อยมาเปนเวลา
หลายสิบปจนกระทั่งการมาถึงของอินเทอรเน็ต จากระบบการรับ-สงสัญญาณตามบาน 
เรือ่ยมาจนถงึการรบั-สงสญัญาณแบบไรสายผานอปุกรณเคลือ่นที ่ทำใหประชาชนมทีางเลอืก
ในการติดตามขอมูลขาวสารมากขึ้น เมื่อมีผูใชงานอินเทอรเน็ตมากขึ้น ก็ทำใหเกิดรูปแบบ
แพลตฟอรมสือ่ใหม ๆ เชน โปรแกรมแชต (เชน ICQ, MSN) เวบ็กระทู (เชน พันทปิ, Yahoo)
ที่ผูใชงานทั่วไปเริ่มมีสวนรวมในการแบงปนขอมูลขาวสารแกกัน 

แพลตฟอรมสื่อบนโลกอินเทอรเน็ตเริ่มเปลี่ยนแปลงอยางเห็นไดชัดจากการเขามาของสื่อ
สงัคมออนไลน (Social Media) ทีผู่ใชงานสามารถสรางเพจของตวัเอง และโพสตเนือ้หาใดกไ็ด
ทีต่นสนใจ สือ่สงัคมออนไลนทีไ่ดรบัความนยิมในยุคป 2000 ตน ๆ ไดแก MySpace และ Hi5 
และเมื่อป 2004 ก็ไดเกิดปรากฏการณสื่อสังคมออนไลนที่ถูกพูดถึงไปทั่วโลก นั่นคือ
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Facebook โดยมารค ซัคเคอรเบิรก และเพื่อน ๆ ของเขาที่มหาวิทยาลัยฮารวารดรวมกัน
พัฒนาแพลตฟอรมใหมนี้ขึ้นมา เริ่มแรกเปนการใชเพื่อติดตอสื่อสาร และแบงปนขอมูลใหกับ
กลุมเพือ่นนกัศกีษาดวยกนั เมือ่แพลตฟอรมเริม่ไดรบัความนยิมมากขึน้ กเ็ริม่ขยายการใหบรกิาร
ไปยังกลุมนักเรียน และนักศึกษาสถาบันอื่น ๆ และเปดใหผูใชงานท่ัวไปใชในเวลาตอมา

จุดเดนของ Facebook ในยุคแรก ๆ คือระบบที่ใชงานงาย หนาตาของเว็บดูสะอาดมีพื้นที่
ใหผูใชงานไดแบงปนขอมูลในรูปแบบรูปภาพและตัวหนังสือ ผูใชงานสามารถเชิญเพื่อน ๆ 
เขามาติดตาม และเขียนคอมเมนตใตโพส

เมื่อ Facebook ไดรับความนิยมและเขาถึงผูบริโภคทั่วไป จากแพลตฟอรมที่แบงปนขอมูล
ในรัว้สถานศกึษากลายมาเปนแพลตฟอรมทีท่กุคนเริม่โพสเนือ้หาทัว่ไปทีต่นสนใจ จนเกิดเปน
เทรนดการสรางตัวตนดวยการมียอดผู ติดตามจำนวนมาก หรือการโพสเนื้อหาที่สราง
กระแส (ไวรัล) เพื่อใหคนเขามาเขียนคอมเมนต หรือแชรตอเปนจำนวนมาก ๆ ถึงแมเนื้อหา
เหลานั้นจะเปนขอมูลจริงหรือไมก็ตาม

กระแสความนิยมของ Facebook ทำใหผูผลิตสื่อ หรือบริษัทเทคโนโลยีหลายแหง เริ่มหันมา
พัฒนาแพลตฟอรมสังคมออนไลนของตนเอง เพื่อแยงสวนแบงทางการตลาด หรือพัฒนา
แพลตฟอรมใหมทีต่อบโจทยความตองการของผูใชงานอนิเทอรเนต็กลุมอืน่บาง เชน YouTube
แพลตฟอรมสำหรับโพสคลิปวิดีโอ, Twitter สำหรับการแชรขอความสั้น ๆ และ Instagram 
สำหรับการแชรรูปภาพแบบรวดเร็ว เปนตน

UGC (User-Generated Content) เนื้อหาที่ใครๆ ก็สรางขึ้นมาได
การเกดิข้ึนของแพลตฟอรมสงัคมออนไลน ทำใหเกดิคำนยิามใหมของสือ่ทีเ่กดิจากการสรางขึน้
ของผูใชงานทั่วไปที่ไมไดเปนสื่อสารมวลชน นั่นคือ UGC (User-Generated Content)
หมายถึง เนื้อหาที่ผูใชงานสรางขึ้นมาไดเองโดยไมผานกองบรรณาธิการ หรือพูดงายๆ คือ 
โพสที่เราเห็นบนสื่อสังคมออนไลนที่มาจากผูใชงานทั่วไป หรือแมแตโพสของตัวคุณเอง
ลวนเปน UGC ทั้งสิ้น

แพลตฟอรมสังคมออนไลนมีสวนชวยใหผูใชงานทั่วไปโพสเนื้อหา UGC ของตนเองไดอยาง
งายดายซึ่งเนื้อหาเหลานี้อาจจะเปนความเห็นสวนตัว เนื้อหาในชีวิตประจำวันที่ตองการ
แบงปนใหกับเพื่อน ๆ หรือเนื้อหาที่ลอเลียน เสียดสีบุคคลตาง ๆ
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การผลิตเนื้อหาที่มาจากความเห็น และประสบการณสวนตัว ไมผานการตรวจสอบของ
กองบรรณาธิการเราอาจจะมองวาเปนการแบงปนประสบการณดี ๆ ใหกับคนรอบขาง แตถา
วันหน่ึงเราแบงปนขอมูลเหลานั้นโดยไมตรวจสอบใหดีกอน ก็อาจจะสงผลเสียตอผูที่ไดรับ
ขอมูลนั้นก็ได

การทีแ่พลตฟอรมตาง ๆ อนุญาตใหมกีารโพสเนือ้หา UGC ไดอยางแพรหลาย ทำใหเกดิชองโหว
ใหกลุมมิจฉาชีพอาศัยชองทางนี้ในการเผยแพรขอมูลขาวสารที่อาจสงผลเสียตอชีวิตและ
ทรัพยสินของผูอานโดยไมรูตัว

การบิดเบือนเนื้อหาประเภทตางๆ
เรามกัจะคุนเคยกบัคำวา Fake News หรอืขาวปลอม ซึง่เปนคำทีถ่กูใชกนัอยางแพรหลายใน
สื่อสารมวลชน แตการบิดเบือนขอมูลในหลาย ๆ คร้ังไมใชเปนขาว-ดำ หรือ ถูก-ผิด เสมอไป 
การบดิเบอืนขอมูลทีน่ากลวั กค็อืการบดิเบอืนขอมลูเพยีงบางสวน เพือ่ใหผูอานรูสกึคลอยตาม
เนื่องจากสวนที่ถูกอาจจะเปนสวนที่ตรงกับประสบการณชีวิตของพวกเขาในระดับสากล 
องคกรสือ่ และ วิชาการมกัจะเลีย่งการใชคำวา เฟคนวิส เพราะทำใหสบัสนในแง ขาวหรอืนวิส
ไมควรเฟค แตควรอยูบนฐานของขอเท็จจริง และ ที่สำคัญบริบทของคำวาเฟคนิวสที่ผานมา
ถกูใชในเชงิวาทกรรมของภาคการเมืองทีไ่มเหน็ดวยกบัการนำเสนอขาวของสือ่มวลชน  ดงันัน้
ควรใชคำวาขอมูลหรือขาวลวง ตามคำศัพทเดิมนาจะดีกวา

เราจําแนกเนื้อหาบิดเบือนเปน 3 ประเภทหลัก ๆ ไดแก
• Misinformation (เนื้อหาผิด) : เนื้อหาที่จงใจจะนำเสนอขอมูลที่ผิด ขอมูลเท็จ
• Disinformation (เนือ้หาบดิเบอืน) : เนือ้หาทีอ่าจจะมคีวามจรงิบางสวนผูสงสารตองการ
  ใหผูที่รับสารเกิดความเขาใจผิดเกี่ยวกับเหตุการณที่เกิดขึ้น
• Malinformation (เนื้อหาที่สรางความเสียหาย) : เนื้อหาเท็จ หรือเนื้อหาที่มีความจริง
  บางสวนถูกสรางขึ้นเพื่อใหผูที่ถูกกลาวอางไดรับความเสียหาย

เขาใจจุดมุงหมายของผูสรางขาวลวง-ขาวเท็จ
โดยทั่วไป ขอมูลลวงที่เราเห็นตามสื่อออนไลนมักจะมุงไปที่การหลอกลวงเพื่อใหสังคม
เกิดความเขาใจผิด เราสามารถแบงประเภทเนื้อหาเหลานี้ 4 ประเภท ไดแก
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1. เนือ้หาทีห่ลอกใหเสยีทรพัย : เนือ้หาทีห่ลอกใหผูทีห่ลงเชือ่ซือ้สนิคาทีไ่มไดคณุภาพ สนิคาที่
หลอกหลวงหรือการหลอกใหโอนเงิน ลงทุนประเภทตาง ๆ ซึ่งขอมูลอาจจะดูนาเชื่อถือ 
มีผูที่เคยไดประโยชนหรือไดผลตอบแทนที่ดี แตสุดทายกลับกลายเปนการเสียเงินโดยเปลา
ประโยชน หลายครัง้ผูทีถ่กูหลอกอาจจะไมไดรบัเงนิคนื หรอืตองเสยีเงินใหกับมจิฉาชพีเหลานี้
เปนจำนวนมาก

ตัวอยาง : ซื้อสินคาออนไลน แตไดสินคาไมตรงกับที่ซื้อมา หลอกใหลงทุนในสกุลเงิน
ดจิทิลั (ครปิโตฯ) ผานเว็บไซตทีไ่มไดรบัการรบัรองโดยธนาคารแหงประเทศไทย หลอกใหซือ้ยา
สมุนไพรที่แอบอางสรรพคุณเกินจริง 

Cofact ตรวจสอบเนื้อหาเกี่ยวกับน้ำอัญชัน มะนาว โซดา ชวยรักษาอาการตาพรามัว ไมเปนความจริง
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2. เนื้อหาที่พาดหัวกับเนื้อหาไมสอดคลองกัน : เนื้อหาที่พาดหัวใหดูนาสนใจ ตื่นเตน หรือ
สรางความหวาดกลัวเกินจริง เมื่อเขาไปอานแลวกลับพบวาเนื้อหาไมตรงกับที่พาดหัวไว 
หรอืเนือ้หาไมไดมคีวามนากลวัตามทีพ่าดหวักลาวอาง เนือ้หาประเภทนีห้ลายครัง้ทำใหผูอาน
รูสกึตืน่ตระหนก จนเกิดการแชรตอโดยไมตรวจสอบขอมลู หรอือานเนือ้หาทัง้หมดอยางรอบคอบ

ตัวอยาง : เนื้อหาที่พาดหัววาฉีดวัคซีนโควิด-19 แลวทำใหเกิดลิ่มเลือด เมื่ออานเน้ือหา
พบวาอาการนี้มักจะเกิดกับผูที่มีโรคประจำตัว คนทั่วไปที่สุขภาพดีอยูแลวแทบไมพบอาการ
ดงักลาว หรอื เน้ือหาทีร่ะบวุาการกนิฟาทะลายโจรชวยรกัษาโควิด-19 แตแททีจ่รงิเปนเพยีงแค
การยับยั้งอาการที่คลายกับไขหวัดซึ่งเปนหนึ่งในลักษณะของอาการที่เกิดจากเชื้อโควิด-19 
แตไมใชการยับยั้งเชื้อโดยตรง
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3. เนือ้หาทีส่รางความเกลยีดชงั : เนือ้หาทีด่หูมิน่ หรอืเสยีดสบีคุคลใดบคุคลหนึง่ โดยแอบอาง
แหลงขอมูลที่ไมนาเชื่อถือ หรือแหลงขอมูลที่ไมชัดเจน จนนำไปสูการเกลียดชังกันในสังคม
ทั้ง ๆ ที่บุคคลดังกลาวอาจจะไมไดกระทำสิ่งนั้นดวยซ้ำ

ตวัอยาง : เนือ้หาทีร่ะบวุาบุคคลดงักลาวเปนผูกระทำความผดิ ท้ัง ๆ ทีย่งัไมมคีำตดัสนิของศาล
หรือการโจมตีดารา หรือผูมีชื่อเสียงวาคบซอน เพียงเพราะไดยินคำนินทา

4. เนื้อหาท่ีสรางความหวาดกลัว : เนื้อหาที่เมื่อเราเปดอาน ดู หรือฟง แลวรูสึกหวาดกลัว
อาจจะเพราะผูสงสารทราบชือ่ หรอืขอมลูสวนตวัของเรา และขมขู คกุคาม หากเราไมปฏบิติัตาม

ตัวอยาง : ขอความที่แอบอางวาเปนเจาหนาที่รัฐ สั่งใหเราไปจายคาปรับที่สถานีตำรวจ หรือ
ขอความที่บอกวาเรามีญาติ หรือเพื่อนที่ประสบความยากลำบากในตางประเทศ ตองการให
เราโอนเงินใหเขาดวนมิเชนนั้นเขาอาจจะไมไดกลับประเทศไทย

เมื่อเขาใจจุดมุงหมาย เราจะรูวาจะเริ่มตรวจสอบอยางไร
เมื่อเราเกิดขอสงสัยถึงขอความ หรือรูปภาพที่อยูตรงหนา เราสามารถเริ่มการตรวจสอบ
ขอเท็จจริงโดยดูจากองคประกอบตาง ๆ ดังนี้

1. บุคคลที่ระบุ หรือถูกแอบอางในเนื้อหา : ในเน้ือหามีการระบุช่ือ นามสกุล หนวยงาน
   ตนสังกัดหรือไม

2. คำพูด หรือขอความที่บุคคลดังกลาวระบุ : ผูที่ถูกกลาวถึงในเนื้อหา หรือบุคคลเจาของ
   เนื้อหามีการพูดหรือพิมพขอความดังกลาวจริงหรือไม เราสามารถยืนยันไดจากขอความที่
   ปรากฎบนสือ่โซเชยีลอยางเปนทางการของบคุคลคนนัน้ หรอืคำพดูทีม่กีารบนัทึกเสยีงหรอื
   ภาพที่บุคคลคนนั้นยืนยันวาเปนของตน

3. แหลงทีม่าทีเ่ปนทางการ : แหลงท่ีมาของขอมลูทีเ่ราจะใชในการอางองิ จะตองเปนแหลง
   ทีม่าทีเ่ปนทางการ เชน หากเปนขอมลูดานสขุภาพ กค็วรจะตองมาจากหนวยงานทีท่ำการ
   ศึกษาวิจัยเกี่ยวกับประเด็นดังกลาว
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4. มเีนือ้หาทีน่าเชือ่ถอื : แหลงขอมลูนอกจากจะตองเปนแหลงทีม่าจากผูเชีย่วชาญ และเปน
แหลงทีม่าทีเ่ปนทางการแลว เราควรตรวจสอบใหแนชดัถงึความนาเชือ่ถอืของขอมูล ดวยการ
ตรวจสอบรายละเอียดและผลการศึกษาวาเขาใชหลักเกณฑ หรือเทคนิคอะไรในการไดมา
ซึ่งขอมูลเหลานั้น

5. มลีงิคตนฉบบั : เนือ้หาทีน่าเช่ือถอืควรมกีารระบถุงึแหลงทีม่าของขอมลูเสมอ และควรจะ
ตองมีการแนบลิงคตนฉบับของขอมูลที่นำมาใชอางอิง 

6. ภาพและตำแหนงที่ตั้ง : หากเปนคลิปเหตุการณที่ถูกนำมาแชรตอ เราควรตรวจสอบวา
สถานที่ที่ถูกกลาวอางในคลิปอยูที่ใด และสภาพแวดลอมโดยรอบเปนสภาพแวดลอมใน
ปจจุบันหรือไม หรือเปนสภาพแวดลอมในอดีต เราสามารถตรวจสอบสภาพแวดลอมใน
ภาพไดผานฟเจอร Street View บน Google Maps (บทที่ 4)

ขอมูลที่ควรหลีกเลี่ยงในการใชอางอิง

บางครั้งขอมูลที่เราใชในการตรวจสอบอาจจะไมไดมาจากแหลงที่มาตนฉบับเสมอไป เราอาจ
จำเปนตองใชคำบอกเหลา หรือขาวลือตาง ๆ แตเราไมสามารถนำขอมูลเหลานี้มาใชในการ
อางอิงเพียงอยางเดียว

1. ความคิดเห็น : ความคิดเห็นที่มาจากทั้งบุคคลที่มีความเชี่ยวชาญ หรือผูใชงานส่ือโซเชียล
   ทัว่ไปลวนมคีวามเสีย่งทีจ่ะเปนขอมลูทีไ่มถกูตองครบถวน เราควรตรวจสอบจากผลการศกึษา
   อยางเปนทางการประกอบการตัดสินใจทุกครั้ง

2. การคาดเดา : การคาดเดา การวิเคราะหโดยปราศจากหลักฐาน รวมทั้งการพยากรณสิ่งที่
   ยังไมเกิดขึ้นเปนสิ่งที่ควรหลีกเลี่ยงในการใชยืนยันขอมูล

3. แหลงขอมูลที่ไมระบุตัวตน : เราควรหลีกเลี่ยงการอางแหลงขอมูลที่ไมระบุวาเปนผูอยู
   ในเหตุการณหรอืผูทีไ่มมสีวนเกีย่วของกบัผลการศกึษานัน้ อยางไรกต็ามในบางสถานการณ
   เชน เหตกุารณทีอ่าจจะเปนอนัตรายตอแหลงขาว แหลงขาวก็อาจจะสามารถใชสทิธิใ์นการ
   ไมระบุตัวตนเพื่อความปลอดภัยแตเราตองยืนยันใหไดวาแหลงขาวนั้นมีตัวตนจริง
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Check List กระบวนการตรวจสอบขาวลวง

• ตรวจสอบแหลงที่มาของขอมูลวาเราสามารถใชอะไรในการสืบคนได เชน ตัวบุคคล รูปภาพ คำพูด 
  สถานที่เกิดเหตุ และอื่น ๆ อยางรอบคอบ
• คนหาขอมูลที่เกี่ยวของ ซึ่งอาจจะรวมถึงความเห็นจากบัญชีโซเชียลที่เชื่อถือได
• ประเมินความถูกตอง และนำเสนอขอมูลพรอมแหลงอางอิงที่นาเชื่อถือ
• ประเมินการนำเสนอขอมูลดังกลาวเปนระยะ ๆ วามีผลตอบรับเปนเชนไร หากมีการเผยแพรขาวลวง
  หัวขอเดียวกันซ้ำอีก เราจะสามารถตรวจสอบและหักลางไดอยางรวดเร็ว

4. แหลงขอมูลเดียว : การใชแหลงขอมูลเพียงแหลงเดียวในการตรวจสอบยืนยันอาจจะ
   ทำใหเกดิขอผดิพลาดสงู เราควรคนหาแหลงขอมลูอืน่ ๆ ประกอบการตดัสนิใจเสมอ โดยเรา
   อาจจะดวูาขอมลูนัน้มกีารรายงานผานสือ่ หรือเวบ็ไซตทีน่าเชือ่ถอืมากกวา 2 แหลงหรอืไม 

5. ไมมีลิงคตนฉบับ : เราควรตั้งขอสังเกตไวกอนเสมอหากเนื้อหาที่เรากำลังอานอยูไมมี
   ลิงคตนฉบับหรือไมมีการระบุแหลงที่มาที่ชัดเจน

6. ขอมูลคลุมเครือ : เราควรต้ังขอสังเกตเนื้อหาที่ไมมีการระบุสาเหตุที่เกิดขึ้นอยางแนชัด
   หรอืไมมกีารระบตุวับคุคลสถานทีเ่กดิเหต ุวนั และเวลาทีเ่กดิเหต ุเพราะอาจจะทำใหเกดิการ
   เขาใจผิดวาเหตุการณดังกลาวเพิ่งเกิดขึ้นแตอาจจะเปนการนำภาพเกามาเลาซ้ำก็ได

นักตรวจสอบขอมูล ไมจำเปนตองรูขอมูลทุกอยาง แตเราควรจะรูขอมูลเพียงพอที่จะอธิบาย
ใหผูอานทราบวา ขอมูลที่เรามีอยู ณ ขณะนี้ สามารถยืนยันอะไรไดแลวบาง และเราควรมี
ความจรงิใจกบัผูอานวา ขอมลูสวนไหนทีเ่รายงัไมรู เพือ่ทีเ่ราจะทำการตรวจสอบเพิม่เตมิตอไป
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บทที่ 2
การตรวจสอบยืนยัน
ขอมูลประเภทตัวหนังสือ
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คนหาขอมูลดวยตัวอักษร คือพื้นฐานของการตรวจสอบยืนยันขอมูล

     การคนหาขอมลูผานตวัอกัษร ถอืเปนทกัษะพ้ืนฐานทีน่กัตรวจสอบขอมลูควรม ีเนือ่งจาก
ขาวลวงทีเ่ราพบในชวีติประจำวนัสวนใหญจะมาในรูปแบบขอความ หรอืถงึแมจะเปนรปูภาพ
และคลิปวิดีโอ เราก็สามารถถอดขอความจากคลิปมาใชตรวจสอบแบบตัวอักษรได ซึ่งขอมูล
ทีไ่ดจากตวัอกัษร ไมวาจะเปน ชือ่บคุคล สถานที ่แหลงทีม่า ลวนเปนขอมลูสำคญัทีเ่ราสามารถ
ใชยืนยันความถูกตองไดทั้งสิ้น

คนหาขอมูลดวยตัวอักษร ผาน Google

เครื่องมือพื้นฐานที่เหมาะสำหรับการสืบคนขอมูลดวยตัวอักษร คือ Google เซิรจเอนจิ้นที่
รวบรวมขอมลูเวบ็ไซตตาง ๆ ทัว่ทกุมมุโลก เราสามารถพมิพขอความใดกไ็ดให Google คนหา
อยางไรก็ตามการที่เราจะคนหาขอมูลบน Google ดวยการพิมพขอความอะไรก็ไดนั้นอาจจะ
ไมเพียงพอที่จะหาขอมูลตนฉบับสำหรับอางอิงอยางรวดเร็ว ดังนั้นเราจำเปนที่จะตองเขาใจ
การปอนคำสั่งคนหา (Search Operator) เพื่อใหผลการคนหามีความแมนยำ ตรงกับขอมูล
ที่เราตองการมากขึ้น

วิธีการใชคําสั่งคนหา (Search Operator)

เราสามารถใชคำสัง่คนหา ควบคู กบัคำคนหา โดยเพิม่คำสัง่เหลานีล้งไปบนชองคนหาทีป่รากฎ
ในเว็บไซต Google

การตรวจสอบยืนยันขอมูลประเภทตัวหนังสือ
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ใชเครื่องหมายอัญประกาศ คนหา “มะนาวโซดารักษามะเร็ง” บน Google

คำสั่งการคนหาที่นาสนใจและเหมาะกับการใชตรวจสอบยืนยันขอมูล ไดแก
1. การคนหาประโยค หรือคำพูดแบบเฉพาะเจาะจง ใช อัญประกาศ “”
คำสั่งนี้มีประโยชนเมื่อเราตองการคนหาแหลงที่มาของประโยคที่มีการกลาวอางจากขอความ
ที่มีการสงตอ ๆ กันมา หรือคำพูดของบุคคลที่มีการกลาวอางในคลิปวิดีโอ

วิธีการใช : ใสเครื่องหมายอัญประกาศครอบประโยคที่เราคัดลอกมาจากขอความ บทความ
หรือคลิปวิดีโอ
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2. การคนหาขอมูลจากเว็บไซต หรือ โดเมนแบบเฉพาะเจาะจง ใช site :
คำสั่งนี้มีประโยชนเมื่อเราตองการคนหาขอมูลที่มาจากเว็บไซต หรือ โดเมนใดโดเมนหนึ่ง
โดยเฉพาะ เชน หากเราตองการตรวจสอบยืนยันขอมูลวา บุคคลดังกลาวอยูในฐานขอมูล
ของหนวยงานรัฐหรือไม หรือขอมูลที่ถูกแอบอางมาจากเว็บไซตของหนวยงานนั้นจริง ๆ
หรือเปลา 

วิธีการใช : ใส site: ตามดวย URL ของเว็บไซตที่เราตองการให Google จำกัดการคนหา
เชน หากเราตองการให Google ปรากฎผลการคนหาเฉพาะเว็บไซตสำนักขาวไทย ใส 
site:mcot.net

ใชคำสั่ง site:mcot.net คนหาขอมูลเกี่ยวกับมะนาวโซดารักษามะเร็ง
ผลการคนหาจะปรากฎเฉพาะบทความจากเว็บไซตสำนักขาวไทยเทานั้น
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หรอืถาเราตองการให Google ปรากฎผลการคนหาเฉพาะเวบ็ไซตของรฐับาลไทยใส site:go.th

การคนหาดวยโดเมน จะชวยใหเราเห็นผลการคนหาจากเว็บไซตที่มาจากภาคสวนตาง ๆ
ไดงายขึ้นโดยปราศจากเว็บไซตจากหนวยงานประเภทอื่น ๆ เขามาปะปน

โดเมนที่สำคัญ :
go.th      หนวยงานภาครัฐของไทย
co.th      บริษัทเอกชน (บางแหงอาจจะใช .com)
ac.th      สถาบันการศึกษา (บางแหงอาจจะใช .edu)
or.th      หนวยงานที่ไมแสวงหากำไร (บางแหงอาจจะใช .org)

การคนหาดวย site: ยงัเหมาะกับการคนหาขอมลูบนสือ่โซเชยีลอืน่ ๆ ไดโดยทีเ่ราไมจำเปนตอง
เขาไปยังแพลตฟอรมเหลาน้ัน เชน หากเราตองการคนหาขอมูลจากเพจ หรือกลุมสาธารณะ
บน Facebook เราสามารถใชคำสั่ง site:facebook.com หรือถาเราตองการคนหาขอมูล
บน TikTok เราสามารถพิมพ site:tiktok.com เปนตน

ใชคำสั่ง site:go.th เพื่อคนหาบทความเกี่ยวกับเรื่องสมรสเทาเทียมจากเว็บไซตของหนวยงานภาครัฐ
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เคล็ดลับ : หากตองการคนหาขอมูลจากเพจ Facebook ใหใชคำสั่ง
site:facebook.com/pages ถาตองการหาขอมูลในกรุปตางๆ บน Facebook ใหใช
คำสั่ง site:facebook.com/group

ขอควรระวัง : การใชคำสั่งคนหาลักษณะนี้ จะใชไดกับเพจที่เปดใหเขาถึงขอมูลแบบ
สาธารณะเทานั้น

ประเภทของไฟลยอดนิยม :
.pdf      ไฟลเอกสารทีพ่ฒันาโดย Adobe สามารถเปดอานไดจากหลากหลายแอปพลเิคชัน่
.doc      ไฟลเอกสารที่เปดอานไดโดย Microsoft Word
.xls       ไฟลเอกสารที่เปดอานไดโดย Microsoft Excel
.ppt      ไฟลเอกสารที่เปดอานไดโดย Microsoft Powerpoint

3. คนหาไฟล ใช filetype :
คำสั่งนี้เราใชเพื่อคนหาไฟลเอกสารที่มีการโพสบนเว็บไซตตาง ๆ หลาย ๆ หนวยงาน มักจะ
โพสไฟลเหลานี้ใหประชาชนทั่วไปเขาไปอาน ขอมูลที่เราจำเปนตองใชยืนยันอาจจะมาจาก
ไฟลเหลานี้ เชน ประกาศจากราชการหรือผลการศึกษาวิจัยตาง ๆ 

วิธีการใช : พิมพ filetype: ตามดวยประเภทไฟลที่เราตองการคนหา

ตัวอยางการใชคำสั่ง site: คนหาขอมูลบนแพลตฟอรมโซเชียลตางๆ
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ขอควรระวัง : การคนหารูปภาพ (เชน ภาพ .jpeg หรือ .png) ไมจำเปนตองใชคำส่ังคนหานี้
ใหเขาไปทีเ่พจ Photos หรอื รปูภาพ บน Google เพือ่คนหาภาพ (URL: photos.google.com)

4. คนหาหนาตาของเว็บไซตในอดีต ใช cache: หรือ Wayback Machine :
   คำสั่งนี้เราใชเพื่อการตรวจสอบวาใน 24 ชั่วโมงที่ผานมา เว็บไซตที่เรากำลังตรวจสอบอยู
   หนาตาเปนอยางไร มีการปรับเปลี่ยน หรือลบเนื้อหาใดออกไปหรือไม

   วิธีการใช : พิมพ cache: ตามดวย URL ของเว็บไซตที่เราตองการตรวจสอบ

ใชคำสั่ง filetype:pdf เพื่อคนหาไฟล PDF ที่เกียวกับปญหาฝุนละอองในเชียงใหม

   หากเราตองการตรวจสอบยอนหลงัมากกวา 24 ชัว่โมง เราจะตองใชเครือ่งมอืทางเลอืก เชน
   Wayback Machine (https://archive.org/web/)

ตัวอยางการตรวจสอบเว็บเวอรชั่น 24 ชั่วโมงยอนหลังของเว็บไซตสำนักขาวไทย
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วิธีการใช : คัดลอก URL เว็บไซตที่เราตองการตรวจสอบ จากนั้นวาง URL นั้นลงใน
ชองการคนหาแลวกด Browse History หรือปุม Enter บนคียบอรด

การคนหาขอมูลแบบระบุเวลา

หากเนื้อหาที่เราไดมามีการระบุ วัน และเวลาที่เกิดเหตุ เราสามารถตรวจสอบเนื้อหาที่มี
ลกัษณะคลายกนัในชวงเวลาทีม่กีารกลาวอางดวยการตัง้คากรอบวนัท่ีบน Google เริม่จากการ
พิมพคำคนหาที่ตองการใหเรียบรอย จากนั้นกดคนหา เมื่อกดคนหาเสร็จ เราจะเห็นแถบ
Tools หรือ เครื่องมือ เมื่อกดแถบดังกลาว ใหเลือก Any Time  หรือ เวลาใดก็ได

จากนั้นเลือกวันและเวลาที่เราตองการเห็นหนาเว็บยอนหลังบนปฏิทินที่ปรากฎดานลาง
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จากนั้นเลือกกรอบเวลาของผลการคนหา เราสามารถเลือกให Google แสดงผลการคนหา
24 ชัว่โมง, 7 วนัยอนหลงั หรอืกำหนดดวยตนเอง ดวยการคลกิ Custom Range หรอื ระบวุนัที่
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เมือ่คลกิ ระบวุนัที ่ระบบจะแสดงภาพปฏทิินเราสามารถกำหนดกรอบ วนั/เดอืน/ป ของผลการ
คนหา เมื่อกำหนดเรียบรอย ใหกด Start หรือ เริ่ม จากนั้น Google จะแสดงผลการคนหาที่
ถูกโพสเฉพาะชวงเวลาที่เรากำหนดไวเทานั้น

ตัวอยาง : หากเราตองการคนหาไฟลเอกสารราชการ PDF ที่เกี่ยวของกับโทษของแรงงานเด็ก 
ในอุตสาหกรรมประมง ซึ่งประกาศเมื่อชวงปลายป ค.ศ. 2022 (พ.ศ. 2565) เราสามารถพิมพ

กฎหมาย แรงงานเด็ก ประมง filetype:pdf site:go.th จากนั้นกดคนหา และตั้งคาเวลาให
อยูในชวง 2-3 เดือน สุดทายของป ค.ศ. 2022 (พ.ศ. 2565)

ผลการคนหาเมื่อปอนคำสั่งตามตัวอยาง

เคล็ดลับ : เราสามารถใชคำสั่งการคนหาหลาย ๆ ตัวพรอมกันในแถบเดียว เพื่อการ
คนหาที่มีประสิทธิภาพมากขึ้น
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เครื่องมือคนหาขอมูลดวยตัวอักษรอื่นๆ

นอกจากการคนหาดวย Google แบบพื้นฐานแลว เรายังสามารถคนหาขอมูลผานบริการ
ยอยตาง ๆ ของ Google เชน

1. Google News (news.google.com) :
รวบรวมเนื้อหาขาวจากสำนักขาวที่ไดรับการยืนยันจาก Google เราสามารถคนหาขาวที่
เกี่ยวของดวยการพิมพคำคนหาบริเวณแถบดานบนจากนัน้ผลการคนหาจะปรากฎขึน้เฉพาะ
เวบ็ไซตขาวทีน่าเชือ่ถอืเทานัน้ เราสามารถใชขอมลูเหลานีใ้นการยนืยนัเบือ้งตนไดอยางไรกต็าม
เราควรตรวจสอบดวยวาเนือ้หาเดยีวกนัมีการนำเสนอมากกวาหนึ่งแหลงขอมูลหรือไม

หนาแรกของ Google News ขึ้นอยูกับการตั้งคาสวนบุคคลของผูใชงาน
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2. Google Fact Check Explorer (toolbox.google.com/factcheck) :
รวบรวมบทความตรวจสอบขาวลวงจากสำนกัขาวทีไ่ดรบัการยนืยนัจาก Google เวบ็ไซตนีจ้ะ
แตกตางจาก Google News ตรงที่รูปแบบการนำเสนอเนื้อหาจะไปในทางการตรวจสอบ
ขาวลวงโดยเฉพาะ และจะมีผลการตรวจสอบหรือหักลางขอมูลปรากฎบริเวณผลการคนหา
ใหเราเห็นทันที

ตัวอยางหนาแรกของ Google Fact Check Explorer
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3. Google Scholar (scholar.google.com) : รวบรวมบทความ ผลวิจัย และวารสาร
   ทางวิชาการจากทั่วทุกมุมโลก ชวยใหเราหาแหลงขอมูลตนฉบับที่เกี่ยวของกับเรื่องสุขภาพ
   วิทยาศาสตร หรือการแอบอางสรรพคุณยาตาง ๆ ได เนื้อหาสวนใหญจะเปนภาษาอังกฤษ

อยาลมื! : Google เปนเพียงเครือ่งมอืแสดงขอมลูทีเ่กีย่วของกบัสิง่ทีเ่ราตองการคนหา
เทานัน้ขอมูลที่เราเห็นไมไดเปนการยืนยันวาเปนขอเท็จจริง เราควรใชวิจารณญาณใน
การตรวจสอบและใชขอมูลจากหลาย ๆ แหลงที่มาเพื่อประกอบการตัดสินใจ

ตัวอยางการคนหาบทความเกี่ยวกับกัญชาบน Google Scholar
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บทที่ 3
การตรวจสอบภาพยอนกลับ
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รูปภาพเปนสื่อที่สามารถจูงใจใหผูที่เห็นคลอยตามได และภาพกลายเปนหนึ่งในประเภทสื่อ
ที่มิจฉาชีพใชในการนำเสนอขาวลวงบอยครั้ง หากเราไมสังเกตรายละเอียดของรูปภาพให
ถี่ถวน เราก็อาจจะตกเปนเหยื่อของมิจฉาชีพเหลานี้

ประเภทของรูปภาพที่ถูกนํามาใชนําเสนอขาวลวงบอยครั้ง:
1. ภาพตัดตอบุคคลสำคัญ เพื่อแอบอาง ขมขู หรือรีดไถ
2. ภาพสนิคาทีด่สูวยงาม นาใช แตกลบัเปนสนิคาทีไ่มมอียูจรงิ หรอืตวัสนิคาจริงไมตรงตามรปู
3. ภาพตัดตอผลิตภัณฑ โดยเพิ่มเติม หรือตัดตัวหนังสือ หรือบางสวนในรูป เพื่อลดทอน
   คุณสมบัติ หรือ แอบอางสรรพคุณเกินจริง
4. ภาพตัดตอสถานที่เกิดเหตุใหดูนากลัวเกินจริง
5. การนำภาพเหตกุารณทีเ่คยเกดิขึน้ในอดีตมาแอบอางวาเปนเหตกุารณลาสดุทีเ่กดิขึน้ในปจจบัุน
6. การใชเทคโนโลยปีญญาประดษิฐ (AI) ตดัตอ ดดัแปลง หรอืสรางสถานการณทีไ่มไดเกดิขึน้จรงิ

ตวัอยางที ่: การตดัตอภาพดวยเทคโนโลย ีAI ใหเปนภาพนกัลงทนุชือ่ดงั หลอกลวงประชาชน
ใหรวมลงทุน (ภาพจาก PPTV)

การตรวจสอบภาพยอนกลับ
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กอนทีเ่ราจะเริม่ตรวจสอบทีม่าของภาพ เราอาจจะเริม่สงัเกตรายละเอยีดของภาพ ตรวจสอบ
ชือ่บคุคลทีถ่กูแอบอาง และรายละเอยีดอืน่ ๆ ทีเ่กีย่วของดวยเซริจเอนจิน้ เชน Google กอน
เมื่อเราไดขอมูลพื้นฐานเกี่ยวกับองคประกอบตาง ๆ ในภาพแลว เราจึงเริ่มใชเครื่องมือใน
การตรวจสอบภาพยอนกลบั (Reverse Image Search)เพือ่ตรวจสอบวาภาพลกัษณะคลาย ๆ
กันปรากฎในแหลงขอมูลไหนอีกบาง

การตรวจสอบภาพยอนกลับ (Reverse Image Search) คืออะไร?
การตรวจสอบภาพยอนกลับ เปนเทคโนโลยีที่พัฒนาขึ้นโดยบริษัทเจาของเซิรจเอนจิ้นตาง ๆ
ใหผูใชงานสามารถนำไฟลภาพ หรอืภาพถายอพัโหลดเขาระบบ จากนัน้ระบบจะทำการคนหา
ภาพทีค่ลาย ๆ กันจากแหลงตาง ๆ นำเสนอออกมาเปนผลการคนหา พรอมกบัภาพทีค่ลายกนั

ประโยชนของการตรวจสอบภาพยอนกลับ
1. เปรียบเทียบภาพที่ตองการตรวจสอบวามีแหลงขอมูลใดบางที่มีภาพลักษณะคลาย ๆ กัน
2. คนหาแหลงที่มาของภาพตนฉบับ

อยางไรกต็าม การคนหาภาพยอนกลบั ไมไดเปนการการนัตวีาผลการคนหาจะนำพาไปสูแหลงทีม่า
ของภาพตนฉบบัไดทนัท ีผูใชงานจะตองอาศยัทกัษะในการดรูายละเอยีด พรอมกบัประเมนิความ
นาเชือ่ถอืของแหลงทีม่าของภาพเหลานัน้ดวยตนเอง กอนตดัสนิใจวาผลการคนหาใดเปนภาพจรงิ

ตัวอยาง : ภาพตัดตอตัวหนังสือบริเวณดานหลังโดนัลด ทรัมป ภาพแรกเปนภาพที่ตัดตอ
ตัวหนังสือใหดูเหมือนเปนเนื้อหาเกี่ยวกับพระคัมภีรไบเบิล สวนภาพที่สอง เปนภาพตนฉบับ
ที่ตัวหนังสือดานหลังเปนประกาศของโบสถ 
(ที่มา: OSINT Essentials และ Reuters)
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เครื่องมือการตรวจสอบภาพยอนกลับ: Google Lens
Google Lens เปนหนึ่งในเครื่องมือตรวจสอบภาพยอนกลับที่งายที่สุด รองรับการใชงานใน
อปุกรณหลากหลายประเภท ทัง้บนสมารตโฟน แทบ็เลต็ และคอมพวิเตอรสวนบคุคล เพยีงแค
ผูใชงานเปดเบราเซอร เขาไปยงัเวบ็ไซต Google (www.google.com) จากนัน้จะสงัเกตเหน็
ปุมรูปกลองถายภาพบริเวณแถบการคนหา

เมื่อกดเขาไป ผูใชงานสามารถเลือกไดวาจะใส URL ของภาพ บนเบราเซอรในคอมพิวเตอร
สวนบุคคล ใหคลิกขวาที่รูป แลวกด คัดลอกที่อยูรูปภาพ หรือ Copy Image Address 
จากนั้นนำไปวางใน Google Lens ไฟล (Upload a file)

หรือจะใชวิธีอัพโหลดไฟลภาพในเครื่องดวยการดึงรูปเขามาในกลองของ Google Lens หรือ
กดอัพโหลด
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เมื่อเราอัพโหลดรูปภาพเขาระบบเสร็จสิ้น Google จะทำการคนหารูปที่มีลักษณะคลายกัน
และนำเสนอผลการคนหารปูเหลานัน้ เราสามารถคลกิเขาไปดแูตละผลการคนหา และพจิารณา
แหลงที่มาที่มีความนาเชื่อถือมากที่สุด

เครื่องมือตรวจสอบภาพยอนกลับทางเลือก
นอกจาก Google Lens แลว เซริจเอนจิน้อืน่ ๆ ยงัมาพรอมกับเครือ่งมอืตรวจสอบภาพยอนกลบั
ซึ่งเราสามารถเลือกใชไดเพิ่มเติม ซึ่งแตละแพลตฟอรมก็มีความนาสนใจแตกตางกันไป 
Bing : พัฒนาโดยบริษัท Microsoft สามารถแสดงผลการคนหาไดใกลเคียงกันกับ Google 
Yandex : พฒันาโดยบรษิทัเอกชนสญัชาตริสัเซยี เหมาะสำหรบัตรวจสอบขอมลูภาษารสัเซยี
และภาษาทีใ่ชในยโุรปตะวนัออก มจีดุเดนทีค่วามแมนยำในการตรวจสอบภาพสถาปตยกรรม
และใบหนาบุคคล
Baitu : พฒันาโดยบรษิทัเอกชนสญัชาตจินี เหมาะสำหรบัการคนหารปูภาพ และขอมลูเกีย่วกบัจีน
Tineye : เซริจเอนจิน้สำหรบัคนหาภาพยอนกลบัโดยเฉพาะ มีขอมลูรปูภาพจำนวนมากทัว่โลก

สำหรบัการใชงานบนสมารตโฟน ผูใชงานสามารถเลอืกอพัโหลดจากแกลเลอรภีาพ หรอืถายภาพ
ที่ปรากฎตรงหนาดวยกลองถายรูป
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ภาพจาก OSINT Essentials และ Reuters

ขอควรระวังในการใชเครื่องมือตรวจสอบภาพยอนกลับ
1. ผลการคนหาแรกไมไดเปนการยืนยันวาเปนขอมูลที่ถูกตอง : ผูใชงานจะตองอานและ
ตรวจสอบความนาเชื่อถือของเนื้อหาในลิงคดังกลาวกอน
2. ควรสงัเกตผลการคนหาหลาย ๆ ตวั พรอม ๆ กนั : กวาดสายตาดผูลการคนหาทีป่รากฎใน
หนาแรกทั้งหมด สังเกตถึงความแตกตางของภาพที่ใชคนหา กับภาพผลการคนหาสวนใหญ
วาแตกตางกันอยางไร
3. วิเคราะหความนาเชื่อถือของผลการคนหา : ตรวจสอบความนาเช่ือถือของเว็บไซตที่
ปรากฎผลการคนหาวานาเชื่อถือหรือไม เชน เปนเว็บไซตสำนักขาวขนาดใหญ เปนท่ียอมรับ
หรือเปนเพียงแคบล็อกที่สรางโดยผูใชงานทั่วไป
4. ควรตัง้ขอสงสยัถงึภาพทีข่อมลูดดูเีกนิจรงิไวกอน : หลายครัง้เราจะพบวารปูภาพทีม่กีาร
โฆษณาเกินจริง หรือ มีองคประกอบที่สวยงามเกินธรรมชาติ มักจะเปนภาพตัดตอ ดังนั้น
เราอาจจะต้ังขอสมมุติฐานวาภาพดังกลาวเปนขาวลวงไวกอน เมื่อใชเครื่องมือตรวจสอบ
ภาพยอนกลับ ใหเราสังเกตความแตกตางของภาพที่ใชคนหากับภาพที่ตรวจเจอวาตางกัน
อยางไร
5. สังเกตองคประกอบในภาพวามีการตัดตอหรือไม : กอนจะตรวจสอบภาพ ใหลองสังเกต
ดวยตาคราว ๆ วามีจุดไหนในภาพที่อาจจะเปนการตัดตอ เชน วัตถุมีรูปรางหรือขนาดผิด
แปลกจากธรรมชาติ มีการคัดลอก หรือ ตัดแปะวัตถุในภาพหรือไม

ตวัอยาง : ภาพการปลอยขีปนาวธุในตะวนัออกกลางภาพแรก เปนภาพตดัตอทีม่กีารตดัแปะ
ขปีนาวธุใหมจีำนวนมากขึน้ 
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6. อยาลืมใชเคร่ืองมือครอปรูป (Crop) : บางครั้งไฟลรูปภาพมักจะมีตัวหนังสือ หรือ
องคประกอบอื่น ๆ ปะปนซึ่งอาจจะทำใหผลการคนหาคลาดเคลื่อน ดังนั้นเราควรใชฟงคชั่น
ครอปรูปในการกำหนดพื้นที่เฉพาะของรูปภาพ เชน ใบหนา หรืออาคาร สถาปตยกรรมใน
รูปภาพ แทนที่จะเปนรูปทั้งหมด

7. ใชเครื่องมือตรวจสอบท่ีหลากหลาย : การใชเครื่องมือตรวจสอบภาพยอนกลับเพียง
เครื่องมือเดียวอาจใหผลการคนหาที่ไมครอบคลุม หากผลการคนหาบน Google Lens 
ยังไมนาพอใจ เรายังสามารถใชเครื่องมือทางเลือก เชน Bing หรือ Yandex ได

การตรวจสอบวิดีโอยอนกลับ
ในปจจุบัน (ป 2024) ยังไมมีเครื่องมือที่สามารถตรวจสอบไฟลคลิปวิดีโอแบบยอนกลับได
โดยตรงเหมือนกับไฟลภาพ แตเราสามารถใชเทคนิคคลาย ๆ กับการตรวจสอบภาพนิ่งมา
ใชในการตรวจสอบคลิปวิดีโอได และไดผลการคนหาที่แมนยำไมตางกัน

เลือกครอปรูปดวยการคลิกหรือแตะที่เสนสีขาวบริเวณมุมของรูป
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เปลี่ยนวิดีโอใหเปนภาพนิ่ง
เราสามารถใชวิธีงาย ๆ ดวยการเปดคลิปวิดีโอ แลวกดปุมหยุดที่จุดใดจุดหนึ่งซึ่งปรากฎ
รายละเอยีดของภาพทีช่ดัเจนทีส่ดุ จากนัน้กดปุม screenshot เพือ่บนัทกึภาพนิง่ จากนัน้นำ
ภาพที่ไดไปใชในเครื่องมือตรวจสอบภาพยอนกลับ เชน Google Lens (ศึกษาวิธีการบันทึก
ภาพ screen shot จากอุปกรณของคุณในหมวดความชวยเหลือ หรือคนหาวิธีการสราง
screenshot บนเซิรจเอนจิ้น เชน Google)

เลือกภาพ screenshot จากหนาแอป YouTube บนแกลอรีภาพ 
จากนั้นเขา Google Lens เพื่อตรวจสอบ
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Invid เครื่องมือตรวจสอบภาพยอนกลับเอนกประสงค
สำหรับผูใชงานเบราเซอร Chrome บนคอมพิวเตอรแมค หรือวินโดวส สามารถติดตั้งตัว
เสรมิ Invid ลงบนChrome สำหรบัใชในการตรวจสอบภาพและวดิโีอยอนกลบัไดแบบงาย ๆ

วิธีการตรวจสอบวิดีโอยอนกลับดวย Invid
สำหรับผูใชงานเบราเซอร Chrome บนคอมพิวเตอรแมค หรือวินโดวส สามารถติดตั้งตัว
เสริม Invid ลงบน Chrome สำหรับใชในการตรวจสอบภาพและวิดีโอยอนกลับไดแบบงายๆ

1. คัดลอกลิงควิดีโอจากแถบ URL บริเวณดานบนของ Chrome ดวยการกด Control + C 
   (สำหรบัวนิโดวส) หรอื Command + C (สำหรับแมค) หรอืคลกิขวาที ่URL แลวกด Copy
   หรือ คัดลอก

2. คลิกไอคอน Invid ซึ่งจะอยูบริเวณมุมขวาของ Chrome และคลิก Open Toolbox
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4. วางลงิควิดโีอทีค่ดัลอกในแถบ Insert Video URL ดวยการกด Control + V (สำหรบัวนิโดวส)
   หรอื Command + V (สำหรบัแมค) หรอืคลกิขวาทีแ่ถบ Insert Video URL แลวกด Paste
   หรือ วาง จากนั้นกดปุม Submit

5. เลือกภาพนิ่ง Keyframe ที่มีรายละเอียดที่เหมาะแกการตรวจสอบมากที่สุดในชอง Result
   จากนั้นคลิกขวาที่รูปที่ตองการ แลวกด Search Images with Google
   (คนหาภาพดวย Google)

3. ในเมนู Tools เลือก Videos ตอดวย Keyframe
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6. หากตองการตรวจสอบภาพยอนกลบัดวยเครือ่งมอือืน่ ๆ ใหเลือ่นไปที ่Fake News Debunker
   by Invid WeVerify จากนัน้เลอืกเครือ่งมอืทีต่องการ (คุณสามารถใชเครือ่งมอืนีเ้ปนทางลดั
   ในการตรวจสอบภาพยอนกลับบนเว็บไซตอื่น ๆ ไดดวย)

เคล็ดลับ : ควรเลือก Keyframe ที่มีรายละเอียดของบุคคล หรือสถานที่เกิดเหตุที่ชัดเจน
ทีส่ดุในการตรวจสอบบางครัง้ภาพทีม่รีายละเอยีดทีส่ดุอาจจะอยูบรเิวณชวงกลางของคลิปกไ็ด
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บทที่ 4
การตรวจสอบสถานที่ตั้ง
และจุดเกิดเหตุ
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บทที่ 4
การตรวจสอบสถานที่ตั้ง และจุดเกิดเหตุ

ภาพขาวลวงหลายครั้งมักจะมาพรอมกับภาพเหตุการณที่ทำใหผูพบเห็นเกิดอารมณรวม เชน
โกรธ หรือหวาดกลัว บางครั้งเปนภาพเหตุการณที่อาจจะเกิดขึ้นในพื้นที่ใกลตัวกับผูอาน 
เมื่อผูอานเห็นขอมูลดังกลาวก็อาจจะหลงเชื่อวาเปนเหตุการณที่เกิดข้ึนจริงโดยไมตรวจสอบ
ใหแนชัดวาสถานที่เกิดเหตุนั้นเปนไปตามที่เนื้อหากลาวอางหรือไม

บอยครัง้เราจะเจอรปูภาพ หรอืคลปิวดิโีอทีน่ำภาพเหตกุารณทีเ่กดิขึน้ในอดตีมาเลาซำ้ โดยกลาว
อางวาเปนเหตุการณที่เกิดขึ้นสด ๆ รอน ๆ ยิ่งองคประกอบในภาพมีความคลายกับสถานที่
ที่เกิดเหตุการณจริงเทาไร ผูอานก็จะเผลอเขาใจผิดวาเปนเหตุการณที่เกิดขึ้นจริงเทานั้น 
ดังนั้นการตรวจสอบสถานที่เกิดเหตุ รวมทั้งวันและเวลาที่เกิดเหตุจึงเปนสิ่งสำคัญ เพื่อที่เรา
จะไมตกเปนเหยือ่ของมจิฉาชพีทีอ่าศัยชวงเวลาชลุมนุสรางสถานการณ จนนำไปสูการเขาใจผดิ
เปนวงกวาง

สังเกตองคประกอบในภาพ
ทกัษะพืน้ฐานทีเ่ราจำเปนตองใชในการตรวจสอบและยนืยนัสถานทีเ่กดิเหต ุกค็อืการตรวจสอบ
องคประกอบตาง ๆ ในภาพ รวมถงึขอมลูทีถ่กูนำมากลาวอาง ไมวาจะเปนการนำคยีเวริดตาง ๆ
จากเนื้อหาในรูป หรือคลิปไปคนหาบนเซิรจเอนจ้ิน (บทที่ 2) และการตรวจสอบภาพ
ยอนกลับ (บทที่ 3)

ในบางสถานการณ ภาพที่ปรากฎอาจจะไมไดมีรายละเอียดชัดเจนเพียงพอตอการตรวจสอบ
ภาพยอนกลับ เราอาจจะสังเกตองคประกอบอื่น ๆ เพิ่มเติม เชน
• ลักษณะทางสถาปตยกรรม
• โครงสรางถนน
• ปายชื่อสถานที่ หรือปายรานคา
• อนุสาวรีย อนุสรณสถาน
• ปายทะเบียนรถ
และอื่น ๆ ตามที่เราคิดได
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ตัวอยาง : ภาพเหตุการณนี้ เราอาจจะตรวจสอบปายสถานที่ดวยการพิมพตัวอักษรตามภาพ
และคนหาบน Google หรือเซิรจเอนจิ้นอื่น ๆ

ยืนยันสถานที่เกิดเหตุดวยแอปพลิเคชั่นแผนที่
เมื่อเราไดเบาะแสของสถานที่เกิดเหตุ เชน ชื่อสถานที่ เราสามารถนำขอมูลเหลานั้นไปคนหา
บนแพลตฟอรมแผนทีต่าง ๆ เพือ่ตรวจสอบวาสถานทีเ่หลานัน้มอียูจรงิหรอืไม และภาพสถานที่
จริงตรงกับภาพที่ปรากฎบนสื่อหรือไม

ตรวจสอบยืนยันสถานที่ตั้งดวย Google Maps และ Street View
Street View เปนฟเจอรบน Google Maps (maps.google.com) ที่ผูใชงานสามารถดู
ภาพสถานท่ีตั้งจริงไดแบบ 360 องศา ในระนาบเดียวกับสายตา เสมือนวาผูใชงานกำลังยืน
อยูในสถานที่จริง

ที่มา: ประชาไท
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วิธีการใชงาน Street View
Street View เปนฟเจอรบน Google Maps (maps.google.com) ทีผู่ใชงานสามารถดภูาพ
สถานที่ต้ังจริงไดแบบ 360 องศา ในระนาบเดียวกับสายตา เสมือนวาผูใชงานกำลังยืนอยูใน
สถานที่จริง

1. เขาไปที่ Google Maps (maps.google.com) แลวกรอกชื่อสถานที่ท่ีตองการตรวจสอบ
   บริเวณชองคนหา

2. เมื่อระบุสถานที่ที่ตองการคนหาไดแลว ใหกดไอคอนพิกแมนสีเหลืองบริเวณมุมขวาลาง
   ของจอ จากนั้นระบบจะระบุพื้นที่ที่มีขอมูลภาพ Street View เปนเสนสีฟาบนแผนที่
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3. คลิกที่บริเวณเสนสีฟาตรงจุดที่ตองการตรวจสอบภาพ Street View

4. คุณสามารถใชเมาสเลื่อนแผนที่ไปมา หรือกดแปนคียบอรดลูกศรขึ้น, ลง, ซาย, ขวา 
   เพื่อเคลื่อนที่ไปยังจุดตาง ๆ
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เครื่องมือแผนที่ทางเลือก
1. Google Earth และ Google Earth Pro :
ในกรณีพื้นที่ที่ตองการตรวจสอบไมมีภาพ Street View คุณสามารถใช Google Earth 
และ Google Earth Pro ในการตรวจสอบภาพถายดาวเทียมบริเวณจุดดังกลาวได

     • Google Earth เปนเวอรชั่นเว็บ (earth.google.com) เขาใชงานผานเว็บเบราเซอร
       วิธีการใชงานจะคลายกับ Google Maps คือ พิมพชื่อสถานที่ที่ตองการตรวจสอบ
       จากนั้นใชเมาสและแปนลูกศรในการเคลื่อนที่แผนที่ไปมา

เคล็ดลับ : หากตองการหมุนแผนที่แนวระนาบ หรือปรับใหใกลเคียงระดับสายตา
ใหกดปุม Shift คางไว จากนั้นคลิกเมาสปุมขวาแลวเลื่อนไปมา

หนาตาของ Google Earth (earth.google.com)
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     • Google Earth Pro เปนแอปพลิเคชั่นที่คุณสามารถติดตั้งบนคอมพิวเตอร ใชงาน
       ไดทั้งบนแมคและวินโดวส ขอดีคือคุณสามารถชมภาพถายดาวเทียมไดโดยไมจำเปน
       ตองมีสัญญาณอินเทอรเน็ต และยังมาพรอมกับฟเจอรอื่น ๆ ที่มากกวาเวอรชั่นเว็บ

เคล็ดลับ : หากตองการหมุนแผนที่แนวระนาบ หรือปรับใหใกลเคียงระดับสายตา
ใหกดปุม Shift คางไว จากนั้นคลิกเมาสปุมขวาแลวเลื่อนไปมา

2. Bing Maps : แพลตฟอรมแผนทีที่พ่ฒันาโดย Microsoft มาพรอมฟงคชัน่ตาง ๆ คลายกนั
กับ Google Maps
3. Baitu Maps : แพลตฟอรมแผนที่ที่พัฒนาโดยบริษัทในจีน เหมาะสำหรับตรวจสอบ
สถานที่ในประเทศจีน
4. Naver Maps : แพลตฟอรมแผนทีท่ีพ่ฒันาโดยบรษิทัในเกาหล ีมรีายละเอยีดของสถานที่
ในเกาหลีมากกวา Google Maps

แผนที่ทางประวัติศาสตร สําหรับตรวจสอบภาพเกาที่อาจนํามาเลาซํ้า

การนำภาพเกามาเลาซ้ำ เปนอีกหนึ่งแนวทางที่มิจฉาชีพมักจะนำมาใชเพื่อทำใหประชาชน
ตืน่ตระหนกกบัสถานการณทีก่ำลงัเกดิขึน้ เชน การนำภาพเหตกุารณความรนุแรงของสงคราม
ที่เคยเกิดขึ้นในอดีตมาใชกับสถานการณในปจจุบัน ซึ่งภาพที่เห็นอาจมีความรุนแรงกวา
สถานการณที่กำลังเกิดขึ้นจริง

หนาตาของ Google Earth Pro
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ใน Google Maps มฟีงคชัน่ตรวจสอบภาพทางประวตัศิาสตร (Historical Imagery) ผูใชงาน
สามารถตรวจสอบไดวาสถานที่ดังกลาวในอดีตแตกตางจากปจจุบันอยางไร

วิธีการตรวจสอบภาพทางประวัติศาสตร

การนำภาพเกามาเลาซำ้ เปนอกีหนึง่แนวทางทีม่จิฉาชพีมกัจะนำมาใชเพือ่ทำใหประชาชนตืน่
ตระหนกกับสถานการณที่กำลังเกิดขึ้น เชน การนำภาพเหตุการณความรุนแรงของสงคราม
ที่เคยเกิดขึ้นในอดีตมาใชกับสถานการณในปจจุบัน ซึ่งภาพที่เห็นอาจมีความรุนแรงกวา
สถานการณที่กำลังเกิดขึ้นจริง

ใน Google Maps มฟีงคชัน่ตรวจสอบภาพทางประวตัศิาสตร (Historical Imagery) ผูใชงาน
สามารถตรวจสอบไดวาสถานที่ดังกลาวในอดีตแตกตางจากปจจุบันอยางไร

1. ตรวจสอบตำแหนงที่ตั้งของสถานที่บน Google Maps ดวย Street View
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2.บริเวณดานบนซายของจอ คลิกที่ “ดูวันอื่น ๆ”

3. ภาพ Street View ในชวงวันอื่น ๆ จะปรากฎบริเวณดานลางของจอ

4. คลิกเพื่อตรวจสอบความเปลี่ยนแปลงของสถานที่ที่คนหาในชวงเวลาตาง ๆ 47
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ตรวจสอบภาพถายดาวเทียมทางประวัติศาสตรดวย Google Earth Pro
บน Google Earth Pro มีฟงคชั่นตรวจสอบภาพถายทางประวัติศาสตรเชนเดียวกันกับ 
Google Maps เราสามารถใชฟงคชั่นนี้ตรวจสอบการเปลี่ยนแปลงของพ้ืนที่ตาง ๆ แบบภาพ
มมุสงู เหมาะเปนอยางยิง่กบัการตรวจสอบการเปลีย่นแปลงของสภาพภมูศิาสตร เชน การตดัไม
ทำลายปา การเพิ่มขึ้นของอาคาร หรือ สิ่งปลูกสราง เปนตน

วิธีการใชงาน
คนหาตำแหนงสถานท่ีดวยการพมิพชือ่สถานทีบ่รเิวณแถบคนหาดานบนซาย จากนัน้กด Seaarch

เมื่อไดตำแหนงสถานที่ที่ตองการ ใหกดไอคอนรูปนาิกา บริเวณแถบเครื่องมือดานบน

เลื่อนเพื่อเลือกชวงเวลาของภาพถายดาวเทียมที่ตองการ
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Checklist การตรวจสอบสถานที่และจุดเกิดเหตุดวยเครื่องมือแผนที่

• หาเบาะแสในภาพ หรือคลิป เชน ปายชื่อ สถาปตยกรรมที่โดดเดน 
• นำเบาะแสดังกลาวไปคนหาตำแหนงสถานที่ดวยเซิรจเอนจิ้น หรือเครื่องมือแผนที่ เชน Google Maps
• บน Google Maps เปด Street View เพือ่เปรยีบเทยีบภาพเหตกุารณ กบัภาพใน Street View วาเหมือนกนั
  มากนอยแคไหน
• หากพบวามีความแตกตาง ใหลองเปดภาพทางประวัติศาสตร เพื่อเปรียบเทียบวาจุดที่แตกตางกันเกิดขึ้น
  ในชวงเวลาใด เพราะบอยครั้งมิจฉาชีพมักนำภาพเหตุการณเกามาเลาซ้ำเพื่อหลอกใหประชาชนเกิดความ
  หวาดกลัว
• เลือกใชเครื่องมือแผนที่ทางเลือก เชน Google Earth หรือ Google Earth Pro ในกรณีที่พื้นที่ที่ตองการ
  ตรวจสอบไมมีภาพ Street View

--------------------------------------------------------------------------------------------------------------
เขียนโดย: ธนภณ เรามานะชัย, ผูเชี่ยวชาญดานการตรวจสอบขอเท็จจริงภาคีโคแฟค

ตัวอยาง เราสามารถเห็นความแตกตางของภาพถายดาวเทียมบริเวณหาดกะตะนอย จ.ภูเก็ต
ระหวางภาพลาสุดในเดือนกุมภาพันธ 2024 และเดือนกุมภาพันธ 2006 เราจะเห็นวามีการ
เพิ่มขึ้นของจำนวนบานเรือนบริเวณดังกลาวอยางชัดเจน

ภาพถายดาวเทียมบริเวณหาดกะตะนอยเมื่อ
เดือนกุมภาพันธ 2024

ภาพถายดาวเทียมบริเวณหาดกะตะนอย
เมื่อเดือนกุมภาพันธ 2006
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บทที่ 5
ทําความเขาใจ ปญญาประดษิฐ (Artificial Intelligence - AI)
และ การตรวจสอบภาพ AI เบื้องตน

ผูเขียน : พีรพล อนุตรโสตถิ์
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ทําความเขาใจ ปญญาประดษิฐ (Artificial Intelligence - AI)

และ การตรวจสอบภาพ AI เบื้องตน

หากเปรียบ “การตรวจสอบขอเท็จจริง” เปนทักษะการตอสูเพื่อตอตานและปองกันเภทภัย
ใหสงัคมแลวการมาของ AI หรือ “เอไอ” กค็งจะเปนสญัญาณการเปลีย่นผานดานยทุโธปกรณ
ยกระดับการตอสูสูสมรภูมิใหม ซึ่งไมถูกจำกัดและกำหนดดวยเกณฑและกฎเดิม ๆ

เตรียมใจใหพรอม

ตามทีไ่ดเรยีนรูในบทกอนหนาแลววา สิง่สำคญัในการตรวจสอบขอเทจ็จรงิน้ัน คอื การตัง้คำถาม
สังเกต มองหาจุดนาสงสัย และใชเครื่องมือเพื่อแกะรอยตามหาแหลงตนตอ กอนจะประมวล
เพื่อประเมินขอสรุปจากขอเท็จจริงที่คนพบ

     แตจะทำอยางไร ? ถาขอมูลตาง ๆ ลวนชางดูสมเหตุสมผล ไมนาสงสัย ไมเห็นพิรุธผิด
     ปกตใิด ๆ อกีทัง้การสบืคนหาตนทางกแ็ทบจะเปนไปไมได ในขณะเดยีวกัน สารพัดเครือ่งมอื
     ที่เคยใช ตางก็ลาหลังและใชการไมได

     นัน่คอื บางลกัษณะของสถานการณทีเ่ราทกุคนกำลงักาวเขาไป ในยคุแหงขาวสารทีไ่ดรบั
     อิทธิพลจากปจจัยสำคัญ คือ “ปญญาประดิษฐ”

      ในบทนี้จะไดเรียนรู 3 สวนสำคัญ เพื่อนำทานสูการเตรียมรับมือกับโลกแหงเอไอ
          1. รูจักและเขาใจ “เอไอ”
               • กำเนิด AI : Can machines think?
               • สูยุค Gen AI
               • เมื่อโลกรูจัก Gen AI
               • Gen AI ทำอะไรไดบาง
               • สัมผัสเอไอดวยตัวคุณเองกอน
          2. สำรวจผลผลิตลวงจาก “เอไอ”
               • เขาใจ “ขอจำกัด” และ “อคติ” ของเอไอ
               • อะไรจะเกิดขึ้น ? เมื่อ “เอไอ” โลดแลนในดินแดนขอมูลลวง
               • ลักษณะขอมูลลวงที่เกี่ยวโยงกับเอไอ
          3. ตรวจสอบและตรวจจับ “เอไอ”
               • แนวทางการตรวจจับ-ตรวจสอบ ภาพและขอมูลจากเอไอ
               • บทบาทของแพลตฟอรม : กุญแจสำคัญสูสังคมรูทันเอไอ
               • อนาคตที่ตองเตรียมพรอม
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เอไอ เปนผลจากความพยายามของมนุษย ในการพัฒนาใหสิ่งประดิษฐหรือเครื่องจักรอยาง
คอมพวิเตอร หรอื อุปกรณอเิลก็ทรอนกิส ตลอดจนเวบ็ไซต แอปพลเิคชนั หรอืบรกิารออนไลน
มคีวามสามารถในการวิเคราะหเชิงลกึ คลายกบักลไกการคดิหรอืการใช “ปญญา” ของมนุษย
ทำใหเครื่องจักรสามารถทำงานคำสั่งที่ซับซอน ซึ่งรวมไปถึงการ “ดู” “เขาใจ” “แปลภาษา”
“ใหคำแนะนำ” และอื่น ๆ

ในบทความวิชาการเมื่อป 1950 “อลัน ทัวริง” บิดาของวิทยาการคอมพิวเตอร แถลงคำถาม
ทาทายไววา “I propose to consider the question, Can machines think?” และ
กลายเปนแรงผลักบันดาลการพัฒนาปญญาประดิษฐจากรุนสูรุน

1. รูจักและเขาใจ “เอไอ”

กำเนิด AI : Can machines think?
“ปญญาประดิษฐ” แปลจากคำในภาษาอังกฤษ “Artificial Intelligent”
  นิยมเรียกเปนอักษรยอวา A.I. (เอไอ)
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สูยุค Gen AI
เสนทางของเอไอ เริม่จากการสำรวจความฝน สูการประยกุตตรรกศาสตร นำสูยคุประมวลขอมูล
สูยคุการสรางโครงขายเลยีนแบบสมองมนุษย และกาวกระโดดสูยคุกำเนดิของ Generative AI
หรือ Gen AI

Gen AI (เจ็น-เอไอ) คำเรียกการประยุกตใชเอไอ เพื่อ “สราง” ขอมูลสารสนเทศใหม ไมวา
จะเปน ขอความรูปภาพ วิดีโอ เสียง เพลง หรือแมแตเขียนโคด
 
…และ Gen AI นี่เอง ที่กำลังกลายเปนอีกเครื่องมือสำคัญของมวลมนุษย ไมตางจากอีกหลาย
ซูเปอรเทคโนโลยีที่เคยมีมา น่ันคือ Gen AI จะเปนไดทั้ง “เครื่องมือเพื่อสรางสรรค” และ 
“อาวุธเพื่อทำลาย”

53

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



เมื่อโลกรูจัก Gen AI
จรงิ ๆ แลว “เอไอ” อยูกบัเรามานานกวาทีเ่รารูตวั เคร่ืองมอืคนหาอยาง Google แพลตฟอรม
โซเชียลดัง ระบบแปลภาษา ระบบรูจำคำสั่งเสียง อัลกอริทึม แตงภาพ แนะนำเนื้อหา และ
สิ่งที่เรียกวา “อัจฉริยะ-smart” อีกมากมาย ลวนใชเอไอเปนพลังการทำงานอยูในเบื้องหลัง

แตสำหรับ “Gen AI” เพิง่เปนทีรู่จกัอยางกวางขวาง ผานบรกิารเอไอสนทนาทีช่ือ่วา ChatGPT
จาก OpenAI ซึ่งเปดตัวเมื่อ 30 พฤศจิกายน 2022 ดวยจุดเดนเปนผูชวยสวนตัวที่มีความ
สามารถการประมวลผลคำส่ังอยางลกึซึง้ซบัซอน และมกีารโตตอบอยางชาญฉลาด จงึครองใจ
ผูใชอยางรวดเร็ว

กอนที่จะกระเพื่อมเปนกระแสทั่วโลก เมื่อบริษัทเทคโนโลยีตางตื่นตัว เรียงรายเปดบริการ
Gen AI ในแบบฉบับของตน ในขณะที่มีบริษัทตั้งใหมดานเอไอเกิดขึ้นมากมาย สงสัญญาณ
การมาถึงของสารพัดชิ้นเนื้อหาและขอมูลใหม ๆ ที่สรรคสรางมาจากฝมือของเอไอลวน ๆ

Gen AI ทำอะไรไดบาง
สรางเนือ้หาใหม - ตัง้แตตอบขอความสัน้ ๆ บทความยาว ๆ สรปุหนงัสอืเปนเลม ๆ แตงกลอน
เขียนเนื้อเพลง ดนตรี ภาพวาด ภาพจริง ภาพเขียน กราฟก สไลด คลิปวิดีโอ ฯลฯ ซึ่งตาม
ปกติแลว มนุษยทั่วไปใชเวลานานในการสรางสรรค แต Gen AI อาจใชเวลาเพียงไมกี่วินาที

จัดสรรประสบการณเฉพาะบุคคล - ผูใหบริการไมจำเปนตองสรางเนื้อหาเดียวเพื่อลูกคา
ทุกคนเพราะ Gen AI สรางเนื้อหาเฉพาะที่เหมาะสำหรับแตละบุคคลไดอยางรวดเร็ว

ทำงานใหโดยอตัโนมตั ิ- Gen AI สามารถถกูสัง่ใหจดัการเนือ้งานบางอยางไดโดยอตัโนมตั ิเชน
สรปุการประชุม เตอืนความจำตามเงือ่นไข เขยีนรายงานจากขอมลูสถติ ิหรอืแมแตสรางสไลด
เพื่อนำเสนองาน

Gen AI ยังทำอะไรไดอีกมาก แตดวยตัวอยางความสามารถขางตน ก็ทำใหเกิดการประยุกต
ใชไดอยางหลากหลายและกวางขวาง เชน
     • สัง่ให Gen AI คดิขอความโฆษณา แตงโพสตโซเชยีล ทีเ่จาะจงสำหรบัแตละกลุมเปาหมาย
     • สั่งให Gen AI ออกแบบผลิตภัณฑใหม เตรียมเขาสูตลาดไดเร็วขึ้น
     • หรอืแมแต สัง่ให Gen AI สรางขอมลูปลอม คลปิวดิโีอหลอกลวง ทีแ่นบเนยีน และนีแ่หละ
       คือโจทยปญหาของเรา!
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ChatGPT - chat.openai.com
เจาของ : Open AI
เอไอในรูปแบบคูสนทนา ที่สามารถคุยกับเราไดอยางนาทึ่ง

Gemini - gemini.google.com
เจาของ : Google
เอไอในรูปแบบคูสนทนาที่ Google นำมาผนวกกับแทบทุก
บริการหลัก (ชื่อเดิมคือ bard)

Copilot - www.bing.com/chat
เจาของ : Microsoft
เอไอที ่Microsoft พัฒนาขึน้เพือ่ใหกลายเปนเอไอพ้ืนฐานประจำ
ระบบปฏบิตักิารยอดนยิมอยาง Windows และแอปตระกลู Office

สัมผัสเอไอดวยตัวคุณเองกอน
หากตองการตรวจสอบเอไอ คุณตองคุนเคยกับเอไอ และไมมีวิธีใดจะดีไปกวาการทดลองใช
เอไอดวยตัวเอง

Prompt “พรอมต” คอื คำเรยีกชดุคำสัง่ทีเ่ราปอนเพือ่สัง่งานเอไอ เอไอจะทำงานไดแคไหน
ขึ้นอยูกับพรอมตที่เราเขียนใสเขาไปดวย

นอกจากการทดลองใชความสามารถตาง ๆ ที่อาจจะหวือหวาตื่นตาตื่นใจแลว ขอใหลอง 
“ทดสอบ” ความแมนยำถูกตองของเอไอ เพื่อที่เราจะไดเขาใจขอจำกัด เชน
     • ลองสอบถามขอมูลที่เรารูคำตอบอยูแลว
     • ลองสั่งงานใหเอไอสรางภาพที่ดูสมจริง
     • ลองสั่งใหเอไอเขียนหรือสรางเนื้อหา แลวคุณลองตรวจสอบขอเท็จจริงเนื้อหานั้น

นีค่อืตวัอยางบรกิาร Gen AI ทีค่ณุสามารถลองเขาใชใหคุนเคยไดไมยาก (ใชงานพืน้ฐานไดฟร)ี
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หลังจากเขาใจที่มาและความสามารถของเอไอกันไปแลว ในสวนถัดไป เราจะเขาใจเอไอให
มากขึ้น ในสิ่งที่สำคัญไมแพกัน นั่นคือ “ขอจำกัด” และ “อคติ” ของเอไอ ผานมุมมองของ
หลากหลาย “ผลผลิตลวง”

2. สํารวจผลผลิตลวงจาก “เอไอ”

เอไอ เปนเครือ่งจกัรไรตวัตนทีด่เูหมอืนจะมคีวามชาญฉลาด แตทีจ่รงิแลว มันกย็งัคงเปนเพยีง 
“เครื่องมือ” อีกชนิดหนึ่ง ซึ่งจะถูกบงการโดย “ผูใช” อยางไรก็ตาม ดวยความสามารถใน
การรงัสรรคขอมลูใหมอยางทีม่นษุยไมเคยพบเจอมากอน อาจทำใหผูใชบางรายตกอยูในสถานะ
กลับกัน คือ “ถูกเอไอบงการ” โดยไมรูตัว

Alisa - alisamaid.com
เจาของ : บริษัทรุงเรืองตลอดไป จำกัด (มหาชน)
บริการเอไอที่มีความเปนไทยและเขาใจคนไทย สามารถเขาใช
ผานการเพิ่มเพื่อนใน LINE

Claude - claude.ai
เจาของ : Anthropic
เอไอคูสนทนาอกีหนึง่ทางเลอืก ทีอ่าจมคีวามเหมาะสมกบับางทาน

Imagine - imagine.art
เจาของ : Vyro.ai
Text to image เปลี่ยนขอความใหเปนภาพ 
(ชื่อเดิม คือ MidJourney)

Synthesia - synthesia.io
เจาของ : Synthesia
AI Video Generator เปลี่ยนขอความใหเปนคลิปวิดีโอบุคคล
กำลังพูดไดอยางแนบเนียน ราวกับถายทำมาจริง56
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เขาใจ “ขอจำกัด” และ “อคติ” ของเอไอ
เอไอ (ยัง) ไมไดเปนพหูสูตรที่รูทุกเรื่อง หรือ ทำไดทุกอยาง เพียงแตมันทำตัว “ราวกับวา”
รูดีไปหมด

เอไอ รูและเขาใจเรือ่งราวตาง ๆ ผานการเสพประมวลขอมลูขนาดใหญมาก (ศพัทเทคนคิเรยีกวา
LLM - Large Language Model) จากนั้นมันจึงเรียนรูและสรางสถิติและความสัมพันธ 
กอนจะนำผลลัพธนั้นมาเปนแนวทางตั้งตนเพื่อใชสรางขอมูลใหม ๆ ได

ดังนั้น ผลลัพธที่มาจากเอไอ จึงอาจมีแนวโนมแฝงดวย “อคติ” บางอยาง อันเกี่ยวเนื่องจาก
ชุดขอมูล (dataset) ที่นำมาฝกสอน (train) มัน ดังนั้น นักตรวจสอบขอเท็จจริง จึงตอง
ตระหนักในขอจำกัดและอคติของเอไอ

อคติของเอไอ
เอไอโกหกไดอยางแนบเนียน
แมวารูปแบบลักษณะเนื้อหาที่เอไอมอบใหจะดูนาเชื่อถือเพียงใด แตเนื้อหาภายในอาจไมเคย
เปนความจริงเลยแมแตนอย

คำตอบที่เจือดวยอคติ
แนนอนวา หากมันไปเรียนรูจากเนื้อหาที่มนุษยเขียนอยางมีอคติ สิ่งที่มันเขาใจ และเนื้อหาที่
มันรังสรรคใหมออกมาก็อาจเอนเอียงไปตามอคติเหลานั้น

แหลงขอมูลที่เลือกดวยอคติ
เอไออาจบอกคำตอบที่สวยหรู แตแทจริงแลวอางอิงมาจากแหลงตนทางที่มีอคติ

เอไออาจถูกหลอกมาอีกที
เอไออาจกลายเปนเปาหมายของการเจาะจงบดิเบอืนไปทีแ่หลงขอมลูตนทาง จนทำใหคำตอบ
ของเอไอเต็มไปดวยขอมูลหลอกลวง

เอไอไมเขาใจบริบท
คำศพัทเฉพาะ คำสแลง ภาษาปาก สรรพนาม และมติทิางสงัคมวฒันธรรมอกีมากมาย ทีเ่อไอ
ไมอาจจะเขาใจและเชื่อมโยงได คำตอบที่ไดจากเอไออาจจะผิดพลาดอยางรายแรง
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เอไอไมรูประวัติศาสตร (แมวาจะทำเหมือนรู)
เอไอเรียนรูขอมูลจากอดีตที่มีขอบเขตเวลา เราจึงไมสามารถคาดหวังไดวา ขอมูลจากเอไอคือ
เรื่องราวทั้งหมดของเหตุการณจริง 

เอไอไมรูอนาคต (แมวาจะทำเหมือนรู)
การที่เอไอเรียนรูจากชุดขอมูลขนาดใหญ แปลวา ขอมูลทั้งหมดที่เอไอใชเปนฐานนั้น มาจาก
อดีตทั้งสิ้น แมวาเอไอในยุคใหมจะเริ่มผนวกขอมูลปจจุบันเขาไปได แตก็ไมไดหมายความ
วามันจะทำนายอนาคตได

หากนกัตรวจสอบขอเทจ็จรงิจะใชเอไอ สรางสรรค ตรวจสอบ อยาลมืตระหนกัวา ตองตรวจสอบ
ซ้ำใหถี่ถวนกอนนำไปใชในนามตนเอง

อะไรจะเกิดขึ้น ? เมื่อ “เอไอ” โลดแลนในดินแดนขอมูลลวง
โลกยุคหลังโควิด ฉายภาพที่ชัดเจนถึงผลกระทบทางลบจาก “ขอมูลขาวสารอันไรระเบียบ” 
(Information Disorder) และสถานการณการแพรระบาดของขอมูลขาวสาร (Infodemic)
ที่กระทบตอสังคมโลกอยางถวนทั่ว และเปนหนึ่งในภัยคุกคามในทุกระดับและทุกวงการ
     • การมาถึงของเอไออันทรงพลัง ในชวงเวลานี้ เปนเหมือนตัว “ยกกำลัง” ใหกับทุกมิติ
       ของสถานการณ
     • เอไอ ทำใหสถานการณ “ใคร ๆ กเ็ปนผูสรางเนือ้หาได” กลายเปน “ใคร ๆ กเ็ปดโรงงาน
       สรางเนื้อหาได”
     • เนื้อหาที่สรางงายดวยตนทุนต่ำอยูแลว จะยิ่งมีตนทุนต่ำลงไปอีก เมื่อใชเอไอชวยทำซ้ำ
       เพิ่มปริมาณชิ้นเนื้อหา
     • เอไอ ชวยใหการสรางเนื้อหาเปนไปอยางตอเนื่อง “ตลอดเวลา” ไมตองอิงเวลาหยุดพัก
       ตามขอจำกัดของมนุษย
     • ปรมิาณและความหลากหลายของเนือ้หาจะเพิม่ขึน้อยางมาก โดยเฉพาะเน้ือหาประเภท
       ที่การตรวจสอบทำไดยาก คือ ภาพ วิดีโอ และเสียง
     • การใชเอไอ เพ่ือปลอมแปลง สวมรอย เปนบคุคลอืน่ จะทำไดงายยิง่ขึน้ และแนบเนยีนยิง่ขึน้
     • ทีส่ำคญั ขอมลู เนือ้หา ภาพ คลิป หรอืชิน้สือ่ทีส่รางขึน้ดวยเอไอ อาจจะมคีวามแนบเนยีน
       จนจับสังเกตไดยากขึ้น
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เจนเอไอ กับ ปรากฎการณขาวลวง และความเสี่ยงตอการเมืองและเสรีภาพ
อานเพิ่มเติม https://blog.cofact.org/gen-ai-670117/

ลักษณะขอมูลลวงที่เกี่ยวโยงกับเอไอ
1. บทความและขอเขียนจากเอไอ - อาจพบการแพรกระจายของขอมูลเท็จที่ดูแนบเนียน
   สมจริงและมีประสิทธิภาพในการโนมนาวใจมากยิ่งขึ้น รวมทั้ง อาจมีประชาชนบางสวน 
   ใชบริการสนทนากับเอไอ และเขาใจวา คำตอบจากเอไอจะเปนความจริงทุกประการ 
   แลวจึงอาจนำขอความดังกลาวมาเผยแพรตอในสื่ออื่น

2. Deepfake - การปลอมแปลงอยางแนบเนียนในรูปแบบวิดีโอ เชน การสรางคลิปวิดีโอที่
   ดูเหมือนบุคคลสำคัญกำลังพูด ทั้งที่จริงแลวบุคคลนั้นไมเคยพูดขอความดังกลาว อยางไร
   กต็าม วดิโีอ Deepfake ทีถ่กูสรางและสงเพือ่หลอกลวงกนันัน้ ยงัพบไมมากนกั เมือ่เทยีบกบั
   การใชเทคนิคการหลอกลวงแบบพื้นฐาน เชน อางคลิปผิดบริบท การดัดแปลงหรือตกแตง
   คลิป (บางครั้งมีการเรียกการหลอกลวงลักษณะนี้วา Cheap Fake หรือ Shallow Fake)

3. ภาพทีส่รางโดยเอไอ - ภาพเหตกุารณทีด่เูหมอืนจรงิ แตไมเคยเกดิขึน้จรงิ อาจแพรกระจาย
   และสรางความเขาใจผิด ประกอบกับขอมูลลวง หรือเพื่อหวังผลในการชี้นำความคิด

4. การปลอมตัวและสวมรอย - พบมิจฉาชีพใชเทคโนโลยีเอไอในการเปล่ียนภาพใบหนา
   เพื่อสวมรอยเปนบุคคลอื่นในการสนทนาผานระบบวิดีโอคอลล หรือ การปลอมเปนบุคคล
   มชีือ่เสยีงเพือ่สรางคลปิหลอกลวงชวนลงทนุ ขณะทีใ่นตางประเทศ พบการปลอมแปลงเสยีง
   เปนผูบริหาร และออกคำสั่งหลอกใหพนักงานโอนเงินออกไปใหคนราย

5. การกลาวโทษวาเปนเอไอ - กรณนีีจ้ะเปนดานตรงกนัขาม ในตางประเทศ พบกรณทีีน่าสนใจ
   เมือ่มกีารกลาวโทษวาคลปิวดิโีอทีเ่ผยแพรกนั เปนคลปิทีส่รางโดยเอไอ แตเมือ่พสิจูนเชงิลกึ
   แลว พบวานาจะเปนคลิปจริงมากกวา

เมื่อรูจักและเขาใจ ท้ังความสามารถและขอจำกัด รวมทั้งศักยภาพในการหลอกลวงแลว
ในสวนถัดไปเราจะไปสำรวจเทคนิคเบื้องตนในการตรวจสอบและตรวจจับเอไอดวยกัน
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3. ตรวจสอบและตรวจจับ “เอไอ”
เนือ้หาทีส่รางขึน้จากเอไอ เปนอกีหนึง่ความทาทาย สำหรบันกัตรวจสอบขอเทจ็จรงิ เนือ่งจาก
จะเปนชิ้นขอมูลที่มีความแนบเนียนทั้งในดานเทคนิคและดานเนื้อหา
     • ภาพและคลิปที่สรางโดยเอไอ เปนการสรางขึ้นมาใหมทั้งหมด ไมใชการตกแตงรีทัช
       ภายหลัง ดังนั้น จึงอาจมีความแนบเนียนที่เทคนิคคอมพิวเตอรไมอาจตรวจพบไดงาย
       ยกเวนวาผูสรางภาพเหลานั้นมีการใส “ลายน้ำดิจิทัล” ฝงลงไปบนภาพ
     • ขอมลูอยูในรปูแบบทีเ่ปนสากล มมีาตรฐาน นาเชือ่ถอื โดยเฉพาะ หากเปนภาษาองักฤษ
       ไวยากรณจะมีความถูกตอง จึงไมอาจสังเกตดวยเทคนิคการมองหาคำสะกดผิดพลาด
       ซึ่งมักพบไดในขอมูลลวงทั่ว ๆ ไป
     • เครื่องมือที่ระบุวาใชในการตรวจสอบภาพจากเอไอ ( เชน deepware.ai ) ก็อาจยัง
       ทำงานไดไมแมนยำจนวางใจได
     • ขณะทีก่ารสบืคนหาตนตอของชิน้ขอมลูทีส่รางจากเอไอนัน้ อาจทำไดยากกวา เนือ่งจาก
       ไมมีบริบทแวดลอมที่อาจมีสวนชวย เชน ขอมูลสถานที่ในภาพ บุคคลในภาพ

ดงันัน้ การตรวจจบัขอมลูลวงจากเอไอ จงึจำเปนตองใชทัง้ทกัษะใหม รวมกบัทกัษะหลกัในการ
ตรวจสอบขอเทจ็จรงิ ในขณะทีเ่ครือ่งมอืทีจ่ะใชตรวจสอบภาพและขอมลูจากเอไอนัน้ ยงัไมมี
ประสิทธิภาพมากพอ

DeepTomCruise หนึ่งในชองที่จุดกระแส AI Deep Fake เปนตัวอยางรูปธรรมใหคนทั่วไป
ตระหนักและสัมผัสถึงความแนบเนียนไดอยางชัดเจน
ที่มา : https://www.tiktok.com/@deeptomcruise60
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1. สังเกต ความบกพรอง และ ความสมบูรณแบบ
    ภาพที่สรางโดยเอไอ จะมีลักษณะที่อาจชวยใหสังเกตพบได เชน
     • ความบกพรองไมเปนธรรมชาติของภาพ
     • ภาพที่ไมมีรายละเอียด เชน ตัวอักษรอานไมเปนคำ
     • ภาพใบหนาคน รอยตอหนาผากกับเสนผม บริเวณฟนขาดรายละเอียด
     • ภาพบุคคล บริเวณนิ้วมือผิดปกติ ผิวพรรณเนียนเกินไป
     • ภาพบุคคล ไมกะพริบตา ตัวนิ่งเกินไป ศีรษะไมขยับ
     • ภาพบุคคล เมื่อหันหนา เกิดรอยตอที่ไมแนบเนียน
     • ขอเขียน ที่ดูสมบูรณแบบเกินไป
     • ขอเขียน ที่ขาดการอางอิง หรือ แหลงอางอิงไมมีอยูจริง
     • ขอเขียน ที่มีตรรกะทางภาษา หรือ รูปประโยคผิดปกติ
     • การทำความเขาใจเรื่องความหลอนของเอไอ (AI Hallucination) อาจมีสวนชวยเสริม

อยางไรก็ตาม เอไอเปนเทคโนโลยีที่ปรับตัวยกระดับประสิทธิภาพไดรวดเร็ว ซึ่งมีความเปน
ไปไดวา อกีไมนาน ประเดน็ดานความบกพรองหรอืความสมบรูณแบบเกนิไปเหลานี ้อาจไมเปน
จุดใหสังเกตหรือตรวจจับไดอีกตอไป

แนวทางการตรวจจับ-ตรวจสอบ ภาพและขอมูลจากเอไอ
ปจจยัสำคญักอนสิง่อ่ืนใด คอื สงสยัไววา “นีอ่าจเปนฝมือเอไอ” ไมหลงเชือ่เนือ้หาใด ๆ ในแรกพบ
โดยเฉพาะสิง่ทีเ่ปดรบัผานสือ่และอปุกรณดจิทิลัทัง้หลาย ไมวาจะเปนหนาจอมอืถอื คอมพวิเตอร
โทรทัศน วิทยุ หรือสิ่งพิมพ หากไมไดเห็นกับตา และจับตองดวยมือจริง ๆ ยิ่งตองระวังไว 

ขั้นตอนขางตนนี้สำคัญมาก เพราะหากไมสงสัยแลว
เทคนิค ทักษะ และเครื่องมือใด ๆ ก็จะถูกเก็บไว
แคในกระเปา

ณ ปจจุบนั การตรวจจับความผดิปกตแิละ ตรวจสอบ
ขอเท็จจริงเนื้อหาที่นาสงสัยวาเปนผลผลิตจากเอไอ
ประกอบดวย 3 แนวทางหลักท่ีควรตองใชประกอบกนั
เสมอกอนตัดสิน
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2. ใชเทคนิคและทักษะของนักตรวจสอบขอเท็จจริง
     • ตัง้คำถามถึงองคประกอบ เชน ใคร อะไร อยางไร แรงจงูใจของการสรางหรอืเผยแพรเนือ้หา
     • เสาะหาตนฉบับหรือแหลงตนตอที่เผยแพรขอมูลนั้น
     • เสาะหาบุคคล เหตุการณ สถานที่ตามที่ปรากฏในภาพหรือขอมูลน้ัน
     • ตรวจสอบขอเทจ็จรงิตามแนวทางมาตรฐาน โดยอาจแยกชิน้การตรวจสอบ ระหวางภาพ
       และขอความหรือขอมูลที่มาดวยกัน
     • สืบหาจากกลุมผูสรางภาพดวยเอไอ หรือ ปรึกษาผูเชี่ยวชาญเฉพาะ อาจไดขอมูลหรือ
      คำตอบเพิ่มเติม

3. ใชเครื่องมือเพื่อการตรวจสอบเชิงลึก
     • ปลัก๊อนิ WeVerify (ชือ่เดมิ InVid) ยงัคงเปนหนึง่ในเครือ่งมอืทีใ่ชประโยชนไดอยางมากใน
       การตามหาตนฉบับและวิเคราะหภาพ
     • Frame-by-Frame หากเปนคลปิวดิโีอ ใหลองคอย ๆ กดดทูลีะเฟรมภาพ อาจทำใหพบ
       เบาะแสหรือรองรอยบางอยาง
     • Deepware.ai เปนหนึง่ในหลายเวบ็ไซตในปจจบุนั ทีร่ะบุวาสามารถตรวจวเิคราะหไดวา
       ภาพใดสรางโดยเอไอ อยางไรก็ตาม พบวายังไมสามารถเชื่อผลวิเคราะหไดเสมอไป

เรื่องราวของภาพที่สรางดวยเอไอ ซึ่งสุดทายกลายเปนความเขาใจผิดของหลายคนทั่วโลก
ที่มา : BuzzFeed News https://www.buzzfeednews.com/article/chrisstokelwalker/
pope-puffy-jacket-ai-midjourney-image-creator-interview

บทบาทของแพลตฟอรม : กุญแจสำคัญสูสังคมรูทันเอไอ
เนือ้หาทีส่รางโดยเอไอ แนบเนยีนเหมอืนจรงิจนไมอาจรูไดดวยตาเปลาและบางคราวกอ็าจจะ
ไมสามารถตรวจสอบไดแนชัด ดังนั้น กุญแจสำคัญของความมั่นคงและยั่งยืนของมวลมนุษย
ในการใชงานเอไอจงึขึน้อยูกับ “ตนนำ้-กลางนำ้” (ซึง่หมายถงึตัง้แต บรษิทัและหนวยงานผูผลิต
คดิคนพฒันาบรกิารเอไอ ไปจนถงึสือ่กลางอยางบรกิารคนหาและสือ่สงัคมออนไลน) จะรวมมอืกัน
สรางเอไอที่ตรวจสอบยอนกลับไดและควบคุมดูแลการสรางสรรคไดอยางมีความรับผิดชอบ

หลายบริษัทเทคโนโลยีไดเริ่มตนวางนโยบายการใชงานที่เกี่ยวของกับเอไอไวแลวในหลายมุม
รวมทั้งในมุมที่เกี่ยวกับการสรางสรรคและสงตอผลผลิตสารพัดสารพันจากเอไอ อาทิ

62

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



Google ระงบัความสามารถในการสรางภาพมนุษย หลงัจากพบรองรอยของอคตเิกีย่วกบัสผีวิ
และความเสีย่งการสรางเนือ้หาทีม่คีวามรนุแรง เครือ่งมือในการสรางภาพตาง ๆ อาจมกีารปองกนั
ภาพที่ผิดนโยบายเชน มีความรุนแรง หรือ เปน deepfake รวมทั้งมีเทคโนโลยีใสลายน้ำภาพ
จากเอไอ

YouTube ใชเอไอตรวจจับและลบคลิปวิดีโอที่มีถอยคำเกลียดชัง หรือเนื้อหาอันตรายอื่น ๆ 
โดยมนษุยรวมกลัน่กรองดวย ทัง้นี ้แมจะไมหามการใชวดิโีอ deepfake แตหากใชผดิมาตรฐาน
ชุมชนก็จะถูกดำเนินการตามกระบวนการไดเชนกัน

Meta ประกาศวา Facebook, Instagram, Threads จะมกีารแสดงปายเตอืนภาพทีร่ะบบตรวจจับ
ไดวาสรางโดยเอไอ ขณะทีภ่าพซึง่สรางโดย Meta AI จะมีลายนำ้ “Imagined with AI” ดวย

TikTok ขอใหครีเอเตอรระบุวาเนื้อหามีการดัดแปลงตกแตงภาพหรือไม และภาพใดที่ใช
เทคโนโลยีเอไอเพื่อชวยปองกันการแพรกระจายของเนื้อหาที่ทำใหเกิดความเขาใจผิด

X (Twitter) ติดปายกำกับเนื้อหาที่สรางโดยเอไอ (รวมทั้งชองที่เปนหุนยนต หรือ บอต)
รวมทัง้ออกกฎหามแชรเนือ้หาทีเ่ขาขายหลอกลวง สรางความสบัสน หรอืทำใหเกิดความเขาใจ
ผิดจนนำไปสูอันตราย

Sora เอไอสรางภาพวิดีโอจากขอความ เปดฉากสูโลกที่ภาพวิดีโอก็ไมอาจเชื่อถือไดอีกตอไป
ที่มา : https://openai.com/sora
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ขอมูลอางอิง และ แหลงคนควาเพิ่มเติม
Introduction to AI for Journalists
https://newsinitiative.withgoogle.com/th/resources/trainings/introduction-to-ai-for-journalists/

Introduction to Machine Learning
https://newsinitiative.withgoogle.com/th/resources/trainings/is-machine-learning-the-same-thing-as-ai/ 

ประวัติยอ “แอลัน ทัวริง”
https://th.wikipedia.org/wiki/แอลัน_ทัวริง 

WITNESS.org : Deepfakes, Synthetic Media and Generative AI
http://gen-ai.witness.org

อนาคตที่ตองเตรียมพรอม
“...เรายังไมอยูในจุดที่เครื่องจักรจะสามารถคิดไดดวยตัวเอง…” Google ระบุไวในบทเรียน
ออนไลนเรือ่ง “ระบบการเรยีนรูของเครือ่งจกัร” (Machine Learning) พรอมยำ้วา เรายงัไมได
เขาใกลชวงเวลาที่คอมพิวเตอรคิดและตัดสินใจเองไดอยางในภาพยนตรที่นาสะพรึง

ขณะทีก่ารประกาศนโยบาย AI ของหลายหนวยงาน ระบใุนบางตอนวา จะไมใช AI ในการสราง
ความเขาใจผิดใหแกผูคน แตนั่นก็อาจไมใชประชากรทั้งหมดที่ถือเครื่องมือ AI ไวในมือ
     • เราคงตองยอมรบัวา ประสาทสมัผสั ตาและห ูของเรา ไมแกรงกลาพอจะเอาชนะเอไอได
     • ระบบการตรวจจับเนื้อหาเอไอโดยอัตโนมัติ ยังใชไดไมดีนัก
     • ทักษะการรูเทาทัน ยังตองใชควบคูไปกับเครื่องมือตรวจสอบ
     • ในขณะที่เทคโนโลยีเอไอ ก็มีผูเขาใช และผูสราง มากขึ้นเรื่อย ๆ
     • แตในแงกฎหมาย กฎระเบยีบ หรอืแมแตคนสวนใหญในอตุสาหกรรม กย็งัคงไลตามหลงั
       เทคโนโลยีเอไอกันอยูทั้งสิ้น

ณ เวลาที่เขียนตนฉบับบทนี้ เรายังอยูเพียงชวงของการเริ่มตนเขาสูยุคแหงเอไอเทานั้น สิ่งที่
สังคมโลกกำลังขับเคลื่อนและมุงหวัง คือ การสรางระบบที่โปรงใส ตรวจสอบได และการยก
ระดับความรับผิดชอบของทุกฝายที่ถือเทคโนโลยีเอไอไวในมือ ตั้งแตตนน้ำถึงปลายน้ำ 
ขณะที่นักตรวจสอบขอเท็จจริง ก็ตองยกระดับทักษะและความเขาใจ

หากไมเปนเชนนั้นแลว เทคโนโลยีเอไอ อาจกลายเปนอีกเครื่องมือทรงพลัง ที่มนุษยหยิบ
ใชเปนอาวุธเพื่อทำลายลางกันเอง64

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



บทที่ 6
3 ภารกิจ 4 ขั้นตอน
การตรวจสอบขอเท็จจริงของ
กองบรรณาธิการโคแฟค
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“Everyone is a fact checker – ทุกคนคอืนกัตรวจสอบขอเทจ็จรงิ” คอืสโลแกนของโคแฟค
ทีอ่าจแปลความหมายไดอกีอยางหนึง่วา การแสวงหาความจรงิหรอืการทำความจรงิใหปรากฏ
เปนภารกิจของเราทุกคน 

โคแฟค หรือ Cofact ยอมาจาก Collaborative Fact Checking หมายถึงการแสวงหาความ
จรงิรวมเพราะเราเชือ่วาขอเทจ็จริงทีม่พีลวตั มหีลายมมุ และไมควรมใีครเปนผูผกูขาดความจรงิ
การสรางภาคีเครือขายและเชื่อมโยงกับกลุมผูเชี่ยวชาญ (think tank) เพื่อสรางกลไกปญญา
รวมหมู (collective wisdom) ในการตรวจเช็ค สืบคน สอบทาน ถกเถียง แลกเปลี่ยนขอมูล
และตั้งคำถามเกี่ยวกับเนื้อหาตาง ๆ กอนจะเชื่อหรือแชรจึงเปนเรื่องสำคัญและทำใหผลการ
ตรวจสอบขอมูลถูกตองรอบดานมากขึ้น เชน การตรวจสอบขอเท็จจริงประเด็นสุขภาพ จะมี
ความเห็นทั้งจากการแพทยแผนปจจุบันและการแพทยทางเลือกที่ไดรับการรับรอง ประเด็น
สิง่แวดลอมกค็วรมขีอเทจ็จรงิทัง้จากภาครฐั ภาควชิาการ และองคกรพัฒนาเอกชน สวนประเดน็
การเมือง บางครั้งเปนการใหขาวในลักษณะ “โยนหินถามทาง” ทำใหยากแกการฟนธงวา
เปนจริงหรือเท็จ โคแฟคจะเรียบเรียงขอมูลและชี้ประเด็นใหผูอานใชดุลยพินิจของตนเอง
อยางรอบดาน  

ตอไปนี้คือแนวทางการตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค ประเทศไทย
ทีส่งัเคราะหจากการทำงานจรงิของเรา ประกอบกบัคูมอื Fact-Checking and Amplification
Techniques for Journalists ของ Poynter Institute สถาบันวิชาการดานสื่อสารมวลชน
ผูกอตั้งเครือขายการตรวจสอบขอเท็จจริงสากล (International Fact-Checking Network)

กุลธิดา สามะพุทธิ กองบรรณาธิการโคแฟค ประเทศไทย

บทที่ 6
3 ภารกิจ 4 ขั้นตอน

การตรวจสอบขอเท็จจริงของกองบรรณาธิการโคแฟค
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3 ภารกิจหลักของนักตรวจสอบขอเท็จจริง
1. สอดสอง (Find)
ภารกิจแรกของนักตรวจสอบขอเท็จจริงคือตรวจตราสอดสองวามีเนื้อหาที่ตองสงสัยวาเปน
ขาวลวง ขอมูลเท็จหรือขอมูลบิดเบือนที่ถูกเผยแพรตอสาธารณะหรือไม เนื้อหาเหลานี้อาจ
ปรากฏในโซเชียลมีเดีย การรายงานของสื่อมวลชน การอภิปรายในสภาผูแทนราษฎร หรือ
การปราศรัยหาเสียงของนักการเมืองในชวงเลือกตั้ง  

2. สืบสาว (Check)
เมือ่พบเนือ้หาตองสงสยั ภารกจิตอไปกค็อืการลงมอืตรวจสอบ เริม่จากการหาตนตอแหลงทีม่า
แสวงหาขอมูล หลักฐาน คำอธิบายที่นาเชื่อถือ เพื่อหักลางเนื้อหาที่เปนเท็จ 

3. สะสาง (Correct)
นำขอมลูหลกัฐานมาประมวลหาขอสรปุวา เนือ้หาทีต่รวจสอบเปนจรงิหรอืเท็จ หรอืมสีวนไหน
จรงิ สวนไหนเทจ็ และความจรงิทีถ่กูตองคอือะไร นำเสนอเปนรายงานการตรวจสอบขอเทจ็จรงิ
พรอม “คำวนิจิฉยั” (verdict) เชน เนือ้หาเปนเทจ็ จรงิบางสวน จรงิทัง้หมด เน้ือหาบดิเบอืน
เนื้อหาที่สรางความเขาใจผิด เปนตน
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4 ขั้นตอนตรวจสอบขอเท็จจริง
1. เลือกเนื้อหาที่จะตรวจสอบ
ขาวลวงหรอืขอมลูเทจ็นัน้มอียูมากมายมหาศาล นกัตรวจสอบขอเทจ็จรงิยอมไมสามารถตรวจสอบ
หรือหักลางไดทั้งหมด และในบางกรณีขาวลวงช้ินนั้นอาจจะไมมีน้ำหนักหรือ “คุณคา” ที่จะ
หยิบมาตรวจสอบหักลาง กองบรรณาธิการโคแฟค มีแนวทางการเลือกเนื้อหาที่จะนำมา
ตรวจสอบ ดังนี้
     • อยูในขอบเขตที่สามารถตรวจสอบขอเท็จจริงได (fact-checkable) เพราะเนื้อหาบาง
       อยางไมสามารถหาหลักฐานมาหักลางหรือยืนยันความถูกตองได เชน คำทำนาย
       เหตุการณในอนาคต
     • เปนเรื่องที่กระทบตอประโยชนสาธารณะ หากไมมีการตรวจสอบความจริงหรือหักลาง
       จะกอใหเกิดอันตรายหรือสรางความเสียหายในวงกวาง
     • มีแนวโนมที่จะแพรกระจายเปนวงกวางอยางรวดเร็ว (viral) เพราะถาหากเนื้อหานั้น
       ถกูเผยแพรในวงจำกดัและไมมแีนวโนมจะไวรลั การหยบิมาตรวจสอบอาจสงผลมมุกลบัคอื
       เปนการชี้เปาใหเนื้อหานั้นไดรับความสนใจและแพรหลายมากขึ้น
     • ไมตรวจสอบเรื่องสวนตัว แมจะเปนบุคคลสาธารณะก็ตาม 
     • ไมตรวจสอบเนือ้หาทีเ่ปนความคดิเหน็ ถอยคำเสยีดส ีการเลนคำสำนวน ยกเวนในกรณี
       ที่ความคิดเห็นนั้นถูกนำเสนอในลักษณะที่ทำใหคนเขาใจวาเปนขอมูลจริง (fact)

ขอมูลเท็จ 7 ประเภท
ในการตรวจสอบขอเท็จจริง  มีการแบงขอมูลขาวสารเปน 3 ประเภท ตามเจตนา
การผลติและเผยแพรคอื Misinformation Disinformation และ Malinformation
     • Misinformation คือ ขอมูลผิด ที่ผูสรางหรือสงตอเชื่อวาเปนความจริงโดย
       บริสุทธิ์ใจไมมีจุดประสงคราย
    • Disinformation คือ ขอมูลเท็จ ที่ผลิตและเผยแพรโดยเจตนาราย เพื่อสราง
       ความเสียหาย 
    • Malinformation คอื ขอมลูจรงิทีเ่ผยแพรโดยมเีจตนาสรางความเสยีหาย เชน
       การปลอยขอมลูสวนบคุคล, ภาพหลดุ, คลปิหลดุ, ขอความสนทนาสวนตวั เปนตน
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2. สืบคนตนตอ
เมื่อไดเนื้อหาที่ตองการตรวจสอบขอเท็จจริงแลวก็ลงมือสืบหาตนตอวาใครเปนคนพูด
หรือผลิตเนื้อหานั้นเผยแพรครั้งแรกเมื่อไหร โดยใคร ชองทางใด บริบทไหน

เนื้อหาที่ระบุตนตอไดงาย เชน การแถลงขาว การอภิปรายในสภา การปราศรัยหาเสียง
การใหสัมภาษณสื่อมวลชน เพราะมีขอมูลเกี่ยวกับผูพูด วันเวลาและชองทางการเผยแพร
เนื้อหาชัดเจน

เนื้อหาที่ระบุตนตอไดยาก เชน คลิปวิดีโอ คลิปเสียง หรือเนื้อหาที่ไมปรากฏแหลงที่มา
แตถูกเผยแพรตอกันไปอยางกวางขวางเปนไวรัลในโซเชียลมีเดีย จนยากที่จะระบุตนทาง
ของเนื้อหานั้น จึงตองอาศัย “ตัวชวย” ในการสืบคนตนตอ ดังนี้
     • ใชเครื่องมือการคนหาขั้นสูง เชน การกำหนดวันที่ตองการคนหา เพื่อดูวาเนื้อหานั้น
       ปรากฏอยูในระบบคอมพิวเตอรเปนครั้งแรกเมื่อไหร
     • สืบคนดวยตัวเองจากการอานขอความในโพสตและคอมเมนตที่เกี่ยวของโดยละเอียด
       เพราะอาจมีการใหเบาะแสเกี่ยวกับที่มาของเนื้อหาไว 
     • สืบคนจากขาวยอนหลัง เพราะสื่อมวลชนอาจเคยนำเสนอเรื่องน้ัน ๆ ไวแลว

สิ่งที่โคแฟคใหความสำคัญในการตรวจสอบเปนพิเศษ คือ ขอมูลเท็จที่เผยแพรโดย
เจตนาหรือ Disinformationซึ่ง First Draft องคกรไมแสวงหากำไรที่รณรงค
เรือ่งการตรวจสอบขอเทจ็จรงิของเนือ้หาออนไลนไดแบงยอยออกเปน 7 ประเภท คอื  
     • Satire and parody เสียดสีใหขบขัน แตอาจมีคนหลงเชื่อวาเปนจริง
     • False connection การพาดหัวหรือโปรยที่ไมสอดคลองกับเนื้อหา เพื่อยั่ว
       ใหคนคลิกเขาไปดูเนื้อหา
     • Misleading content ขอมูลที่จงใจชี้นำ เพื่อทำใหเกิดความเขาใจผิด
     • False context ขอมูลจริง แตใชผิดบริบท
     • Imposter content แอบอางตวัตนเพือ่หลอกลวง เชน เลยีนแบบโลโกสำนกัขาว
     • Manipulated content การนำภาพนิ่งหรือวิดีโอจริงมาตัดตอ เพื่อสราง
       เรื่องเท็จ
     • Fabricated content กุเรื่องขึ้นใหมทั้งหมดเพื่อหลอกหลวง
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หากไมสามารถระบุตนตอไดจริง ๆ ใหรวบรวมขอมูลที่เกี่ยวกับการเผยแพรเนื้อหานั้น
ใหไดมากที่สุด เชนถูกพูดถึงเปนครั้งแรก ๆ โดยใคร-เมื่อไหร เหตุใดจึงกลายเปนไวรัล

3. ตรวจสอบเนื้อหา 
การตรวจสอบความถูกตองของเนื้อหาเปนหัวใจในการทำงานของนักตรวจสอบขอเท็จจริง
ซึง่มคีวามใกลเคยีงกบัการทำงานของผูสือ่ขาวทีต่องใชทกัษะในการจบัประเดน็ ทำความเขาใจ
บริบท คนควาหาขอมูลและสัมภาษณผูเกี่ยวของ แตความแตกตางที่สำคัญคือ ผูสื่อขาวเนน
การรายงานคำพูดใหถูกตองตรงตามที่บุคคลในขาวพูด แตนักตรวจสอบขอเท็จจริงเนน
ตรวจสอบความถูกตองของเนื้อหาที่บุคคลนั้นพูดออกมา

ความยาก-งายและแนวทางในการตรวจสอบขึ้นอยูกับบริบท ความซับซอนของประเด็น และ
ประเภทของเนื้อหาที่ตรวจสอบซึ่งมีทั้งขอความ คลิปเสียง ภาพนิ่ง และวิดีโอ 

เจอขาวลวง-ขอมูลเท็จ ไดที่ไหน?
• โซเชียลมีเดีย: Facebook, YouTube, TikTok, X, Instagram
• แอปพลิเคชันสนทนา: Line, Messenger  
• การรายงานขาวของสื่อมวลชน โดยเฉพาะการนำเนื้อหาจากผูใชโซเชียลมีเดียหรือ
  UGC (User-Generated Content) มาเผยแพรตอโดยไมผานการกลั่นกรอง
  ตรวจสอบใหดี
• การปราศรัยหาเสียง การใหสัมภาษณ การแถลงขาว การอภิปรายในสภา
• ประชาชนแจงเบาะแสขาวลวงหรือสงเนื้อหามาใหตรวจสอบ ผานชองทางของ
  องคกรทีท่ำงานดานการตรวจสอบขอเทจ็จรงิ เชน เวบ็ไซต www.cofact.org และ
  ไลนแชทบอต @Cofact ของโคแฟค  
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หัวใจของการตรวจสอบขอเท็จจริงก็คือ การใหบุคคล/องคกร/หนวยงาน/เอกชน ที่เกี่ยวของ
โดยตรงหรือถูกกลาวหาหรือถูกแอบอาง เปนผูยืนยันความถูกตองหรือปฏิเสธเนื้อหานั้น 
ประกอบกับการคนควาหาขอมูลและหลักฐานอื่น ๆ มาสนับสนุนขอสรุปใหไดมากท่ีสุด 
โดยใชเครื่องมือออนไลนใหเปนประโยชน เชน Google Reversed Image ตรวจสอบที่มา
ของภาพถาย, InVID-WeVerify ตรวจสอบภาพในวิดีโอ, เว็บไซต URLVOID หรือ Norton 
Safe Web ตรวจสอบขอมูลและความนาเชื่อถือของเว็บไซต

แนวทางการตรวจสอบประเด็นขาวลวงที่พบบอย

ประเด็น

สุขภาพ 

• การรักษาโรคมะเร็ง

• สรรพคุณสมุนไพร

• ผลขางเคียงจากวัคซีน

• โรคระบาด

• เคลด็ลบัการดแูลสขุภาพ

• การลดความอวน

• น้ำมะนาวโซดารักษาโรคมะเร็ง

• ฉีดวัคซีนทำใหแขนมีพลังแมเหล็ก

• น้ำขาวผสมไขขาวดิบบำรุงไต

• ตรวจสอบฐานขอมูลของหนวยงานดาน

  การแพทยและสาธารณสุขวาเคยชี้แจง

  ขอเท็จจริงหรือยัง เพราะประเด็นสุขภาพ

  มักเปนขาวลวงวนซ้ำ

• สัมภาษณอาจารยแพทยหรือผูเชี่ยวชาญ

• ถาเกี่ยวของกับภาคเอกชน เชน

  บริษัทผลิตยาหรือวัคซีนควรติดตอ

  ขอคำชี้แจงดวย

การเมือง

• ขอกลาวหา การใสรายปายสี

  และโจมตีทางการเมือง

• บิดเบือนขอมูลเพื่อทำลาย

  ชื่อเสียง

• การขุดประวัติและพฤติกรรม

  ในอดีต 

• การแอบอางผลงาน

หลอกลวงออนไลน 

• หลอกลวงใหลงทนุโดยแอบอาง

  ชือ่บรษัิท ผูบริหารหนวยงาน

  ของรัฐ

• หลอกใหสมัครงาน

• หลอกใหโอนเงินหรือเปดเผย

  ขอมูลสวนบุคคล 

• บ.อมตะฯ เปดโอกาส ลงทุนเริ่มตนที่

  1,097 บาท รับเงินปนผลไดเลย 7% 

  ตอสัปดาห

• ประกันสังคม เปดรับพนักงาน 

   part-time ไมตองเดินทาง 

   400-1600 ตอวัน 

• ติดตอองคกร/หนวยงาน/บุคคลที่ถูก

  แอบอาง ใหชี้แจงขอเท็จจริง

• สัมภาษณผูเชี่ยวชาญหรือเจาหนาที่จาก

  หนวยงานที่กำกับดูแลดานการลงทุน 

  การจางงาน การปกปอง ขอมลูสวนบคุคล

• อางอิงกฎหมาย ระเบียบ ที่เกี่ยวของ  

• รัฐบาล พล.อ.ประยุทธ จันทรโอชา

  มีนโยบายเอื้อคนมุสลิมเพราะเขาและ

  ภริยานับถือศาสนาอิสลาม

• พรรคกาวไกลเสนอตัดลดบำนาญ

  ขาราชการ

• ติดตอขอคำชี้แจงจากผูที่ตกเปนเปาของ

  ขาวลวงหรือผูถูกกลาวหา 

• สืบคนเอกสารทางการ เชน 

  มติคณะรัฐมนตรี, คำแถลงนโยบาย, ขาว

  ทำเนียบรัฐบาล, ขาวแจกของหนวยงาน,

  บันทึกการประชุม

• อางองิกฎหมาย กฎกระทรวง และระเบยีบ

  ที่เกี่ยวของ 

• ตรวจสอบขาวยอนหลังหรือวิดีโอบันทึก

  การประชุมสภา เพราะบางเรื่องอาจเคย

  มีการชี้แจงแลว

ตัวอยางขาวลวง แนวทางการตรวจสอบ
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ประเด็น

มาตรการของภาครัฐ 

• สิทธิประโยชนตาง ๆ

• มาตรการชวยเหลือทาง

  เศรษฐกจิในสถานการณพเิศษ

• มาตรการแกปญหาปากทอง

• โครงการสนิเชือ่, พกัชำระหนี้

• แอปพลเิคชนัเปาตงั ใหยมื 10,000 บาท

  ผอนเดือนละ 217 บาทตอเดือน

• ประกันสังคมปลอยกูดอกเบี้ยต่ำใหทุก

  อาชีพ คนละ 60,000 บาท   

ตดิตอองคกร/หนวยงาน/บคุคลทีถู่กแอบอาง

หรือผู กำกับดูแลนโยบาย เพื่อใหชี้แจง

ขอเท็จจริง

ทฤษฎีสมคบคิด • กกต. จับมือ iLaw เปดประตูอเมริกา

  อำนาจนอกชาติ แทรกแซงเลือกตั้งไทย
• ติดตอองคกร/หนวยงาน/บุคคลที่ถูก

  พาดพิง เพื่อใหชี้แจงขอเท็จจริง

• สัมภาษณผูเชี่ยวชาญเพ่ือใหขอมูลและ

  ความเห็นประกอบ 

• ขาวลวงทีเ่กดิจากทฤษฎสีมคบคดิอาจหา

  ขอพิสูจนมาหักลางไดยากแตอยางนอย

  ควรมีขอมูลและหลักฐานมากพอที่จะชี้

  ใหเหน็ไดวาเปนการเชือ่มโยงโดยใชทฤษฎี

  สมคบคิดที่ไมอาจพิสูจนไดวาเปนจริง

  หรือไม  

ตัวอยางขาวลวง แนวทางการตรวจสอบ
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โคแฟคกับการตรวจสอบขาวลวงการเมือง
ชวงกอนและหลงัการเลอืกตัง้สมาชกิสภาผูแทนราษฎร 14 พฤษภาคม 2566 โคแฟค
ทำโครงการนำรองตรวจสอบขาวลวงทางการเมือง (political disinformation) 
เนื้อหาที่ตรวจสอบมาจากโซเชียลมีเดียทั้งจากบัญชีทางการของพรรคการเมือง 
นักการเมือง influencer กลุมสนทนาการเมือง  นอกจากนี้ก็มีเนื้อหาที่หยิบมาจาก
คำปราศรยัหาเสยีง  และขอความทีส่งตอกนัในแอปพลเิคชนัไลนดวย ตวัอยางประเดน็
ที่ตรวจสอบมีดังนี้
     • กาวไกลตัดบำนาญขาราชการ ขาวลวงที่วนซ้ำมาตั้งแตกลางป 2565 และกลับ
       มาระบาดหนักชวงหาเสียงเลือกตั้ง
     • อางผลงานมอเตอรเวย ตรวจสอบขอเท็จจริงของคำกลาวอางทางการเมืองที่
       ทั้งพรรคเพื่อไทยและรัฐบาลประยุทธตางอางวาโครงการมอเตอรเวยสาย
       บางปะอิน-โคราช และบางใหญ-กาญจนบุรี เปนผลงานในรัฐบาลของตน 
     • พล.อ.ประยทุธและภรรยานบัถอือสิลาม เปนขอมลูเทจ็ทีถ่กูเผยแพรมาหลายป
       ซึง่โคแฟคตรวจสอบพบวาเปนสวนหนึง่ของเนือ้หาทีย่ยุงใหเกดิความเกลยีดกลวั
       อิสลาม (Islamophobia) ที่กำลังเพิ่มปริมาณขึ้นเรื่อย ๆ ในทุกแพลตฟอรม 
     • 3 ประโยคของประยทุธบนเวทปีราศรยั โคแฟคหยบิ 3 ประโยคที ่พล.อ.ประยทุธ
       พูดบนเวทีปราศรัยใหญของพรรครวมไทยสรางชาติมาตรวจสอบ
     • คลปิกัมพชูาซอมรบใกลชายแดนไทย ซึง่เปนคลปิเกาทีถ่กูนำมาเผยแพรใหมโดย
       มีการบิดเบือนขอมูลเพื่อหวังผลทางการเมืองหลังจากที่หัวหนาพรรคกาวไกล
       หาเสียงดวยการชูนโยบายปฏิรูปกองทัพและยกเลิกการเกณฑทหาร พรอมตั้ง
       คำถามวา “ทหารมีไวทำไม” 
 

73

ค
ูม
ือ
ต
ร
ว
จ
ส
อ
บ
ขา

ว
ล
ว
ง
 



4. นำเสนอผลการตรวจสอบขอเท็จจริง
หลงัจากเลอืกเนือ้หา-สบืคนตนตอ-ตรวจสอบเนือ้หาแลว กม็าถงึขัน้ตอนสดุทายคอื การนำเสนอ
ผลการตรวจสอบขอเท็จจริง ซึ่งอาจนำเสนอไดหลายรูปแบบ ในที่นี้จะกลาวถึงเฉพาะการ
นำเสนอผลการตรวจสอบขอเท็จจริงในรูปแบบของงานเขียน ซึ่งไมมีรูปแบบเฉพาะที่ตายตัว
แตมุงเนนที่การทำใหผูอานเขาใจไดงายที่สุด

รายงานการตรวจสอบขอเท็จจริงของโคแฟคประกอบดวยเนื้อหา 4 สวนหลัก ๆ ดังนี้
 

พาดหัว – หัวขอรายงานการตรวจสอบขอเท็จจริง ลักษณะคลายพาดหัวขาว
ตัวอยาง “คลิปเสียงผูใช TIKTOK วิจารณพรรคเพื่อไทย ถูกนำไปอางเท็จวาเปน
เสียง จาตุรนต ฉายแสง”

สวนที่ 1- สรุปผลการตรวจสอบ
สรุปใจความสำคัญของเนื้อหาที่ตรวจสอบและผลการตรวจสอบ 
ตวัอยาง “ผูใชโซเชยีลมเีดยีจำนวนหนึง่ไดโพสตวดิโีอการซอมรบของกองทพักมัพชูา
และคลิปคำพูดของสมเด็จฮุน เซน นายกรัฐมนตรีกัมพูชา ที่เตือนวาจะเกิดสงคราม
กบัประเทศเพือ่นบาน ซึง่โคแฟคตรวจสอบพบวาเปนคลปิเกาทีถ่กูนำมาเผยแพรใหม
โดยมีการบิดเบือนขอมูล เพื่อหวังผลทางการเมืองในบริบทที่ไทยกำลังจะมีการ
เลือกตั้งทั่วไป”

สวนที่ 2 - รายละเอียดและบริบทของเนื้อหาที่ตรวจสอบ
• ผลการสืบคนตนทาง ใครเปนคนพูด/เขียน/เผยแพร เนื้อหานั้นระบุวาอยางไร
  พรอมใหบริบท 
• เผยแพรชองทางไหน เมื่อไหร 
• ทำไมเนื้อหานี้ถึงปรากฏขึ้นมาในชวงนี้ ใหบริบทของการเผยแพร
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สวนที่ 3 - วิธีการตรวจสอบและขอมูลที่ได
• อธิบายวิธีการที่ใชในการตรวจสอบ เชน สัมภาษณเจาของเนื้อหา, สัมภาษณผูที่
  ถูกพาดพิง, สัมภาษณผูเชี่ยวชาญ - หนวยงานที่รับผิดชอบ, สืบคนเอกสาร
  ทางการ-บันทึกการประชุม, สืบคนกฎหมาย-ระเบียบที่เกี่ยวของ, ใชเครื่องมือ
  ตรวจสอบที่มาของภาพ/วิดีโอ ฯลฯ
• สรปุขอมลูทีไ่ดจากการตรวจสอบ อาจแทรกลงิกหรอืภาพหนาจอ (screen capture)
  ประกอบโดยระบุที่มาและขออนุญาตเจาของภาพกอน

สวนที่ 4 - ผลการตรวจสอบ บทวิเคราะหและขอเสนอแนะ
• สรุปผลการตรวจสอบและสถานะของเนื้อหา เชน เปนจริง เปนเท็จ บิดเบือน 
  สรางความเขาใจผิด ซึ่งคลายกับในสวนที่ 1 แตอธิบายเหตุผลประกอบวาเหตุใด
  
• วิเคราะหเจตนาของผูผลิตและเผยแพรเนื้อหา และผลกระทบจากขาวลวงชิ้นนี้
• ขอเสนอแนะ/คำเตือน เชน หยุดเผยแพรตอ อยาหลงเชื่อ   
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ตัวอยางรายงานการตรวจสอบขอเท็จจริงที่เผยแพรในเว็บไซต cofact.org
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ขอแนะนําในการเขียนรายงานการตรวจสอบขอเท็จจริง

• หลีกเลี่ยงการนำขอความอันเปนเท็จหรือขาวลวงมาเผยแพรซ้ำหลายครั้งในรายงาน เพราะ
  จะยิ่งทำเนื้อหานั้นไดรับความสนใจและเขาถึงผูคนมากขึ้น
• หลกีเลีย่งการอางอิงหรอือางคำพดูและเนือ้หาจากผูทีม่พีฤตกิรรมเผยแพรขาวลวง/ขอมลูเทจ็
  โดยเจตนาหรอืแทรกลงิกไปยังชองทางเผยแพรขาวลวง เพราะอาจเปนการชีเ้ปาใหคนตดิตาม 
• รายงานการตรวจสอบขอเท็จจริงจะตองขึ้นตนดวยขอมูลที่ถูกตองและจบดวยขอมูลที่ถูก
  ตองเสมอความจริงจะตองเปนสิ่งแรกและสิ่งสุดทายที่ผูอานไดรับรู รายงานการตรวจสอบ
  ขอเทจ็จรงิจงึเปรยีบเสมอืน“แซนดวชิ” ทีข่าวลวง/ขอมลูเทจ็ถกูประกบดวยขอมลูทีถ่กูตอง
• หลังจากเผยแพรรายงานการตรวจสอบขอเท็จจริงไปแลว พบวามีความผิดพลาดใน
  กระบวนการตรวจสอบหรือขอสรุป ใหรีบแกไขอยางเปดเผยโดยทันที

“สเกลความถูกตอง” ของเนื้อหา

กองบรรณาธกิารตรวจสอบขอเทจ็จรงิหลายแหง นำเสนอขอสรปุหรอื “คำวนิจิฉยั” ในรปูแบบ
ของ “สเกลความถกูตอง” ควบคูกบัรายงานการตรวจสอบขอเทจ็จรงิ ซ่ึงแตละแหงมแีนวทาง
หรือเกณฑการตัดสินเนื้อหา (Rating System) ตางกันไป เชน เว็บไซตตรวจสอบขาวลวง
การเมือง Politifact ในสหรัฐอเมริกาใชสเกลที่ช่ือวา “Truth-O-Meter” แบงเนื้อหาเปน 
6 ระดับ คือ จริง, จริงเปนสวนใหญ, จริงครึ่งเดียว, เท็จเปนสวนใหญ, เท็จ และโกหกเต็ม ๆ 
โคแฟคไตหวัน แบงเปน เนื้อหาน้ีมีขอมูลถูกตอง, เนื้อหานี้มีขอมูลที่ไมถูกตอง และเนื้อหานี้
เปนความคดิเหน็ ไมใชขอเทจ็จรงิ ขณะทีบ่างองคกรมหีมวด “ไมสามารถวนิจิฉยัไดในขณะนี”้
อยูดวย
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สเกลความถูกตองของเนื้อหา
โคแฟค ประเทศไทย

Truth-O-Meter ของ
Politifact

การจัดประเภทเนื้อหาของ
Africa Check

อยางไรก็ตาม การใชสเกลความถูกของเนื้อหามีทั้งขอดีและขอเสีย

ขอดี 
• ทำใหผูอานตัดสินใจไดอยางรวดเร็ววาควรเชื่อ-ไมเชื่อ สงตอ-ไมสงตอเนื้อหานั้น 
• เมื่อตอง “วินิจฉัย” ประเภทของเนื้อหานั้นตามสเกลที่ตั้งขึ้น นักตรวจสอบขอเท็จจริงจะ
  ตองทำงานอยางหนักในการหาหลักฐานเพื่อพิสูจนวาเนื้อหานั้นจริงหรือเท็จ หรือจัดอยูใน
  ประเภทไหน ทำใหรายงานการตรวจสอบขอเท็จจริงและการวินิจฉัยเปนไปอยางรอบคอบรัดกุม
• การจัดประเภทของเนื้อหาในรูปแบบของสเกลความถูกตอง มีแนวโนมจะไดรับความสนใจ
  จากผูอานมากกวาและถูกแชรในโซเชียลมีเดียมากกวาการนำเสนอดวยรายงานการตรวจสอบ
  ขอเท็จจริงเพียงอยางเดียว  

ขอเสีย 
• บางกรณีไมสามารถ “ฟนธง” ไดวาเนื้อหานั้นมีความถูกตองหรือเท็จทั้งหมด อีกทั้ง “ความเท็จ”
  มีระดับความรุนแรงหรือผลกระทบไมเทากัน ซึ่งสเกลความถูกตองไมสามารถแจกแจง
  รายละเอียดได
• แมจะมีการกำหนดเกณฑในการจัดประเภทเนื้อหา แตถึงที่สุดแลว การตัดสินวาเนื้อหาใด
  “จริงเปนสวนใหญ” หรือ “จริงเพียงครึ่งเดียว” ก็ไมมีสูตรที่ตายตัว และขึ้นอยูกับ
  วิจารณญาณ/มุมมองของแตละคน ซึ่งเลื่อนไหลไปมาไดในการตัดสินเน้ือหาแตละครั้ง
• เสี่ยงตอการเกิดความขัดแยง ในกรณีที่มีผูไมเห็นดวยกับการจัดประเภทเนื้อหาที่ตรวจสอบ
  ทำใหคนสนใจกับการจัดประเภทเนื้อหามากกวาขอมูลและหลักฐานที่นำมาอภิปรายในรายงาน
  การตรวจสอบขอเท็จจริง 

ในสวนของโคแฟค ประเทศไทย แบงสเกลความถกูตองเปน 4 ระดบั คอื จรงิ, จรงิเปนสวนใหญ,
จริงบางสวนและลวง
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เครื่องมือตรวจสอบขอมูลออนไลนของโคแฟค

1. เว็บไซต Cofact.org
เผยแพรรายงานการตรวจสอบขอเท็จจริงทั้งประเด็นการเมือง สุขภาพ วิทยาศาสตร การเงิน
การลงทุนและมีฐานขอมูลเนื้อหาที่ไดรับการตรวจสอบขอเท็จจริงแลว ผูใชสามารถปอนคำคน
เพื่อดูผลการตรวจสอบในประเด็นที่สนใจได หากยังไมเคยมีการตรวจสอบ สามารถโพสต
เนื้อหาใหกองบรรณาธิการโคแฟคชวยตรวจสอบได โดยทีมงานจะเผยแพรผลการตรวจสอบ
บนเว็บไซตพรอมแหลงอางอิง
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ทั้งเว็บไซตและไลนแชตบอตของโคแฟคออกแบบใหประชาชนมีสวนรวมในการตรวจสอบ
ขอเท็จจริงดวยการสงเนื้อหาที่ตองสงสัยวาเปนขาวลวงหรือเนื้อหาที่ตองการใหตรวจสอบ
ความถกูตองมายงักองบรรณาธกิารพรอมกบัเปดโอกาสใหสงความคดิเหน็ ขอมลู แหลงอางองิ
ที่เปนประโยชนเพื่อชวยกันคนหาขอมูลที่ถูกตองเปนจริง

3. ไลนโอเพนแชต (LINE OpenChat)  “โคแฟคเช็คขาว Cofact Alert!” 
กลุมไลนโอเพนแชตที่เปดใหทุกคนสงขอความ ขาว วิดีโอ รูปภาพ ฯลฯ ที่สงสัยวาจริงหรือ
เท็จเขามาใหโคแฟคชวยตรวจสอบได โดยมีทีมงานโคแฟคเปนแอดมินประจำกลุมสนทนา

2. ไลนแชตบอต LINE @cofact 
เมื่อคลิกที่เมนู “คนหาขาวลวง” ผูใชที่แอดไลน @cofact สามารถพิมพเนื้อขาว ลิงกขาว 
คำคน อัปโหลดภาพหรือวิดีโอ สงไปในไลน ระบบจะคนเนื้อหาที่เก่ียวของและนำมาแสดง
ใหผูใชงานเลือกเนื้อหาที่ตรงกับความตองการในการตรวจสอบขอเท็จจริงมากที่สุด เมื่อเลือก
แลว ระบบจะแสดงรายละเอียดการตรวจสอบขอเท็จจริงใหอาน หากยังไมไดคำตอบที่ตองการ
ผูใชสามารถสงเนื้อหาที่ตองการใหตรวจสอบเขาระบบ เพื่อใหทีมงานโคแฟคชวยตรวจสอบ
และแสดงผลการตรวจสอบในไลนและเว็บไซตโคแฟค
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The Friedrich Naumann Foundation for Freedom (FNF) stands up for Democracy, Liberalism 
and Human Rights in more than 60 countries worldwide. One of the greatest challenges
currently facing democracy advocates is disinformation. As we are living in an era of rapidly 
advancing technology and interconnectedness, the spread of false information has become
alarmingly prevalent. With the rise of social media, disinformation can infiltrate every aspect
of our lives, shaping our perceptions, influencing our decisions, and eroding the foundations
of trust and truth. 

Furthermore, the unchecked spread of disinformation exacerbates social divisions and
undermines social cohesion. False narratives that target minorities and promote hate speech
can fuel tensions and deepen societal rifts. Additionally, disinformation poses a threat to 
global security and stability. Whether it's propaganda aimed at inciting violence or 
misinformation designed to undermine international cooperation, the consequences of 
disinformation on a global scale are far-reaching and profound. 

Combating disinformation is essential for the preservation of democracy, more inclusive and
hamonious societies and international stability. Thus, it is one of the main goals of the 
Friedrich Naumann Foundation for Freedom on a global scale. And we are delighted that you,
dear reader of this Handbook, are in with us on that mission. 

FNF Thailand is very grateful to have strong partners in the fight against disinformation. 
I would especially like to thank the Thai Media Fund for their generous support throughout
and  Cofact Thailand which has provided fact check training to civil society organizations, 
educaton institutions and other agencies in the past 5 years. We owe it to our partners that
we are now holding this Fact Check Handbook in our hands, which can give us a comprehensive 
tool to easily verify information and decide wether it is true or fake. Now, everyone can be
a fact checker.

Vanessa Steinmetz
Head of FNF Thailand, Myanmar and Vietnam
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