
เราจะปองกัน และแกปญหาความเสี่ยงของ  
generative AI ตอประเด็นขาวลวงไดอยางไร  

ความรับผิดชอบของบริษัทเทคโนโลยีผูพัฒนา generative AI  

หลายๆความเสี่ยงที่ไดกลาวถึง โดยเฉพาะในสวนของ AI หลอน หรือการใช generative AI ในการสรางเนื้อหา ภาพ หรือภาพ
เคลื่อนไหวที่ตอกย้ำความเชื่อผิดๆ ขาวลวง หรือการสรางความเกลียดชังขัดแยงในสังคมนั้น  ในแงมุมนึงก็คือประเด็นความ
ใหมของเทคโนโลยีที่เพิ่งเขาสูการใชอยางกวางขวางไมนาน ยังขาดการพัฒนาระบบปองกันและการติดตามแกปญหาใหเทาทัน
กับสถานการณ ซึ่งเมื่อเวลาผานไป เทคโนโลยีก็กาวหนาขึ้นเรื่อยๆ มีระบบปองกัน (guardrails) และแกปญหาในเรื่องที่
เกี่ยวของกับขอมูลลวงมากขึ้นอยางตอเนื่อง ตัวอยางระบบอยาง ChatGBT หรือ Bard ก็สามารถสรางเนื้อหาในประเด็น
ละเอียดออนตางๆไดดีขึ้น ระบบไดรับการแกไขปรับปรุงอยูตลอดเวลา  แตอยางไรก็ตามในทางหลักการแลวนั้น เทคนิควิธีการ
ของ LLM สวนใหญก็ยังมีปญหาในตัวของมันเอง เชน การที่ไมรูวาอะไรจริงไมจริง  อะไรคือประเด็นและความซับซอนของ
หัวขอที่มีความละเอียดออนตางๆ  นอกจากนั้นก็ยังมีเรื่องความปลอดภัยของผูบริโภคในการใชงานระบบเหลานี้  หรือแมแต
ความพยายามของกลุมที่ไมหวังดีที่ตั้งใจจะใชเปนเครื่องมือในทางลบ   ลวนเปนประเด็นปญหาที่ซับซอนทั้งสิ้น   

หลายครั้งมักมีผูกลาววาเราควรใชระบบ AI เหมือนกัน ในการตรวจสอบวาเนื้อหาใดๆถูกสรางโดย generative AI หรือไม  แต
ในความเปนจริงเปนเรื่องที่ยากมากในปจจุบัน แมแต OpenAI ก็เคยเปดตัวเครื่องมือ AI ที่มาใชตรวจสอบเนื้อหาที่สรางขึ้น
โดย generative AI แตในเวลาไมนานนักก็ตองปดตัวลง เพราะความแมนยำในการตรวจสอบต่ำมาก อยูที่ราวยี่สิบกวาเปอร
เซ็นเทานั้น   อยางไรก็ตาม ปจจุบันก็มีเครื่องมือ AI ที่กำลังพัฒนาเพื่อการเฝาระวัง ดักจับ และตรวจสอบเนื้อหาวาสรางจาก 
AI อยูพอสมควร แตก็ยังไมไดถูกนำมาใชอยางกวางขวางไดสำเร็จ  

ดังนั้นการปลอยใหบริษัทเทคโนโลยีตางๆบอกวาจะจัดการความเสี่ยงตางๆของระบบดวยตัวเองทั้งหมดนั้นอาจจะไมได
ประสิทธิภาพ เพราะมักขาดความชัดเจน โปรงใส และแมแตแรงจูงใจในการพัฒนาระบบที่ปลอดภัย เมื่อเทียบตนทุนที่ตองใช
กับการเรงพัฒนาระบบและตัวธุรกิจใหไดกำไร บริษัทเทคโนโลยีสวนใหญก็ยอมจะเลือกการทำกำไรเปนหลัก ซึ่งหลายครั้งขาว
ลวงหรือขอมูลที่ไมจริงแตกระตุนอารมณความรูสึก รวมถึงภาพ และ vdo ปลอมนั้นไดรับความสนใจจากผูใชอยางมากมาย 
เหนือกวาขาวจริงอยางมาก ซึ่งก็ยอมจะทำกำไรใหกับบริษัทมากขึ้นไปดวย เชน ผานการขายหรือวางโฆษณาอัตโนมัติ การ
จัดการเรื่องเหลานี้โดยบริษัทเทคโนโลยีเองจึงมีความยากลำบาก ทั้งในมุมความซับซอนของเทคโนโลยี และแรงจูงใจทาง
เศรษฐกิจ   ในกระแสการเลิกจางงานครั้งใหญรอบลาสุดของเหลาบริษัทเทคโนโลยีตางๆในป 2023 นั้น พบวาพนักงานที่ทำ
หนาที่ดูแลควบคุมเนื้อหา และความปลอดภัยตอผูใช หรือการตอตานเนื้อหาลวง เปนกลุมที่ถูกเลิกจางไปเปนจำนวนมาก  
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ความพยายามเชิงโนบายและการกำกับดูแล  

สหรัฐอเมริกา  

ในเดือน ก.ค. 2023 บริษัทเทคโนโลยีชั้นนำ 7 บริษัทประกอบดวย Google, Microsoft, Meta (facebook), OpenAI, 
Amazon, Anthropic และ Inflection ไดพบกับประธานาธิบดีไบเดน  และไดมีขอตกลงรวมกันเบื้องตนในการปองกันความ
เสี่ยงที่จะเกิดขึ้นจากระบบปญญาประดิษฐ (AI) โดยแตละบริษัทจะไปดำเนินการในลักษณะของอาสาสมัคร ไมไดมีกลไกบังคับ
โดยเฉพาะ เนื้อหาหลักของขอตกลงนี้คือการใหความสำคัญกับ “ความปลอดภัย ความมั่นคง และความนาเชื่อถือ (safety, 
security & trust)” ในการพัฒนาเทคโนโลยี AI  

ดานความปลอดภัย  บริษัทจะทดสอบความปลอดภัยและศักยภาพของระบบ AI ของตน รวมถึงใหหนวยงานภายนอกมา
ทดสอบ ประเมินความเสี่ยงในดานตางๆตอสังคม ความเสี่ยงดานชีวภาพ และความมั่นคงไซเบอร  และเปดเผยผลการทดสอบ
เหลานั้นใหกับสาธารณะ  

ดานความมั่นคง  บริษัทจะปองกันระบบ AI จากการโจมตีทางไซเบอร และความเสี่ยงจากคนใน แลวแบงปนองคความรู วิธี
การ และมาตรฐานตางๆในการปองกันการใชที่ผิดทาง ลดความเสี่ยงตอสังคม และปกปองความมั่นคงของชาติ  

ความนาเชื่อถือ  ซึ่งเปนสิ่งที่บริษัทตางๆที่เขารวมนั้นเห็นพองกันมากที่สุดก็คือการทำใหผูใชสามารถรับรูไดอยางงายดายวา
ขอมูลหรือภาพที่เห็นนั้นถูกสรางหรือปรับปรุงขึ้นโดย AI นอกจากนั้นก็มีประเด็นเรื่องการทำให AI ไมขยายการเหยียดหรือ
อคติ ปองกันเด็กเยาวชนจากอันตราย และใช AI เพื่อแกปญหาสำคัญเชนการเปลี่ยนแปลงสภาวะอากาศ และมะเร็ง  

หลังจากการหารือขอตกลงดังกลาว  ในเดือน ต.ค. 2023 ประธานาธิบดีไบเดนก็ออกคำสั่งประธานาธิบดีเรื่อง “ปญญา
ประดิษฐที่ปลอดภัย มั่นคง และนาเชื่อถือ” ซึ่งเปนเนื้อหาที่สอดคลองกับขอตกลงความรวมมือในชวงหลายเดือนกอนหนา  

 ในคำสั่งนี้ บริษัทดานเทคโนโลยีที่เกี่ยวของกับการพัฒนา AI จะตองใหขอมูลผลการทดสอบความปลอดภัยและประเด็นอื่นๆ
กับรัฐบาลกอนที่จะเปดใชอยางเปนทางการกับสาธารณะ  โดยรัฐบาลจะกำหนดมาตรฐานการทดสอบ โดยมีสถาบันมาตรฐาน
และเทคโนโลยีแหงชาติเปนแกนหลักในการพัฒนามาตรฐาน   

นอกจากนั้นยังมีประเด็นสำคัญอีกหลายอยาง เชน  

• ขอแนะนำอยางเปนทางการ (official guidance) เกี่ยวกับการใสลายน้ำ (watermark) หรือการกำหนดฉลากดิจิตอล 
(digital labeling) เพื่อใหผูใชรับรูวาเนื้อหาใดถูกสรางหรือปรับปรุงดวย AI ซึ่งจะทำใหสามารถแยกแยะไดงายขึ้น ปองกัน
หรือลดการเผยแพรขาวปลอมหรือเนื้อหาลวงในลักษณะตางๆได  สามารถตรวจสอบไดงายขึ้น  

• บริษัทที่พัฒนาโมเดล AI ที่มีความเสี่ยงตอความมั่นคงของชาติ-เศรษฐกิจ หรือมีความเสี่ยงตอสุขภาพและความปลอดภัย
ของประชาชน ตองสงผลทดสอบความเสี่ยงเหลานั้นใหกับหนวยงานของรัฐ  

• รัฐจะกำหนดแนวปฏิบัติในการทดสอบระบบแบบ red-team testing หรือการที่ผูทดสอบจำลองสถานการณเปนแฮกเกอร
เพื่อทดสอบระบบ  

• มาตรฐานเกี่ยวกับการคัดกรองความเสี่ยงของโครงการ AI ที่เกี่ยวกับชีววิทยาและยีนส ที่อาจนำไปสูการสรางอาวุธชีวภาพ
ได  
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• การพัฒนาแนวปฏิบัติที่ดีที่สุดเพื่อปองกันการใช AI และ algorithm แลวทำใหเกิดการการเลือกปฏิบัติตอกลุมเฉพาะตางๆ
ในสังคม ทั้งในมุมของการจางงาน การรับสิทธิประโยชนของรัฐ  และการเขาสูกระบวนการยุติธรรมอยางเปนธรรม  

• มาตรการตางๆสำหรับหนวยงานภาครัฐเพื่อใหเกิดการใชงานระบบ AI อยางปลอดภัย มีประสิทธิภาพ รวดเร็ว  คำนึงถึง
สิทธิของประชาชน  

(ศึกษาขอมูลเพิ่มเติมเกี่ยวกับคำสั่งประธานาธิบดีไดที่ [https://www.whitehouse.gov/briefing-room/statements-
releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-on-safe-secure-and-trustworthy-
artificial-intelligence/]) 
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กลุมประเทศ G7  

ในเดือน พ.ค. 2023 มีการประชุมประจำปผูนำกลุมประเทศ G7 ที่เมืองฮิโรชิมา ประเทศญี่ปุน  โดยมีการจัดตั้ง “Hiroshima 
AI Process” ซึ่งเปนคณะทำงานของ G7 ในการศึกษาโอกาสและความทาทายของ AI  ซึ่งหนึ่งในเปาหมายที่ชัดเจนก็คือการ
แกปญหาขอมูลลวง (misinformation) โดยเฉพาะในบริบทของ generative AI  

และในเดือน ต.ค. 2023 ก็ไดมีการเปดตัวแถลงการณ Hiroshima AI Process พรอมดวยหลักปฏิบัติ (code of conduct) 
และหลักการณสำคัญ (principles) เกี่ยวกับระบบ AI ที่มีความกาวหนา (advanced AI systems)  

ในหลักปฏิบัตินั้น กำหนดขั้นตอนการดำเนินการขององคกรใดๆในการพัฒนาและใชระบบ AI  โดยเปนแนวปฏิบัติที่เชื่อมโยง
กับหลักการ 11 ขอ  

• กระบวนการกำหนด ประเมิน และปองกันความเสี่ยงของชั่วชิวิตของระบบ AI  ทั้งกอนและหลังการเปดตัวในตลาด  

• กระบวนการคนหาและปองกันจุดออน ปญหาที่เกิดขึ้นจากการใช และการใชในทางที่ผิด เมื่อไดเปดตัวในตลาดแลว  

• รายงานตอสาธารณะในเรื่องศักยภาพความสามารถของระบบ AI  ขอจำกัด บริบทของการใชงานที่เหมาะสมและไมเหมาะ
สม เพื่อความโปรงใสและความรับผิดชอบ  

• แลกเปลี่ยนขอมูลปญหาตางระหวางองคกรผูพัฒนาระบบ AI ดวยกันอยางรับชอบ เพื่อการสรางความรวมมือในการ
พัฒนามาตรฐาน เครื่องมือ กลไก และแนวปฏิบัติที่ดีที่สุดเพื่อใหเกิดความปลอดภัย มั่นคง และนาเชื่อถือของระบบ AI  

• พัฒนา ดำเนินการ และเปดเผยขอมูลเกี่ยวกับระบบธรรมาภิบาล AI และนโยบายจัดการความเสี่ยง 

• ดำเนินการจัดการควบคุมความมั่นคงของระบบ ทั้งในเชิงกายภาพ ไซเบอร และการปองกันความเสี่ยงจากคนใน  

• พัฒนาและใชงานกลไกสำหรับใหผูใชสามารถรับรูวาเนื้อหาใดสรางขึ้นโดย AI (เชน มีขอมูลระบุไดวาสรางจากบริการหรือ 
AI model ใด) หรือกำลังปฏิสัมพันธกับระบบ AI อยู โดยจะตองรับรูไดโดยงายและนาเชื่อถือ  

• ใหความสำคัญกับการวิจัยพัฒนาความปลอดภัย ความมั่นคง และความนาเชื่อถือของระบบ  แกปญหาและปองกันความ
เสี่ยงสำคัญตางๆ  

• ใหความสำคัญกับการพัฒนาระบบ AI เพื่อแกปญหาสำคัญที่สุดของโลกตางๆ โดยเฉพาะในเปาหมายการพัฒนาที่ยั่งยืน 
(Sustainabel Development Gaols -SDGs) วิกฤตสภาพอากาศ สุขภาพของโลกและการศึกษา เปนตน  และควร
สนับสนุนการใหความรูพื้นฐานเกี่ยวกับเทคโนโลยีดิจิตอลเพื่อใหประชาชนไดประโยชนจากระบบ AI  

• พัฒนาและปรับใชมาตรฐานทางเทคนิค และแนวปฏิบัติที่ดีที่สุด ในระดับระหวางประเทศ  เชน การใชลายน้ำ วิธีการ
ทดสอบระบบ การตรวจสอบเนื้อหาวาเปนของจริง ฯลฯ  

• ดำเนินการการนำเขาขอมูลอยางเหมาะสม โปรงใส ไดคุณภาพ ปองกันอคติที่เปนอันตราย  และมีการปองกันการละเมิด
ขอมูลสวนบุคคลและทรัพยสินทางปญญา  
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สหภาพยุโรป  

ในยุโรปมีความพยายามอยางตอเนื่องในการกำกับดูแล AI ในหลากหลายลักษณะ  โดยเฉพาะในมุมของเนื้อหาลวง 
(misinformation)  ในป 2022 มีการจัดตั้ง “หลักปฏิบัติของสหภาพยุโรปดานเนื้อหาลวง (EU Code of Practice on 
Disinformation)” ซึ่งเปนกลไกการกำกับดูแลตัวเองในหมูผูพัฒนาเทคโนโลยี AI และองคกรที่เกี่ยวของ เชน อุตสาหกรรม
โฆษณา และภาคประชาสังคม โดยมีความรวมมืออยางใกลชิดกับสหภาพยุโรปและหนวยงานที่เกี่ยวของ  ปจจุบันมีหนวยงาน
สมาชิกเขารวมกวา 44 องคกร รวมบริษัทเชน Meta (facebook), Google, Youtube, TikTok, OpenAI, LinkedIn  ฯลฯ    

โดยองคกรสมาชิกรวมกันพัฒนาหลักปฏิบัติที่ประกอบไปดวยขอตกลงดำเนินการ (committments) 44 ขอ และมาตรการ
ตางอีก 28 ขอ ในประเด็นสำคัญ เชน การปองกันระบบโฆษณาไมใหถูกใชเรื่องขอมูลลวง  โฆษณาทางการเมืองตองโปรงใส  
การปองกันพฤติกรรมในการขยายขาวลวงขาม platforms ตางๆ การดูแลผูใชใหสามารถรับรูวาอะไรเปนขอมูลลวงหรือไมใช
ความจริงไดโดยงายรวมถึงการเขาถึงแหลงขอมูลที่นาเชื่อถือ การรวมมือกับหนวยงานวิจัยเพื่อศึกษาและจัดการปญหาขอมูล
ลวงรวมถึงการใหการเขาถึงชุดขอมูลวิจัยที่สำคัญตอเปาหมายดังกลาว  การสนับสนุนเครือขายการตรวจสอบขาว (fact 
checking) การรายงานผลอยางเปนระบบและโปรงใสเกี่ยวกับการปฏิบัติให code of practice นี้ผานระบบขอมูลกลางที่
เรียกวา Transparency Centre ฯลฯ   

ในเดือนกันยายนไดมีการรายงานผลรอบ 6 เดือนในการประยุกตใชหลักปฏิบัติฯนี้ในแตละ platform หรือระบบที่เกี่ยวของ 
และเปนการรายงานที่ประชาชนหรือผูสนใจสามารถไปติดตามขอมูลผลรายงานไดอยางโปรงใส   

ในรายงานมีเนื้อหาเกี่ยวกับบริบทเฉพาะที่มีความสำคัญกับประเด็นขาวลวงตามที่สหภาพยุโรปใหความสำคัญ โดยเฉพาะ
ประเด็นสงครามยูเครน โดยมีการรายงานความคืบหนาทีน่าสนใจเชน  Youtube ไดยุติชองในะระบบกวา 400 ชองที่เกี่ยวกับ
ปฏิบัติการขอมูลขาวสาร (IO) เชื่อมโยงกับหนวยงาน Internet Research Agency (IRA) ซึ่งไดรับการสนับสนุนจากรัฐบาล
รัสเซียในชวงระหวางเดือน ม.ค. ถึง เม.ย. 2023 และ Google ยังลบโฆษณาจากกวา 300 เว็บไซตที่เชื่อมโยงไปยังเว็บ
โฆษณาชวนเชื่อของรัฐ  Meta (facebook) ขยายความรวมมือในการตรวจสอบขาว (fact-checking) กับ 26 หนวยงาน 
ครอบคลุม 22 ภาษาในสหภาพยุโรป  ขณะที่ TikTok มีการตรวจสอบขาวในภาษารัสเซีย ยูเครน เบลารุส และอีก 17 ภาษา
ในยุโรป และมีความรวมมือกับ Reuter ในการตรวจสอบขาว ทำใหมีการตรวจสอบวิดิโอ 832 ชิ้น และมี 211 ชิ้นที่ถูกลบออก
ไปจากระบบ  

นอกจากนั้นยังมีการทำงานรวมกับหนวยวิจัย TrustLab ในการทดลองการวิเคราะหเชิงลึกใน 3 ประเทศ คือ โปแลนด, สโลวา
เกีย และสเปน โดยมีการคัดกรองแลววิเคราะหขอความจาก social media 6,155 ชิ้น และบัญชีผูใช 4,460 ราย จาก 
Facebook, Instagram, LinkedIn, TikTok, Twitter (ปจจุบันคือ X) และ Youtube  เพื่อใหสามารถแสดงขอมูลสำคัญใน
หลักปฏิบัติดานขาวลวงของ EU ที่เรียกวา “ตัวชีัวัดเชิงโครงสราง (structural indiciators)” ที่จะทำใหการติดตามการปฏิบัติ
ตามหลักปฏิบัตินั้นมีผลอยางเปนรูปธรรม  ซึ่งมีตัวชี้วัดสำคัญและผลลัพธดังตอไปนี้  

Discoverability หรือความสามารถในการคนเจอ  คืออัตราสวนระหวางขอมูลลวงและเนื้อหาที่ความออนไหวใน
ประเด็นตางๆ ซึ่งพบวา Twitter (X) มีอัตราสูงสุดคือ 0.428 รองลงมาคือ Facebook (0.313) ขณะที่ Youtube มี
นอยที่สุดคือ (0.082)  

Absolute post engagement คือคาเฉลี่ยของปฏิสัมพันธ (engagement) ของเนื้อหาลวงแตละชิ้น  และ 
Relative post engagement คืออัตราสวนระหวางคาเฉลี่ยของ Absolute post engagement ของเนื้อหาลวง 
เมื่อเทียบกับคาเฉลี่ยของ abosolute post engagement ของเนื้อหาที่ไมใชขาวลวง  ซึ่งยิ่งมีคา relative post 
engagment สูงเทาใดก็ยอมแสดงวาผูใชในระบบนั้นๆมีความเสี่ยงสูงที่จะเปนอันตราย เพราะอาจเจอพื้นที่ที่ความ
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ปฏิสัมพันธกับเนื้อหาลวงมากกวาเนื้อหาทั่วไปอยางมาก  ซึ่งในสวนของ absolute post engagement นั้นคาสูงสุด
คือ TikTok และ Youtube ตามลำดับ  แตในคา relative post engagement กลายเปน Twitter มีคาสูงที่สุด รอง
ลงมาจึงเปน Youtube  

Ratio of disformation actors หรือสัดสวนของผูตั้งใจเผยแพรขอมูลลวงเมื่อเทียบกับผูใชทั่วไปที่เปนกลุม
ตัวอยางในการวิเคราะห   โดยพบวา Twitter และ Facebook มีสัดสวนผูตั้งใจเผยแพรขอมูลลวงเทียบกับกลุม
ตัวอยางทั่วไปถึง 8-9 % ขณะที่ Youtube นั้นต่ำสุดคือมีอัตราสวนเพียง 0.8%  และพบวาผูที่ตั้งใจจะเผยแพร
เนื้อหาลวงจะติดตามผูใชมากกวาผูใชทั่วๆไปมาก  และมักจะเพิ่งสมัครเขาใชระบบตางๆไดไมนาน  

 

จะเห็นไดวา Twitter หรือ X ในปจจุบันนั้น หากดขูอมูลเฉพาะ 3 ประเทศในยุโรปที่ทำวิจัย กลายเปนระบบที่มีการเผยแพร
ขอมูลลวงมากที่สุดเทียบในเชิงสัดสวนเมื่อเทียบกับ platform อื่นๆ  และ X เลือกที่จะถอนตัวไมเขารวมกับ EU Code of 
Conduct ดังกลาวอีกดวย  

ในชวงกลางป 2023 คณะกรรมาธิการยุโรป (European Commission) ไดขอใหบริษัทเทคโนโลยีสำคัญเชน Google, Meta, 
Microsoft, TikTok และสมาชิกของ Code of Conduct ใหชวยตรวจจับภาพ วิดิโอ และเนื้อหาที่สรางขึ้นจาก AI และทำให
ผูใชทราบวาเนื้อหานั้นๆถูกสรางดวย AI ดวยการปดปายที่ทำใหเขาใจงาย   
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นอกจากแนวทางการกำกับดูแลกันเองในลักษณะ Code of Conduct ดังกลาวแลว ในเดือน ส.ค. 2023 ไดมีการผานกฏ
หมาย Digital Services Act -DSA ในระดับสหภาพยุโรป ที่บังคับให platforms ที่มผีูใชอยางนอย 45 ลานคนตอเดือนตองมี
การทำแผนประเมินและปองกัน/จัดการความเสี่ยง  ตองยินยอมใหหนวยงานวิจัยเขาไปวิเคราะหความเสี่ยงถึงอันตราย และ
ความโปรงใสของระบบตางๆโดยเฉพาะ algorithms  รวมถึงการทีต่องรับผิดชอบในการจัดการกับเนื้อหาอันตราย และเนื้อหา
ลวงตางๆ   ซึ่งมีบทลงโทษที่หนักพอสมควรหากมีการฝาฝน เพราะสามารถปรับเปนเงินไดถึง 6% ของรายไดทั่วโลกของ 
platform นั้นๆ หรืออาจถูกแบนหรือยุติการใชงานในสหภาพยุโรปได  

สหภาพยุโรปกำลังอยูในกระบวนการพิจารณารางกฏหมายอีกหนึ่งฉบับที่เกี่ยวของที่เรียกวา EU AI Act ซึ่งปจจุบันกำลังเขาสู
กระบวนการนิติบัญญัติของสหภาพยุโรป โดยมีเนื้อหาที่จะกำกับดูแลความเสี่ยงที่เกี่ยวของกับ AI ในภาพรวม และสงเสริม
พัฒนาการในยุโรป  ในสวนที่เกี่ยวกับ generative AI และขอมูลลวงนั้น  จะมีเนื้อหาที่บังคับใหโมเดลพื้นฐาน (Foundation 
Module -FM) จะตองถูกประเมินความเสี่ยงตางๆ ทั้งในเรื่องความถูกตอง การสรางเนื้อหาลวง หรือความเสี่ยงเรื่องผลในเชิง
การเลือกปฏิบัติหรืออคติตางๆ และมีแนวทางการจัดการปองกัน รวมถึงการทดสอบถึงความเสี่ยงตางๆของ FM เหลานี้ (FM 
หมายถึง LLM นั่นเอง) และการสรางความโปรงใสของความเสี่ยงและผลทดสอบตางๆใหกับสาธารณะ  รวมถึงการไมละเมิด
สิทธิขอมูลสวนบุคคลและสินทรัพยทางปญญา โดยเฉพาะการนำเขาชุดขอมูลมาเทรน FM ตางๆ  

และในเดือน ธ.ค. 2023 สหภาพยุโรปไดบรรลุขอตกลงรวมกันเกี่ยวกับกฏเกณฑแนวทางสำคัญในการควบคุมดูแล AI ที่จะเปน
องคประกอบสำคัญในกฏหมาย AI ของสหภาพยุโรป ซึ่งยอมจะมีผลตอการดำเนินธุรกิจหรือโครงการดาน AI ตางๆทั่วโลก 
โดยมีหลักการสำคัญคือระดับการควบคุมดูแลจะตองสอดคลองกับความเสี่ยงในระดับที่แตกตางกัน แบงเปน  

ความเสี่ยงในระดับที่ยอมรับไมได (unacceptable risk) เปนความเสี่ยงอยางมากตอประชาชนและจะถูกหามใช  
• การพยายามควบคุม/เปลี่ยนพฤติกรรมของผูคนและกลุมเสี่ยง (cognitive behavioural manipulation), การใหคะแนน
เชิงสังคม (social scoring), การใชขอมูลชีวมิติ (biometric) ในการระบุตัวตนและจัดกลุมผูคน รวมถึงการใชภาพใบหนา
เพื่อระบุตัวตน  ซึ่งอาจมีขอยกเวนในสวนของการบังคับใชกฏหมายที่สำคัญและจำเปนจริงๆเทานั้น  

ความเสี่ยงสูง  คือระบบ AI ที่มีผลทางลบตอความปลอดภัย และสิทธิขั้นพื้นฐาน จะตองมีกระบวนการประเมินและจัดการ
ความเสี่ยงกอนที่จะเขาสูตลาด และตองดูแลตลอดอายุของสินคาบริการนั้นๆ  โมเดล AI ที่อาจสรางความเสี่ยงเชิงระบบในมิติ
สำคัญตางๆจะตองถูกประเมินและทดสอบอยางตอเนื่องและผลตางๆจะตองสงใหกับคณะกรรมาธิการยุโรป  

Generative AI เชน ChatGPT จะตองปฏิบัติตามเงื่อนไขดานความโปรงใส  
• การระบุใหชัดเจนวาเนื้อหานี้ถูกสรางดวย AI  
• ออกแบบปองกันไมใหสรางเนื้อหาผิดกฏหมาย 
• เปดเผยชอมูลโดยสรุปถึงชุดขอมูลที่มีลิขสิทธิ์ที่ถูกใชในการพัฒนา AI (training data)  

ความเสี่ยงจำกัด (limited risk) จะตองปฏิบัติตามเงื่อนไขดานความโปรงใสเพื่อใหผูใชสามารถตัดสินใจตางๆไดอยางเหมาะสม 
หากผูใชมีการปฏิสัมพันธกับ AI ก็ตองแจงดวย และผูใชมีสิทธิที่จะหยุดใชงานระบบได ผูบริโภคมีสิทธิที่จะรองเรียนและได
รับคำอธิบายที่เหมาะสม  

ซึ่งหากหนวยงาน องคกร หรือบริษัทใดๆที่ไมดำเนินการตามกฏหมายสามารถจะถูกปรับไดระหวาง 1.5% - 7% ของยอดขาย
ขององคกรนั้นๆจากทั่วโลก (global sales turnover)   
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ซึ่งคาดวากฏหมายจะผานสภายุโรปในป 2024 นี้ และจะมีเวลา 2 ปเพื่อใหองคกรและบริษัทตางๆเตรียมตัวเขาสูระบบการ
ควบคุมดูแลใหมนี้ 

สหราชอาณาจักร และบทบาทการเชื่อมโยงพัฒนามาตรฐานความปลอดภัยของ AI ระหวางประเทศ  

ในเดือน พ.ย. 2023 สหราชอาณาจักรไดจัดงานประชุมสุดยอด AI ที่ปลอดภัย (AI Safety Summit) โดยมีตัวแทนจาก
ประเทศตางๆเขารวม 27 ประเทศ รวมทั้งสหรัฐอเมริกา สหภาพยุโรป แคนาดา ออสเตรเลีย จีน ญี่ปุน เกาหลีใต หรือแมแต
ฟลิปปนส   โดยไดจัดประชุมที่ Bletchley Park ซึ่งเปนสถานที่ประวัติศาสตรที่อลัน ทัวริ่งนำทีมผูเชี่ยวชาญเจาะโคัดสื่อสาร
ลับของฝายอักษะไดสำเร็จในชวงสงครามโลกครั้งที่ 2   หลังจากการประชุมที่แลกเปลี่ยนประเด็นดานความปลอดภัยและ
ความเสี่ยงตางๆของ AI สองวันเต็ม จึงมีการเซ็นคำประกาศ Bletchley โดยมีทั้ง 27 ประเทศรวมลงนาม  โดยมีเนื้อหาหลัก
เกี่ยวกับการยอมรับถึงความเสี่ยงของ AI ในมิตติางๆ โดยเฉพาะการสรางและเผยแพรเนื้อหาที่หลอกลวง ความมั่นคงไซเบอร 
ความเสี่ยงดานชีวภาพ  และความเสี่ยงที่จะใชงานไปในทางลบ ทั้งที่จงใจและไมไดตั้งใจ  ในคำประกาศมุงเนนความไมเขาใจ
เกี่ยวกับศักยภาพและความสามารถของ AI ตางๆที่ถูกพัฒนาขึ้นอยางรวดเร็ว มีการพูดถึง FM ที่มีความเสี่ยงในการสรางผลลบ
ไดอยางมาก หากยังไมมีความเขาใจ หรือการประเมินและจัดการความเสี่ยงที่เพียงพอ   

 

คำประกาศฯเนนวาความปลอดภัยเชิง AI นี้เปนสิ่งที่ทุกฝายตองมีบทบาท ตองมีความรวมมือกันขามภาคสวน และระหวาง
ประเทศ ผูพัฒนาระบบ AI ตองมีความรับผิดชอบตอความปลอดภัยและการใชงานของระบบ และควรพัฒนาความรวมมือใน
การที่จะกำหนดความเสี่ยงตางๆรวมกัน แลกเปลี่ยนขอมูลความเสี่ยงตางๆอยางเปนวิทยาศาสตร เพื่อสรางความเขาใจผลของ 
AI ที่จะมีตอสังคม  รวมทั้งพัฒนานโยบายเพื่อตอบโจทยความเสี่ยงดานตางๆ โดยเฉพาะการสรางความโปรงใส การวัดผลที่มี
ตัวชี้วัดที่เหมาะสม เครื่องมือในการทดสอบระบบ และทำใหภาครัฐและภาควิจัยมีศักยภาพเพียงพอ และมีขอตกลงรวมกันวา
จะไปพัฒนาแนวทางรองรับการพัฒนาความรวมมือตางๆ จะมีการประชุมครั้งตอไปเพื่อติดตามความกาวหนาและพัฒนาให
เกิดความรวมมือที่ชัดเจนขึ้น  

ซึ่งเปนการแสดงเจตนารมยที่จะพัฒนาความรวมมือระหวางประเทศทีค่อนขวางกวางขวาง และยอมจะเปนประโยชนตอการ
กำหนดทิศทางของความปลอดภัยดาน AI ระหวางประเทศตอไป  อยางไรก็ตาม มีเครือขายประชาสังคม องคกรเทคโนโลยี 
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และภาควิชาการไมนอยที่กลาววาการประชุมดังกลาวยังขาดการมีสวนรวมจากภาคประชาสังคม และภาคสวนอื่นๆ เพราะมี
แตตัวแทนของรัฐและบริษัทขนาดใหญเปนหลัก  และการใหความสำคัญอยางมากวาอันตรายจาก AI จะมาจาก FM หรือ 
LLM อาจจะคับแคบไปอยางมาก  

ในสหราชอาณาจักรเอง ก็เปดตัวสถาบันความปลอดภัยดาน AI ไปพรอมกัน  โดยมีภารกิจสำคัญในการจัดการความเสี่ยงที่
เปนอันตรายของ AI ตอประโยชนของสังคมและประเทศ โดยมีเนื้องานสำคัญคือการพัฒนาการประเมินความเสี่ยงดานความ
ปลอดภัยและความมั่นคงของระบบ AI รวมถึงความผลตอสังคมที่หลากหลาย, วิจัยดานความปลอดภัยทาง AI โดยเฉพาะ
ระบบธรรมาภิบาล AI การวัดผลและนวัตกรรมเพื่อความปลอดภัย, และประสานการแลกเปลี่ยนขอมูลที่เกี่ยวของจากทุกภาค
สวน  

บทเรียนสำหรับประเทศไทย  

ความกาวหนาเชิงนโยบายเกี่ยวกับการกำกับดูแลความเสี่ยงของ Generative AI ในดานตางๆ โดยเฉพาะการสรางและเผย
แพรขอมูลลวงนั้น มีความกาวหนาอยูพอสมควร ประเทศไทยสามารถเรียนรูได รวมศึกษาและประยุกตเขาสูบริบทของไทยได 
โดยเฉพาะประเด็นหลักๆเชน  
• การสรางความรูเทาทันเชิง AI ใหกับประชาชนและผูใชงาน   
• การสงเสริมใหเกิดการประเมินและจัดการความเสี่ยงใน AI models สำคัญๆที่เปนภาษาไทย แนวทางการทดสอบ แล 
• การระมัดระวังความเสี่ยงในเรื่องอคติตางๆในชุดขอมูลเทรนนิ่ง   
• การสงเสริมรวมกับเครือขายระหวางประเทศใหผูพัฒนาตองปดปายหรือลายน้ำหรือมีวิธีใหประชาชน และผูเชี่ยวชาญ
สามารถแยกแยะไดวาเนื้อหาใดสรางจาก AI 

• การกำหนดให platform ตางๆตองรวมรับผิดชอบตอเนื้อหาลวงที่อยูในระบบของตน  
• การพัฒนาใหเกิด code of conduct ที่มีเนื้อหาเปนสากลและมีกลไกการติดตามที่มีประสิทธิภาพ   
• การศึกษาวิจัยอยางมีขอมูลประกอบชัดเจนเกี่ยวกับสถานการณของการสรางและกระจายขอมูลลวง ทั้งที่เกี่ยวกับ AI 
โดยตรงหรือทางออม  

• การสรางความรวมมือทุกภาคสวน ทั้งภาครัฐ เอกชน องคกรเทคโนโลยี ภาควิชาการ และภาคประชาสังคมในการขับ
เคลื่อนความปลอดภัยเชิง AI ใหเกิดขึ้นจริง  
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