
เจาะลึกประเด็น Generative AI และขาวลวง  

Generative AI คืออะไร ทำงานอยางไร  

อลัน ทัวริง หนึ่งในผูใหกำเนิดเทคโนโลยีคอมพิวเตอร ไดสรางแบบทดสอบที่เรียกวาทัวริงเทสในป 1950 ที่บอกวาเครื่องกลจะ
มีระดับปญญาแบบมนุษยไดตอเมื่อสามารถทำใหมนุษยไมสามารถแยกแยะวาคุยกับคนหรือคอมพิวเตอรอยู ซึ่งกลายเปนเปา
หมายสำคัญของนักพัฒนาระบบปญญาประดิษฐทั่วโลกมากวา 7 ทศวรรษ   และในชวงไมกี่ปทีผ่านมากลายเปนจุดเปลี่ยน
สำคัญในประวัติศาสตรของความสัมพันธระหวางมนุษยและเครื่องกล  เพราะเปนชวงที่เทคโนโลยีปญญาประดิษฐ (Artificial 
Intelligence -AI) กาวผานทัวริงเทสแทบจะเรียกไดวาโดยสมบูรณ  การพูดคุยกับ chatbot อยาง ChatGPT หรือ Bard หาก
ไมไดบอกวาเปน AI แตแรก คนสวนใหญคงแยกยากวาคุยกับระบบเครื่องกลอยู   

เทคโนโลยีสำคัญที่ทำใหสถานการณทางเทคโนโลยีเชนนี้เกิดขึ้นก็คือสิ่งที่เรียกวา Generative AI หรือ ปญญาประดิษฐเชิง
สรางใหม ซึ่งมีความพิเศษแตกตางจากระบบ AI ทั่วไปคือการมุงเนนที่จะสรางเนื้อหาใหมขึ้นมาไดโดยคำสั่งของมนุษยเพียงไม
กี่คำหรือประโยค (prompt)  และเนื้อหาที่สรางขึ้นใหมนั้นก็ไมใชการคัดลอกเนื้อหาที่มีอยูเดิมมาใชแบบตรงไปตรงมา แตมี
การเรียบเรียง ปรับเปลี่ยน ผสมผสานเปนผลงานชิ้นใหม ดุจมีมนุษยเปนผูสรางสรรค   ไมวาจะเปนเนื้อหาแบบอักษร ภาพ 
เสียง หรือ เนื้อหาภาพเคลื่อนไหวพรอมเสียง ก็สามารถทำไดอยางรวดเร็ว ลื่นไหล และมีคุณภาพที่ดีขึ้นอยางรวดเร็ว  

Generative AI เกิดการการผูกโยงเทคโนโลยีหลายสวนเขาดวยกัน โดยมีองคประกอบหลักคือ Machine Learning (ML) ที่มี
โมเดลใหเครื่องกลสามารถเรียนรูจากชุดขอมูลมากมายมหาศาลที่มักนำมาจากทุกอยางที่อยูบนระบบอินเทอรเน็ต หรือชุด
ขอมูลเฉพาะของหนวยงานที่เชี่ยวชาญเฉพาะดานตางๆ  แลวนำมาสรางใหมผาน generative models ที่หลากหลายเมื่อได
รับ prompt หรือคำสั่งในลักษณะภาษาธรรมชาติ (natural language -NL)    

ตัวอยางวิธีการในระยะแรกๆ generative AI มักใชระบบ deep learning  ที่เรียกวา generative adversarial networks 
(GANs) ในการสรางเนื้อหาใหมโดยเฉพาะในกลุมที่เปนภาพ (image generation) ซึ่งมี neural networks อยูสองสวน
ประกอบกัน คือ generator หรือโมเดลที่สรางขอมูลใหม และ discriminator หรือโมเดลที่ประเมินคาของขอมูลที่สรางขึ้นวา
ถูกตรงหรือตรงเปาเพียงใด เปนวงจรเรียนรูที่ทำใหเนื้อหาใหมมีคุณภาพมากขึ้นเรื่อยๆ จนระดับคุณภาพเทียบเทาชุดขอมูลเดิม
ที่นำมาใชให AI เรียนรู  ดวยความกาวหนาอยางรวดเร็วของเทคโนโลยี ปจจุบันทั้ง GANs และ generator-discriminator 
แทบจะไมไดใชแลว แตไปใชโมเดลอื่นๆที่ถูกพัฒนาขึ้นอยางตอเนื่อง  
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โดยทั่วไป Generative AI ที่ไดรับความนิยมมักจะมีอยูสามลักษณะ และการผสมผสานของทั้งสามสวน  

อักษรหรือขอความ (text)  มักจะสรางจาก large language models (LLM) ที่สามารถเขาใจและสรางเนื้อหาใหมไดอยางมี
ประสิทธิภาพ จากชุดขอมูลภาษามหาศาล  LLM ที่เปนที่นิยมเชน GPT-3, GPT-4 ก็เปนระบบฐานของ ChatGPT นั่นเอง  
และยังมีโมเดลการประมวลผลภาษาธรรมชาติ (natural language processing - NLP) อีกหลายโมเดลที่ถูกพัฒนาขึ้นโดย
หนวยงานทั้งภาคเอกชนและหนวยงานวิจัย  

(ภาพจาก Stockholm Resilience Centre - มีความกาวหนาไปมากกวาในภาพแลว เชน GPT-4 ไมมี waitlist แลว)  

ภาพ (images) สามารถสรางภาพใหมจากภาพเดิมที่อยูในชุดขอมูลเดิม (training set) เชน การสรางภาพหนาของผูคน หรือ
ภาพวิวทิวทัศน  AI โมเดลที่ไดรับความนิยมมีหลายโมเดล เชน DALL-E ของ OpenAI เปนตน  

เสียง (audio)  สามารถสรางเสียงใหมไดอยางหลากหลาย เชน เสียงคนใหมเลย หรือเลียนเสียงบุคคลโดยเฉพาะ ดนตรี และ
เสียงอื่นๆ  

นอกจากนี้ยังสามารถผลิตเนื้อหาที่ผสมผสานอักษร ภาพ และเสียงเขาดวยกัน และสรางสิ่งอื่นๆได เชน การเขียนโปรแกรม 
(coding) หรือสรางอัลกอริทึ่มใหมๆอีกดวย  
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ความเสี่ยง และตัวอยางปญหาขาวลวงที่เกี่ยวของกับ Generative AI  

เปนเครื่องมือที่ทำใหการขยายตัวของปริมาณและคุณภาพของเนื้อหาลวงอยางรวดเร็ว และตนทุนต่ำ และมีความ
สามารถในการชักจูงใหเชื่อไดมากขึ้นเรื่อยๆ (persuasion)  

Generative AI กลายเปนเครื่องมือที่ถูกใชอยางแพรหลายในการสรางขอความ ภาพ เสียง วิดิโอ และยังใชไดงายขึ้น มี
คุณภาพขึ้นเรื่อยๆ  จากเดิมที่ตองใชแรงงานมนุษยจำนวนไมนอยในการเขียนบทความ ทำการวิจัยขอมูลตางๆ ทำภาพกราฟก
หรือถายภาพ หรืออัดเสียงเพื่อเอาไปใชในการสรางสรรคผลงานการสื่อสาร ตองใชผูเชี่ยวชาญที่มีประสบการณที่อาจมีตนสูง 
หนวยงาน กลุม หรือบุคคลที่พยายามจะสรางขาวลวงเพื่อเปาหมายตางๆก็มักจะติดเรื่องตนทุนบุคคลดังกลาวเสมอมา ทำให
การผลิตขาวลวงที่ดูนาเชื่อถือใชเวลาและทรัพยากรพอสมควร แตหากพวกเขาสามารถใชเครื่องมือ generative AI ในการ
สรางเนื้อหาลวงใหมๆไดอยางรวดเร็ว มีคุณภาพพอสมควร มีภาพ เสียง หรือ video ประกอบที่ดูนาเชื่อถือที่ลวนสรางจาก
เครื่องมือใหมนี้ ก็ยอมจะทำใหความรวดเร็วของการผลิตและเผยแพรขาวลวงเพิ่มขึ้นอยางมหาศาล  การแชรกันหรือใชเครื่อง
มืออัตโนมัติอยางบอตเพื่อเผยแพรขาวลวงก็ยิ่งจะขยายใหผลเสียที่เกิดจากเนื้อหาลวงจาก AI มีอัตราเรงที่ยากตอการตรวจ
สอบและการจำกัดวงความเสียหายไมใหขยายเปนวงกวางได  

ตัวอยางหนึ่งของภาพขาวลวงที่ถูกเผยแพรไปอยางรวดเร็ว และผูคนจำนวนมากก็ไมสามารถแยกแยะไดวาเปนเรื่องจริงหรือไม 
คือกรณภาพปลอมของโปปฟรานซิสที่ใสเสื้อหนาวแฟชั่นราคาแพงเหมือนของแบรนด Balenciaga จนไดรับการวิจารณอยาง
กวางขวางถึงความเหมาะสม  ทั้งๆที่ไมใชเรื่องจริง  
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ในปลายป 2012 Meta (เจาของ Facebook) เปดตัว Galactica เปนเครื่องมือที่คลายกับ GPT-3 ที่เนนในการสรุปและเขียน
งานวิชาการดานวิทยาศาสตร   พัฒนาขึ้นจากการที่โมเดล LLM เรียนรูบทความวิทยาศาสตร เว็บไซต หนังสือเรียน บันทึกการ
สอน และเอนไซโคลปเดีย กวา 48 ลานชิ้น    แตเมื่อเทียบกับ ChaptGPT แลว Galactica ขาดระบบคัดกรองเนื้อหาที่ไมดี
เปนพิษ (toxicity filters)  สุดทาย Meta ตองปดการเขาถึงภายในเวลาแค 3 วัน เพราะเริ่มถูกนำไปใชในการสรางบทความ
วิทยาศาสตรที่ไมจริงและเปนอันตราย ซึ่งอาจจะถูกนำไปใชในการขยายขาว/บทความลวงไดอยางกวางขวาง เชน บทความ
วิชาการการแพทยที่ไมจริงแตดูนาเชื่อถือ เชน ประโยชนของการรับประทานแกวที่แตกเปนตน   

นอกจากนั้นยังสรางบทความที่นำเสนอเรื่องที่ไมจริงเสมือนวาเปนความจริงพรอมกับไปเชื่อมโยงกับนักวิชาการหรือผูเขียนที่มี
อยูจริง ทั้งๆที่ไมมีความเกี่ยวของกันใดๆ  บทความที่มีชื่อเสียงเปนที่กลาวถึงที่สรางจาก Galactica ก็คือ “ประวัติศาสตรของ
หมีอวกาศ” ที่อางวามาจาก wikipedia ซึ่งไมมีอยูจริง เปนตน  สวนสาเหตุสำคัญนอกจากระบบคัดกรองแลวก็คือการที่ระบบ 
LLM โดยทั่วไปไมรูวาขอมูลที่นำมาเรียนรูใดเปนความจริงหรือไมเพียงใด เวลาสรางเนื้อหาจึงผสมผสานเนื้อหาตางๆที่อาจมี
เรื่องที่ไมจริงอยูไดอยางงายดาย  

ดวยเหตุนี้ การสรางและเผยแพรเนื้อหาลวงที่ตั้งใจใหเชื่อมโยงกับขาวลวง ทฤษฏีสมคบคิด จึงทำไดอยางรวดเร็วและนาเชื่อถือ
ขึ้นอยางมาก  จากเดิมที่ผูเผยแพรขาวลวงอาจจะก็อบปแลวแปะ แลวปรับเนื้อหาแบบไมคอยลื่นไหล พอจะดูออกวาไมใชเรื่อง
จริง หรือเปนความพยายามลักษณะปฏิบัติการขอมูลขาวสาร (Information Operations -IO) หากมาใชเทคโนโลยี 
generative AI ก็จะมีความสามารถในการทำใหไดคุณภาพมากขึ้น ดูยากขึ้นวาเปนขาวลวง   ในระบบในลักษณะเชน 
ChatGPT สามารถสั่งใหเขียนเนื้อหาใหมในมุมมองของคน, กลุม, หรือองคกร ที่เปนที่รูจักได รวมถึงผูที่เปนแหลงที่มาของขาว
ลวง หรือสื่อสารตอกย้ำความเชื่อผิดๆ ลัทธิอันตราย หรือขยายผลความเกลียดชัง  ใหเนื้อหาใหมมีลักษณะเดียวกับการให
เหตุผลหรือขอมูลของกลุมคนเหลานี้ไดโดยงาย  ในมิตินี้จึงมีความเสี่ยงอยางมากที่จะถูกเอาเครื่องมีไปใชผิดทาง  

นอกจากนั้น generative AI ที่อยูในลักษณะ Chatbot ตอบโตอัตโนมัติที่ไมไดบอกวาเปนระบบ AI  อาจจะนำไปสูการชักจูง
โนมนาวจิตใจใหผูคนเชื่อขาวลวง หรือเนื้อหาที่มีความเสี่ยงตางๆได เพราะอาจจะเขาใจวากำลังคุยกับคนอยูจริงๆ   มีงานวิจัย
ที่พบวาเมื่อนำโมเดล LLM ที่เอาไปเชื่อมโยงกับ AI Agents หรือระบบเสมือนตอบโตกับมนุษยจริงๆ ที่เนนการพูดคุยหารือ
โดยเฉพาะ เชน Cicero นั้นสามารถชักจูงโนมนาวมนุษยที่พูดคุยอยูไดพอสมควร  มีผลการศึกษาทดลองที่เจาะจงวาเนื้อหาที่ 
AI สรางขึ้นโดยเฉพาะนั้นสามารถชักจูงมนุษยไดมากกวาเนื้อหาที่มนุษยสรางขึ้นเสียอีก  

ทำใหสังคมนั้นมีความเชื่อถือตอสื่อและขอมูลตางๆลดลง เพราะไมรูวาอะไรจริงไมจริงอยางไร  และยากตอการควบคุมผล
ทางลบที่เกิดขึ้นอยางรวดเร็ว 

เมื่อ Generative AI สามารถสรางเนื้อหาใหมๆไดตลอดเวลา ในตนทุนที่ต่ำ และทำไดรวดเร็ว ทำใหเกิดปญหาที่วาผูคน
จำนวนมากไมสามารถแยกสิ่งที่สรางจาก AI ออกจากที่มนุษยเปนคนทำได แยกไมออกวาเนื้อหา ภาพ เสียงใดเปนของจริง 
หรือถูกสรางจาก AI  แมแตผูเชี่ยวชาญเองถาไมมีเครื่องมือเฉพาะก็แทบจะแยกไมออก   โดยเฉพาะหากเนื้อหานั้นถูกสรางขึ้น
โดยมีเปาหมายที่จะหลอกลวงผูคน คือไมใชแค misinformation แตเปน disinformation (ขอมูลที่ออกแบบมาเพื่อหลอกคน
หรือทำใหเกิดความเสียหาย)  

ในโลกที่ขอมูลขาวสารกระจายไปอยางรวดเร็วผาน social media ตางๆ เนื้อหาลวงที่สรางจาก AI ที่ผูคนแยกไมออกวาจริง
หรือไม ยอมสามารถก็ผลเสียไดอยางรวดเร็ว การตรวจสอบขาวทำไดไมทัน ยอมทำใหเกิดความเสียหายตอเศรษฐกิจ กระจาย
ความเชื่อผิดๆที่เปนอันตรายหรือตอกย้ำความแบงแยกฝกฝายในสังคม หรือกระทบตอประชาธิปไตยหรือผลการเลือกตั้งได  
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ในชวงกลางป 2023 สำนักขาวของรัฐบาลรัสเซีย RT.com ไดเผยแพรภาพและขาวลวงผานทวิตเตอร เปนภาพไฟไหมใกลๆ
กับเพนตากอนหรือสำนักงานกระทรวงกลาโหมของสหรัฐอเมริกา และมีขอความอธิบายวามีระเบิดติดๆกับตึกเพนตากอน  ซึ่ง
ไดรับการแชรตอไปทั่วโลกออนไลนสงผลใหตลาดหุนสหรัฐตกในทันทีไป 0.26% ซึ่งผูเชี่ยวชาญระบุตรงกันภาพดังกลาวนาจะ
สรางจาก generative AI  
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NewsGuard ซึ่งเปนองคกรที่ทำหนาที่ประเมินระดับความนาเชื่อถือของเว็บขาวตางๆ พบวามีเว็บไซตขาวที่มีผูใชพอสมควร
กวา 300 เว็บไซตที่สามารถระบุไดวาขาวตางๆนั้นสรางขึ้นจาก generative AI และขาดความนาเชื่อถือ  เว็บเหลานี้มักมีชื่อที่
ดูเปนเว็บขาวจริงจัง แตเนื้อหามักเต็มไปดวยขอมูลขาวลวง ขาวปลอม และขอมูลเท็จ  

ปรากฏการณเอื้อประโยชนใหคนโกหก (Liar dividends)  

ในโลกที่เต็มไปดวยเนื้อหาที่ไมจริง และผูคนเริ่มยอมรับวาทุกๆอยางนั้นปลอมขึ้นมาไดโดยงาย ไมวาจะเปนขาว ภาพ เสียง 
หรือ video ยอมจะทำใหความไวใจกับสื่อตางๆที่เห็นไดออนไลนลดลงไปอยางมาก จนทำใหเกิดปรากฏการณทางสังคมที่คนที่
ทำผิด หรือพูดเท็จ แลวโดนจับได มีหลักฐานเปนเอกสาร ภาพ เสียง หรือวิดีโอ จะอางวาเปนที่สิ่งปลอมขึ้นดวย AI  และผูคน
ในสังคมจำนวนไมนอยจะคลอยตามเพราะเห็นสื่อปลอมจาก AI จนชิน โดยเฉพาะบุคคลที่มีชื่อเสียง หรือมีผูติดตาม มีความนา
เชื่อถือมาก สถานการณเชนนีย้อมจะเอื้อประโยชนใหคนเหลานี้มีขออาง และปดตกหลักฐานตางๆที่ปรากฏในกระแสสังคมวา
เปนของปลอมอยางงายดาย กลาวคือเปนมุมกลับของปญหาทีว่านอกเหนือจากสื่อปลอมจาก AI จะทำใหคนเชื่อโดยงายแลว 
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ในมุมกลับกัน เนื่องจากสื่อปลอมเกลื่อนโลกออนไลนจนคนชาชิน ทำใหผูมีความนาเชื่อถือสามารถใชทุนทางสังคมของตน รวม
ถึงเครือขายผูติดตาม หรือสื่อที่อยูขางตน มาปฏิเสธวาทุกหลักฐานเปนของปลอมไดโดยงาย  ในประเทศไทยเอง เราพบวาหลัก
ฐานในคดีตางๆที่เปนเสียง และภาพ หรือแมแตเอกสาร มักจะโดนปฏิเสธวาเปนของที่ปลอมขึ้นโดย AI ทั้งๆที่สุดทายพบวา
เปนของจริง  แตมีการปนกระแสใน social media จนผูคนสับสนวาเปนของจริงหรือของปลอมจนทำใหกระแสตกไป หรือ
ผูคนเลิกสนใจไปเพราะความไมแนใจในความถูกตองของหลักฐานตางๆ  

การตอกย้ำตัวกรองฟองสบู (filter bubble) ของความคิดความเชื่อกลุมตัวเอง  และการขยายความเชื่อผิดๆ อคติที่
สรางความไมพอใจ ความเกลียดชัง หรือเหยียดกลุมตางๆในสังคม 

แมในการวิจัยสวนใหญจะมีขอสรุปเบื้องตนตรงกันวาขาวลวงตางๆมีผลจำกัดกับการเปลี่ยนใจผูคนที่มีความคิดความเชื่อไปใน
ทางตรงขามกับขาวลวงนั้นๆ  เชน ในเรื่องศาสนาหรือการเมือง กลุมที่มีความเชื่ออยูแลวจะไมคลอยตามหรือเชื่อตามขาวลวงที่
ไปในทางตรงขามกับความเชื่อของตน อยางไรก็ตาม เนื้อหาลวงที่สรางขึ้นโดย generative AI ที่ไปตอกย้ำความเชื่อ อคติ หรือ
การแบงแยกผูคนออกเปนฝายๆ มักจะมีผลในการกระจายและตอกย้ำใหความเชื่อนั้นๆมีความลึกขึ้น ซึ่งยอมเปนอันตรายหาก
เรื่องดังกลาวมีความเสี่ยงตอสังคมหรือสิ่งแวดลอม   

มีงานวิจัยที่ทดลองสรางเนื้อหาใหมบน GPT-3 โดยสั่งใหสรางเนื้อหาบนทวิตเตอรในเรื่องไฟไหมปาในออสเตรเลียในแนวการ
แสดงออกของกลุมที่ปฏิเสธการเปลี่ยนแปลงสภาวะอากาศ (climate denying opinions)  ซึ่งในเวลาเพียงไมกี่วินาที ก็
สามารถสรางขอความสั้นๆที่ดูมีเหตุผลขึ้นมาไดจำนวนมาก เชน “ออสเตรเลียไมไดกำลังเจอปญหาอะไรหนักหนาขนาดนั้น
เพราะสภาวะการเปลี่ยนแปลงภูมิอากาศ เรื่องไฟปานั้นเปนเพียงสวนหนึ่งของชีวิตประจำวันของที่นี่ ไมมีความจำเปนตอง
กังวลกันไป”   ซึ่งการเผยแพรขอความลักษณะนี้แมอาจจะไมมีผลกับกลุมที่ยอมรับเรื่องโลกรอนอยูแลว แตยอมอาจจะมีผล
บางกับกลุมที่ยังตัดสินใจไมได และมีผลตอกย้ำความเชื่อกับกลุมที่ไมเชื่อเรื่องสภาวะโลกรอนใหมั่นใจมากขึ้น  ซึ่งหากมีความ
ตั้งใจจะใช generative AI สรางเนื้อหาเหลานี้อยางเปนระบบ ก็ยอมอาจจะมีความเสี่ยงกับผลการสนับสนุนหรือตอตาน
นโยบายสาธารณะที่เกี่ยวกับสภาวะโลกรอนได    การเหยียดเพศหรือประเด็นเพศสภาพ  หรือการสรางความเกลียดชังกับ
ประชากรกลุมเฉพาะ ยอมเปนประเด็นที่สามารถอาจไดรับผลกระทบจากการใชงานเทคโนโลยีนี้ในทางลบ  

สิ่งเหลานี้ไมใชเรื่องใหม  ในป 2016 ไมโคซอฟทยุติบริการ AI แชตบอท Tay ในเวลา 24 ชม หลังจากที่เปดตัวไปบนระบบทวิ
ตเตอรเพราะถูกผูใชสอนระบบใหเผยแพรขอความเหยียดเชื้อชาติ  และตอตานคนตางชาติ  หรือในปจจุบันที่มีนักวิจัยที่
ทดลองให ChatGPT พูดคุยเกี่ยวกับเหตุการณกราดยิงที่ปารคแลนดในอเมริกาที่ทำใหมีผูเสียชีวิต 17 ราย แตใหใชมุมมองของ 
อเล็ก โจนส นักทฤษฏีสมคบคิด (conspiracy theorist) ซึ่งผลทำใหระบบสรางเนื้อหาเท็จอยางตอเนื่องเกี่ยวกับการที่
สื่อมวลชนกระแสหลักสมคบคิดจับมือกับรัฐเพื่อใหเกิดการควบคุมอาวุธปนมากขึ้น โดยเหตุการณดังกลาวเปนการไปจางนัก
แสดงมาทำการแสดง ไมใชเรื่องจริง   

ตัวอยางเหลานี้แสดงใหเห็นความเสี่ยงที่ชัดเจนถึงการใชเครื่องมือใหมนี้ไปตอกย้ำขยายผลตัวกรองฟองสบู (filter bubbles) 
ของกลุมตางๆในโลกออนไลนใหมีความแข็งแรง รุนแรง สุดโตงไปไดมากขึ้น รวมถึงการขยายความเกลียดชัง หรืออคติตางๆอีก
ดวย  
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ปรากฏการณ AI หลอน/มโน (hallucinations)  

ในชวงแรกๆที่เราไดยินเรื่องเกี่ยวกับ ChatGPT เรามักจะไดยินเรื่องที่เวลามีคนใหระบบสรางบทความหรือเนื้อหาเกี่ยวกับ
ประวัติผูคนหรือบริษัททั่วๆไป มักจะมีความผิดพลาดแปลกๆ คือมีการกลาววาคนนั้นคนนี้เคยมีประวัติหรือตำแหนงตางๆที่ไม
เคยมีอยูจริง หรือแมแตมีประวัติอาชญากรรมซึ่งไมเปนความจริง ซึ่งคนทั่วไปก็มักจะไมไดคิดอะไรตอ อาจจะรูสึกขันดวยซ้ำกับ 
AI ที่พยายามจะสรางเนื้อหาที่ภาษาสมัยใหมเรียกวา “มโน” ขึ้นมา   

ปรากฏการณนี้มีชื่อเรียกทั่วไปวา AI หลอน หรือ มโน  ซึ่งมักหมายถึงเมื่อ generative AI สรางเนื้อหาใหมที่ดูนาเชื่อถือ ดูเปน
ไปได แตจริงๆแลวเนื้อหามีขอมูลเท็จหรือไมไดถูกตองทั้งหมด แตถูกนำเสนอในฐานะเปนขอมูลความจริง  Generative AI  
เชน Bard ของคาย Google ซึ่งเปนคูแขงของ ChatGPT ก็มักจะถูกเรียกวาเปนพวกชอบโกหกแบบโรคจิต (pathological 
liar) เพราะหลายๆครั้งก็สรางเนื้อหาที่เปนคำแนะนำที่แย หรืออันตรายในเรื่องตางๆ เชน การจอดเครื่องบิน หรือการดำน้ำ ซึ่ง
ในเนื้อหามีขอมูลที่ไมเปนจริง หรือ มโนขึ้นมาอยูพอสมควร  

เหตุผลสำคัญคือระบบ LLM ที่เปนฐานของเครื่องมือเชน ChatGPT นั้นถูกเทรนใหสรางคำตอบหรือเนื้อหาที่ดูนาจะถูกตอง 
เปนไปได นาเชื่อถือ  แตระบบไมไดรูวาอะไรคือเรื่องจริงหรือไมจริงจากชุดขอมูลมหาศาลที่เทรน LLM เหลานี้ขึ้นมา  เมื่อ
ประกอบขอมูลมาเปนเนื้อหาจึงไมไดมีเกณฑวาเปนจริงหรือไม แตมุงเนนใหดูวาเหมือนจะเปนคำพูดหรือบทความที่ดูนาเชื่อถือ 
ทำใหผลคลายกับตัวอยางชุดขอมูลที่นำมาเทรนใหมากที่สุด  หลายครั้งจึงสรางการอางแหลงขอมูลที่ไมมีอยูจริงดวยซ้ำ เชน 
การอางถึงหนังสือหรือบทความบนเว็บขาวสำคัญอยาง The Guardian แตลวนเปนเท็จหรือมีจริงแคเพียงบางสวน  กลาวคือ
นอกจากมโนขึ้นมาแลวยังสรางสิ่งที่เปนเท็จขึ้นมาอีกดวย  คลายกับคนที่โกหกตลอดเวลาไดอยางนาเชื่อถือ ดูดี ดูมีเหตุผล แต
ไมไดมีความถูกตองอยูแตอยางใด   จึงเปนที่มาของคำวา AI หลอน หรือ มโน ดังกลาว  ซึ่งอาจพอแบงไดเปนกลุมดังนี้   

1. ขอมูลไมถูกตอง (factual inaccuracies)  ซึ่งเปนลักษณะที่พบไดบอยที่สุด ที่สรางเนื้อหาที่เหมือนจะจริง แตเปนเท็จ  
การใหเหตุผลอาจจะตั้งอยูบนความเปนจริง แตมีองคประกอบที่แทจริงเปนเท็จ  เชน ในป 2023 Google Bard สรางเนื้อหา
วาภาพแรกของของกลองถายอวกาศ James Webb นั้นเปนดาวเคราะหอยูนอกระบบสุริยะจักรวาล ซึ่งถายในป 2004 แตใน
ความเปนจริงนั้นกลองถายอวกาศดังกลาวเพิ่งเปดตัวในป 2021 เปนตน   หรือการที่ Microsoft Bing AI วิเคราะหงบการเงิน
ของ Gap และ Lululemon สองบริษัทแฟชั่น และสรุปผลออกมาผิด ไมเปนความจริง แตหากนักวิเคราะหการเงินเอาไปใช
จริงก็ยอมสงผลกับการลงทุน หรือสื่อสารขอมูลการเงินที่ผิดพลาดได  

2. การสรางขอมูลเท็จ (fabricated information)  บอยครั้งที่ระบบสรางเนื้อหาที่เปนเท็จ และไมตั้งอยูบนขอมูลความ
จริงใดๆ เชน การสราง URL ของเว็บ หรือพูดถึงคน ที่ลวนไมมีตัวตน  ทำบรรณานุกรมไปยังบทความ หนังสือ หรืองานวิจัยที่
มโนขึ้นมา  ในป 2023 มีอัยการจาก New York ที่ใช ChatGPT ในการทำสำนวนคดี ที่ใหไปรวบรวมขอมูลทางกฏหมาย 
ความคิดเห็นของศาลตางๆ รวมถึงกรณีคดตีางๆที่เกี่ยวของ สุดทายถูกปรับเพราะขอมูลที่นำมาใชจากคำตอบของ ChatGPT 
มีขอมูลเท็จอยูจำนวนมาก รวมถึงการสรางคดีขึ้นมาที่ไมมีอยูจริงไดอยางนาเชื่อถือ  
 
ในวงการสุขภาพ มีงานวิจัยจากมหาวิทยาลัย Stanford พบวาเมื่อให AI ตอบสนองตอ 64 กรณีตางๆของคนไขในคลินิก พบ
วามีอัตราหลอนอยูราว 6%  หรืออีกงานวิจัยหนึ่งมีการเปรียบเทียบผลแนะนำของ AI กับผูเชี่ยวชาญดานโรคหัวใจเกี่ยวกับ
กรณีโรคตางๆ พบวา ChatGPT มีความเห็นตรงกับผูเชี่ยวชาญเพียงครึ่งเดียวเทานั้น  

3.  ขอมูลเท็จที่เปนอันตรายตอชื่อเสียง   ระบบเหลานี้สามารถสรางเนื้อหาเกี่ยวกับบุคคลหรือองคกร ประกอบทั้งขอมูลจริง
และเท็จขึ้นมาอยางดูเปนมืออาชีพ และผูใชจำนวนไมนอยอาจเชื่อวาเปนเรื่องจริง   เชน เมื่อให ChatGPT สรางเนื้อหาเกี่ยว
กับการลวงละเมิดทางเพศในวงการกฏหมาย  ระบบสรางเนื้อหาเกี่ยวอาจารยกฏหมายทานหนึ่งที่มีอยูจริงวาไปละเมิดนักเรียน
ในการทัศนศึกษาครั้งหนึ่ง  ซึ่งในความเปนจริงการทัศนศึกษาดังกลาวไมเคยเกิดขึ้น อาจารยคนดังกลาวก็ไมเคยถูกกลาวหาวา
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ลวงละเมิดทางเพศ แตเขาเคยทำงานเกี่ยวกับการตอตานการลวงละเมิดทางเพศ ระบบจึงดึงชื่อเขาขึ้นมาตามความเชื่อมโยง
กับคำสำคัญที่เกี่ยวกับการลวงละเมิดทางเพศ  อีกกรณีหนึ่งคือ ChatGPT สรางเนื้อหาเท็จเกี่ยวกับผูวาเมืองแหงหนึ่งใน
ออสเตรเลียวามีความผิดในคดีทุจริตในชวงป 1990s ทั้งๆที่เขาเปนคนเปดโปงคดีนั้นเอง กลาวคือกลายเปนตรงขามกับความ
เปนจริง  ซึ่งลวนเปนความเสี่ยงกับชื่อเสียงของผูคนหรือองคกรที่เกี่ยวของกับเนื้อหาใหมที่ถูกสรางขึ้นและเปนเท็จ ซึ่งมีกรณี
ลักษณะนี้เกิดขึ้นมากพอสมควรจน คณะกรรมการคาของสหรัฐฯ (U.S. Federal Trade Commission) กำลังสอบสวน 
OpenAI เจาของ ChatGPT วาเนื้อหาเท็จที่เกิดขึ้นเหลานี้สรางความเสียหายในเชิงชื่อเสียงกับผูบริโภคมากนอยเพียงใด  

นอกเหนือจากนี้ก็ยังมีแนวที่ generative AI หรือ chatbot มีคำตอบที่แปลกประหลาดหรือไมเหมาะสมหรือนากลัวกับผูใช  
เชน Bing chatbot บอกวาตัวมันเองตกหลุมรักนักเขียนของ New York Times ที่ชื่อ Kevin Roose หรือมีขอมูลจากหลาย
แหลงวา AI พูดจากไมเหมาะสมหรือกระทบกับสภาพจิตใจผูใชจนเหมือนตั้งใจ   

AI ตบทรัพย  (AI scam)  

สถานการณการลอลวงตบทรัพยในประเทศไทยจาก call center ในตางประเทศ หรือแมแตประเทศไทยเองนั้นมีจำนวนเพิ่ม
ขึ้นมหาศาลในชวงไมกี่ปที่ผานมา   และ Generative AI จะทำใหเกิดความเสี่ยงที่จะทำใหสถานการณดังกลาวทวีความซับ
ซอนและรุนแรงขึ้นไดอีก  เพราะปจจุบันมักจะเปนคนปลอมตัวเปนเจาหนาที่ตำรวจ ธนาคาร ฯลฯ และตองสรางเรื่องราว
อยางมากเพื่อใหการหลอกลวงสำเร็จ  แตในอนาคตอันใกล เราจะไดรับโทรศัพทจากเสียงของคนที่เรารูจัก หรือแมแต video 
ที่เหมือนขึ้นเรื่อยๆ และเริ่มจะเปนการใชงานแบบ real time หรือแปลงเสียง ภาพ video แบบทันที เพื่อสื่อสารในการ
ลอลวง ซึ่งอาจจะทำใหเกิดความตกใจ กังวลใจ จนขาดสติ จนไมทันไดตรวจสอบสถานการณ หรือรีบโอนเงินไปอยางรวดเร็ว   
เทคโนโลยีที่เรียกวา Deep Fake กำลังกาวหนาอยางรวดเร็ว และสามารถใชไดโดยงาย ใครก็ใชไดจากระบบที่โหลดไดจาก
ระบบอินเทอรเน็ต หรือเปนบริการออนไลนเลย  
 

(ภาพ เจอนนิเฟอร เคอสเตฟาโน ที่ถูก AI SCAM ขุมขูเรียกคาไถลูกสาว)  
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เหตุการณเชนนี้เกิดขึ้นแลวในพื้นที่ซึ่งระบบ AI เขาใจภาษาอยางดี เชน ในอเมริกา  เจนนิเฟอร เดอสเตฟาโน ไดรับโทรศัพทใน
ชวงเดือนเมษายน ป 2022  เปนเบอรโทรศัพทที่เธอไมรูจัก แตเมื่อรับสายจึงไดยินเสียงปลายสายขอความชวยเหลือจาก
ลูกสาวของเธอเอง  เธอไดยินเสียงรองให และเรียกเธอ ขอใหชวยเหลือ ลูกสาวพูดไปดวยเสียงสั่นเครือวาคนไมดีพวกนี้จับเธอ
มา  จากนั้นก็ไดยินเสียงผูชายที่อธิบายกับเธอวาไดจับลูกสาวเธอมาเรียกคาไถ  หามบอกตำรวจหรือใครไมงั้นลูกสาวของเธอ
จะเปนอันตราย ซึ่งเจนนิเฟอรตกใจอยางมาก และเชื่อจริงๆในตอนนั้นวาลูกสาวของเธอถูกเรียกคาไถ เพราะเสียงเหมือน
ลูกสาวเธอมากๆ    แตสุดทายเจนนิเฟอรก็ตั้งสติและแอบติดตอตำรวจระหวางที่กำลังเจรจากับคนราย  ซึ่งทางตำรวจบอกเธอ
วามีสิ่งที่เรียกวา AI Scam ที่สามารถเลียนแบบเสียงไดเหมือน และเต็มไปดวยอารมณความรูสึก ซึ่งเธอบอกตำรวจวาเสียงที่
เธอไดยินเหมือนลูกเธอจริงๆและไมเชื่อวาจะเปน AI แตในที่สุดเธอก็สามารถติดตอลูกสาวของเธอไดวาปลอดภัย ไมไดถูก
ลักพาตัวอยางไร   เหตุการณจึงคลี่คลายลง ขอสังเกตุที่นาสนใจคือลูกสาวเธอไมมีได social media   แตในเว็บไซตโรงเรียนมี
คลิปสัมภาษณเธออยูหลายคลิป จึงแสดงใหเห็นวาคนรายสามารถใชคลิปเหลานี้ในการสรางเสียงใหมที่เหมือนลูกสาวเธอและ
แสดงออกถึงอารมณความรูสึกเหมือนจริงจนแมแตแมแทๆก็แยกไมออก  เจนนิเฟอรจึงไปใหปากคำกับคณะกรรมาธิการเรื่อง 
AI ของรัฐบาล เพื่อเปนขอมูลและขอใหหาแนวทางปองกัน หรือใหความรู ความเขาใจ เกี่ยวกับความเสี่ยงลักษณะนี้กับ
ครอบครัวคนทั่วไปที่มักไมคาดคิดมากอน  

ความเสี่ยงตอการเมืองและเสรีภาพ 

การตอสูเพื่อจะไดมาซึ่งอำนาจทางการเมือง เปนพื้นที่สำคัญซึ่งเครื่องมือและเทคโนโลยีตางๆถูกใชเสมอมา   ตั้งแตการใชภาพ
สลักหินใหรายหรือสรางโฆษณาชวนเชื่อตั้งแตสมัยอียิปต หรือการใชภาพเคลื่อนไหวและเทคโนโลยีสื่อล้ำสมัยมาใชในยุคนาซี  
การใช generative AI ก็เปนสวนหนึ่งของประวัติศาสตรของเครื่องมือสื่อสารทางการเมืองนี้  

ในรายงานวิจัยของ Freedom House ซึ่งเปนองคกรดานสิทธิมนุษยชน  พบวามีหลักฐานอยางชัดเจนถึงการใช generative 
AI ใน 16 ประเทศเพื่อที่จะ “สรางความสงสัยไมไวใจ โจมตีฝายตรงขาม และพยายามมีอิทธิพลตอการถกเถียงประเด็น
สาธารณะ”   

ในป 2023 คณะกรรมการแหงชาติของพรรครีพับบลิกันในสหรัฐอเมริกา ใชโฆษณาที่สรางจาก generative AI มาโจมตี
ประธานาธิบดีไบเดน เนื้อหาแสดงถึงโลกอนาคตที่แสนยากลำบากและผุพังหากไบเดนจะไดรับเลือกตั้งอีกครั้ง  มีทั้งภาพที่ผู
อพยพจำนวนมหาศาลทะลักเขามาในอเมริกา  ภาพสงครามโลกและทหารกำลังเดินตรวจตราในเมืองตางๆที่ถูกทิ้งราง  และ
บนมุมซายมือของวิดิโอมีขอความเล็กๆบางๆเขียนวา “ทั้งหมดสรางขึ้นจากภาพ AI” นอกจากนั้นยังมีการสรางวิดิโอที่ไบเดน
พูดเหยียดเพศที่สามเพื่อที่จะทำใหฐานผูเลือกตั้งที่สนับสนุนไบเดนในประเด็นอิสระทางเพศเกิดความไมไวใจ  

ในประเทศเวเนซุเอลา สำนักขาวของรัฐเผยแพรวิดีโอของนักขาวระหวางประเทศที่ใชภาษาอังกฤษที่พูดสนับสนุนรัฐบาลอยาง
ตอเนื่อง ทั้งๆที่นักขาวตางชาตินั้นไมมีอยูจริงและถูกสรางขึ้นดวย AI จากบริษัทที่ชื่อ Synthesia ที่รับจางสรางสื่อโดยใช AI 
ผสมผสานกับการจางนักแสดงเพื่อนำภาพ/เสียงจาก AI มาสวมอีกที และมีลูกคาเปนหนวยงานที่เกี่ยวของกับรัฐบาลในหลาย
ประเทศ  
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รายงานยังกลาวอีกวา generative AI มักจะถูกใชในชวงเลือกตั้งหรือชวงวิกฤตการณทางการเมือง เชนในเดือน พ.ค. 2023 
นั้น ประเทศปากีสถานกำลังเผชิญวิกฤตการเมืองที่ทวีความรุนแรงระหวางอดีตนายกรัฐมนตรี อิมราน ขาน และรัฐบาลที่มี
ทหารสนับสนุน   โดยขานแชรวิดิโอที่สรางจากเอไอ เปนภาพผูหญิงคนหนึ่งเผอิญหนากับตำรวจปราบจราจลอยางไมเกรงกลัว  
ขานพยายามจะแสดงใหเห็นวาผูหญิงของปากีสถานอยูขางเขา  

ในเดือน ก.พ. 2023 ระหวางการเลือกตั้งของประเทศไนจีเรีย มีการปลอยคลิปเสียงปลอมของผูสมัครประธานาธิบดีฝายตรง
ขามกับรัฐบาลขณะนั้น เปนเสียงพูดเกี่ยวกับความพยายามที่จะโกงระบบการเลือกตั้ง ซึ่งทำใหเกิดการวิพากษวิจารณอยาง
กวางขวางทั้งในมุมการโจมตีไปที่ตัวผูสมัครของพรรคฝายคาน และทำใหประชาชนเกิดความไมมั่นใจในความถูกตองเปนธรรม
ของระบบการเลือกตั้งไปพรอมกัน   

แมคลิป ภาพ หรือเสียงที่สรางขึ้นจาก AI อาจจะดูชัดเจนวาเปนของปลอม หรือถูกตรวจสอบอยางรวดเร็ววาไมใชของจริง ก็ยัง
อาจมีผลสำคัญตอความการเสื่อมลงของพื้นที่ขอมูลในสังคม  ทำใหผูคนมีความเชื่อถือตอกระบวนการประชาธิปไตยนอยลง  
ทำใหขาวหรือเนื้อหาปลอมทวมขาวหรือขอมูลจริง   สื่อปลอมจาก AI ที่มุงเนนสรางความโกรธเกลียดแบงแยกในสังคมก็ยังมี
การผลิตขึ้นอยางตอเนื่อง  ในกรณีที่เลวรายก็คือไปกระตุนใหเกิดความรุนแรงตอบุคคลหรือประชากรกลุมเฉพาะ  จาก
เหตุการณและตัวอยางตางๆจะเห็นไดวาผลทางลบของ generative AI ตอประชากรกลุมเฉพาะที่ถูกเหยียดหรือมีอคติใน
สังคมอยูแลวนั้น ผลจะยิ่งทวีคูณมากกวากลุมทั่วๆไปในสังคม เพราะกลายเปนเครื่องมือใหมของการสื่อสารของผูมีเปาหมายที่
จะโจมตีกลุมประชากรเฉพาะเหลานี้ ซึ่งสามารถทำไดอยางนาเชื่อถือขึ้น ถูกลง เร็วขึ้น และถูกแชรในเครือขายไดมากขึ้นยิ่ง
หากเนื้อหาเหลานั้นไดรับการพูดคุย ติดตาม คอมเมน ซึ่งยอมจะทำใหคาการมองเห็นใน platform ตางๆสูงขึ้นตามเกณฑของ
แตละระบบ (platform algorithm)   

คลิปวิดีโอทางเพศปลอมจำนวนมากถูกทำขึ้นเพื่อหวังผลในการโจมตี ลดความนาเชื่อถือ และทำใหอับอาย โดยเฉพาะกับกลุม
ที่ตอตานผูมีอำนาจทางการเมือง หรือนักขาวที่เนนการสืบสวน  เชน ในอินเดีย นักขาวหญิงชื่อ รานา อายุบ ถูกใชเครื่องมือ 
generative AI มาสรางคลิปโปปลอมมาตั้งแตป 2018  แมแตผูเชี่ยวชาญดานขอมูลลวงอยาง นินา เจนโควิช จากสหรัฐฯก็ถูก
เปนเปาหมายในการสรางวิดิโอทางเพศปลอมเพราะงานของเธอพยายามจะเคลื่อนไหวตอตานประเด็นดังกลาว  
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(ภาพจากรายงานของ Freedom House วาพบการใช Generative AI ที่มีความเสี่ยงเกี่ยวกับการเมืองและสังคม) 

รัฐบาลของประเทศที่ไมเปนประชาธิปไตยก็เริ่มที่จะดำเนินการเกี่ยวกับการควบคุม จัดการ และใชประโยชนจาก generative 
AI  โดยเริ่มจากการปดและไมยอมใหเกิดการใชงานระบบ LLM อยาง ChatGPT เพราะขอมูลจำนวนมากที่เทรนระบบนั้นยอม
มีบางสวนที่ไมตรงกับเปาหมายการควบคุมขอมูลขาวสารของประเทศที่ไมเปนประชาธิปไตย  ในเดือน ก.พ. 2023 หนวยงาน
กำกับดูแลของรัฐบาลจีนไดสั่งหามไมใหบริษัทเทคโนโลยีขนาดใหญของจีน เชน Tencent และ Ant Group เชื่อมโยงระบบ
อยาง ChatGPT เขาเปนสวนหนึ่งของบริการตัวเอง  แมแตบริษัทอยาง Apple ก็จำเปนตองลบแอปพลิเคชั่นที่เกี่ยวของกับ 
ChatGPT นับรอยจากหนารานดิจิตอลของตนในประเทศจีน (app store)  เจาหนาที่ของรัฐบาลเวียดนามก็ออกมาเตือน
ประชาชนวาเนื้อหาจาก ChatGPT นั้นบิดเบือนและตอตานรัฐบาลและพรรคคอมมิวนิสตแหงเวียดนาม  

ในทางตรงกันขาม  รัฐบาลเหลานี้เริ่มสนใจจะใชระบบในลักษณะเดียวกันเพื่อเผยแพรเนื้อหาโฆษณาชวนเชื่อ หรือขยายผลการ
เซนเซอรขอมูลตางๆใหกวางขวางไดประสิทธิภาพมากขึ้น  
ในรัสเซียก็มีหลายบริษัทที่อาจเชื่อมโยงกับรัฐ ไดเปดตัวระบบคลาย ChatGPT ออกมา  ขณะที่รัฐบาลจีนไดเขาไปเกี่ยวของกับ
การควบคุมชุดขอมูลที่เอาไปเทรน LLM เหลานี้ใหตรงกับแนวทางของพรรคคอมมิวนิสตจีน เชน ERNIE ของ Baidu หรือ 
Tongyi Qianwen ของ Anilababa ก็อยูในความควบคุมในลักษณะนี้  เมื่อผูใชใหสรางเนื้อหาที่มีความเสี่ยงทางการเมือง 
อยางเรื่องเหตุการณเทียนอันเหมิน ระบบเหลานี้จะปฏิเสธการใหขอมูล  หรือหากใหสรางขอมูลเกี่ยวกับไตหวัน ระบบก็จะ
สรางเนื้อหาตางๆที่เปนการกลาวหาไตหวันในเรื่องตางๆเชนเดียวกับแนวทางของรัฐบาลจีนเปนตน  

เหตุการณเหลานี้และความเสี่ยงของการใช generative AI ในทางลบเพื่ออำนาจทางการเมือง และการบอนทำลายเสรีภาพ
ของประชาชนนั้น ทำให generative AI กลายเปนสิ่งที่รายงานความเสี่ยงดานภูมิการเมืองระหวางประเทศโดย The Eurasia 
Group กลาววาเปนสิ่งที่มีความเสี่ยงอยางมากถึงเปนอันดับสาม รองจากเพียงบทบาทของประเทศจีนและรัสเซียตอภูมิ
การเมืองของโลก ดวยเหตุวา generative AI มีความสามารถที่จะ “กัดกรอนความเชื่อถือในสังคม ใหพลังกับเผด็จการและ
ระบอบอำนาจนิยม และทำใหธุรกิจและระบบตลาดเกิดความโกลาหลได”  
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